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1. Présentation Exchange 2007

Microsoft Exchange Server 2007 est un serveur de messagerie (email, calendrier, contact) prévu pour
fonctionner sur un environnement Windows Server 2003. La version 2007 correspond a une mise a
jour majeure, introduisant de nouvelles fonctionnaités telles que I'utilisation de réles mais qui a su
garder et développer les fondements qui ont fait le succes de ce serveur.

1.1. Historique des versions de Exchange Server

Si la perspective de faire communiquer le serveur de messagerie avec la télephonie dntreprise
pouvait sembler lointaine en 1996, le produit Exchange, lui, était disponible sous le nom d’Exchange
Server 4.0. Si cette version était la premiere publiée sous le nom Exchange, celui-ci succédait alors a
MS Mail 3.5, ce qui explique la version. MS Mail était lui-méme le successeur de Network Courier Mail
acheté au début des années 90 par Microsoft.

Vous trouverez ci-dessous un descriptif des différentes versions d’Exchange Server.

Version Fonctionnalités clés

Apparut en 1996, Exchange Server 4.0 est le remplacant de Microsoft Malil
Il est basé sur le protocole de messagerie X.400 (comme avec MS Malil,
|[Exchange Server 4.0 de nombreux connecteurs sont disponibles pour fournir une interaction
avec les autres protocoles de messagerie comme SMTP).

JLe 23 Mai 1997, Microsoft commercialise la version 5 d'Exchange
Server. Les principales nouveautés sont :

[ intégration du protocole SMTP en standard

[Fxchange Server 5.0 U apparition d'un webmail nommé Exchange Web Access, puis
Outlook Web Access

U nouvelle console d'administration

A partir de la version 5.5 (hovembre 1997), Exchange est proposé en
deux éditions : standard et entreprise ! Sur la version standard, les
bases de données sont limitées a 16Go alors que sur la version entreprise
la limite est de 8To (méme si Microsoft recommande de ne pas dépasser
les 100Go...). Exchange 5.5 apporte le support du protocole IMAP4, le
support du clustering a deux nceuds (uniquement sur la version entreprise)

et integre la fonction calendrier dans OWA.

|[Exchange Server 5.5

Commercialisé le 29 novembre 2000, Exchange 2000 ne dispose plus de
son propre annuaire LDAP. Le produit est dorénavant intégré a Active
Directory ce qui complexifie grandement le processus de migration a parti
[Exchange Server 2000 [des versions précédentes ! Exchange 2000 apporte aussi son lot
d'amélioration sur les fonctions existantes (support des clusters a 4
nceuds, amélioration d'Outlook Web Access...).

Apparut 3 ans plus tard, Exchange 2003 reste dans la lignée d'Exchange
2000. Ses principales nouveautés concernent le domaine de la mobilité :

U Intégration d'Outlook Mobile Access (interface Web congue pour le
réseau WAP) et d'ActiveSync (protocole permettant de

|[Exchange Server 2003 synchroniser une boite aux lettres sur un smartphone ou un pocket
pc)

U Ajout d'un mode "mis en cache" pour les clients MAPI (protocole
RPC)

U Nouvelle interface pour Outlook Web Access

[l__Intégration du protocole RPC sur HTTPs gui permet de
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synchroniser un client MAPI (Outlook) via des requétes HTTP (ou
HTTPs)

[ Le SP2 intégre deux fonctions liées a ActiveSnc : le mode Direct
Push qui permet de recevoir ses mails en temps réel, la fnction
RemoteWipe qui permet d'effacer le contenu d'un téléphone ou
d'un pocket pc volé ou perdu

Ee produit apporte aussi des fonctionnalités de filtrage anti-spam

erformantes (SenderiD, IMF..).
1.2. Les nouveautés d’Exchange Server 2007

Exchange 2000, 2003 et 2007 utilisent le méme socle. Ainsi, on retrouve le moteur de base de
données JET (qui ne correspond pas a la méme déclinaison que celui utilisé dans Access). Certaines
fonctionnalités présentes dans les versions 2000/2003 ont disparus ou sont appelées a disparaitre.
Ainsi, la notion de groupes de routage n’existe plus, ainsi que les groupes administratifs. Par ailleurs,

les dossiers publics sont appelés a disparaitre dans la prochaine version de Exchange Server, ce qui
se traduit déja par une intégration renforcée de SharePoint dans Exchange 2007 et par I'absence de

dossiers publics par défaut a la fin de I'installation (sauf dans le cadrede la compatibilité avec les
versions précédentes du client Outlook 2007).

Exchange 2007 est une évolution importante pour Microsoft :

Le produit est intégralement redéveloppé en 64 bits avec la plateforme .net (une version 32
bits existe mais elle n'est pas commercialisée)

Exchange 2007 est adapté au matériel actuel (optimisation pour les processeurs multi-core,
support de grandes quantités de mémoire...)

L'intégration & Active Directory est conservée et renforcée : les groupes de routages sont
remplacés par I'utilisation des sites Active Directory.

Les différentes fonctions d'Exchange sont éclatées en réles pouvant étre déployés de
maniére indépendante

De nouveaux outils d'administration apparaissent (Exchange Management Console et
Exchange Management Shell)

Intégration d'un systeme de messagerie vocale basée sur la Voix sur IP (VoIP)

Exchange 2007 apporte de nouveaux outils anti-spam ainsi qu'une nouvelle API antivirus
Ajout de deux nouvelles fonctionnalités permettant d'assurer la haute disponibilité du service
de messagerie (LCR et CCR)

Intégration d'un systeme de régles de transport permettant de compartimenter facilement le
systéeme de messagerie

Nouvelle interface Outlook Web Access (acces direct aux partages...)

Les licences Windows Server 2003 ne tiennent pas compte de I'architecture x64 ou x86.
Ainsi, une entreprise qui dispose d'une licences pour Windows Server 2003 sur un serveur

32 bits (pour exchange 2003 par exemple) pourra la réutiliser sur un serveur 64 bits.

Le passage a une architecture 64 bits n’entraine pas obligatoirement le changement du matériel

physique. En effet, la plupart des processeurs actuels sont déja 64 bits, une mise a jour du BIOS
suffit dans bien des cas a installer Windows Server 2003 x64 (ATTENTION aux drivers).
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1.3. Les roles

Avec Exchange Server 2007, la notion de role devient incontournable. Il n'y a plus deux, mais
cing rbles ! Certains doivent impérativement étre implémentés pour obtenir un service de messagerie
fonctionnel et d'autres sont optionnels (ils ajoutent des fonctionnalités supplémentaires ou bien
permettent d'augmenter la sécurité). Voici une liste de ces cing roéles accompagnés d'un petit
descriptif :

1.3.1. Le role serveur de boites aux lettres (Mailbox Server)

Il est I'équivalent du serveur dorsal dans une topologie Exchange 2003. Cette machine héberge
les boites aux lettres des utilisateurs ainsi que les dossiers publics sous la forme de bases de
données (ou banques). C'est aussi elle qui gére les accés des clients MAPI (en revanche le
routage des messages n'est pas assuré par ce serveur). Ce réle est le seul pouvant étre mis en
cluster (sous-entendu avec les services de clustering Microsoft ou MSCS).

1.3.2. Le role serveur d'acceés client (Client Access Server)

Il est I'équivalent du serveur frontal dans une topologie Exchange 2003. Cela inclut la gestion de
tous les accés non-MAPI (OWA, ActiveSync, POP3, IMAP4, Outlook Anywhere...) mais aussi
support de nombreuses nouveautés comme la fonction d'acceés au partages d'OWA/ActiveSync
(encore appelée Direct File Access), le service de détection automatique (fonction autoconnect
d'Outlook 2007), le systeme de planification des réunions (Concierge Calendar)...

1.3.3. Le role serveur de transport Hub (Hub transport)

Il est responsable du routage des messages pour son site Active Directory (équivalent serveur de
téte de pont dans un groupe de routage Exchange 2003). Ce serveur est congu pour rediriger les
mails externes vers un serveur de transport Edge ou vers une passerelle SMTP (il peut
éventuellement étre configuré pour envoyer les mails externes lui-méme). Il est recommandé de
placer un antivirus sur le serveur "hub" car c'est par lui que transitent les mails (des fonctions anti-
spam peuvent étre activées sur ce role). Le serveur "hub" exécute aussi une fonction nommée
ransport dumpster qui est utilisée seulement si un cluster a réplication continue (ou CCR) est mis
en place dans son site.

1.3.4. Le role serveur de transport Edge (Edge Transport)

Il fait office de passerelle SMTP. Ce serveur doit étre accessible depuis Internet (port 25) et est
typiquement situé dans une DMZ. |l traite tous les messages entrant et sortant de I'organisation et
leur applique une stratégie anti-spam (Microsoft recommande aussi de déployer une solution
antivirale sur le "Edge" comme ForeFront Security for Exchange). Pour plus de sécurité le serveur
"Edge" n‘appartient pas a la forét Active Directory mais a un groupe de travail. Il exécute aussi
une instance ADAM qui stocke la liste des destinataires de l'organisation. Cette instance est
utilisée pour filtrer les mails et est mise a jour grace a un serveur "Hub" qui pousse les
informations depuis Active Directory vers ADAM (réplication monodirectionnelle). Enfin, ce role est
optionnel et doit impérativement étre installé sur un serveur séparé (le serveur "Hub" peut en effet
se charger de I'envoi/réception des messages externes méme si ¢a n'est pas son comportement

par défaut).

1.3.5. Le r6le serveur de messagerie unifiée (Unified Messaging)

Il joue le role d'intermédiaire entre l'infrastructure téléphonique de I'entreprise et I'organisation
Exchange. Ce rble permet la consultation des boites aux lettres via une messagerie vocale (a
partir d'un téléphone fixe ou mobile) et gere I'envoi des messages vocaux dans les boites aux
lettres (les messages vocaux sont envoyes sous la forme de pieces jointes). Ce role inclut aussi la
gestion des télécopies (fax) et est optionnel.
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1.4. Versions et CAL d’Exchange Server 2007

Il existe deux versions d’Exchange Server: standard et entreprise_

La version standard peut étre utilisée dans de petites organisations ou pour un serveur dédié a un réle

précis parmi les suivants : Client Access, Hub Transport ou Edge. Les limitations de la version
standard concernent le nombre de fichier de stockage (5 contre 50), I'impossibilité de créer un gyster

et 'absence de la messagerie unifiée.

Au niveau des CALs (Client Access License), il en existe également deux. La version standard et la
version entreprise qui autorise I'utilisation de la messagerie unifiée. Les deux CALs peuvent

fonctionner indifferemment avec les versions standard ou entreprise des serveurs Exchange 2007.

1.5. Structure classique pour Exchange Server 2007

Le schéma ci-dessous présente une infrastructure Exchange Server 2007 tout a fait classique :

Le site principal est de grande envergure et il posséde une DMZ. Le r6le messagerie est ici
mis en cluster pour assurer une tolérance aux pannes (il s'agit d'un cluster MSCS a deux
nceuds tout a fait classique et nommé SCC pour Single Copy Cluster). Les roles serveur
d'acces client (CAS), serveur de transport Hub et serveur de messagerie unifiée (UM) sont
installés sur des machines distinctes. On remarque bien que le serveur UM interagit avec le
PABX de I'entreprise (si le PABX ne supporte pas la voix sur IP, il faudra investir dans boitier
intermédiaire). Enfin le serveur de transport Edge est placé en DMZ de maniére a filtrer de
maniére sécurisée tous les mails entrant et sortant de I'organisation. Seul le serveur Edge et
le serveur CAS doivent étre accessibles depuis Internet (pour sécuriser la publication de ces
serveurs il est recommandé de faire appel a une solution de filtrage applicatif comme ISA
Server ou Microsoft Intelligent Application Gateway).

Le site secondaire correspond a une structure plus modeste et il est composé de deux
serveurs : I'un exécutant le réle "messaging" et l'autre les réles HUB et CAS. Il est & noter que
les trois rbles aurait pu étre placé sur le méme serveur physique.

4

é B
R ® >J EDGE
\C

PBX/IPPBX UM
Site 1

W erf
4

Mailbox HUB + CAS
Site 2
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2. Pré-Installation d’Exchange 2007

2 1. Pré requis a I'installation d’Exchange 2007

2.1.1. Configuration minimale pour exécuter Exchange 2007

Pour mettre en production un serveur Exchange 2007, voici la configuration minimale requise :

- Windows Server 2003 x64 SP1 (édition standard, entreprise ou
datacenter)

- Windows Server 2003 R2 x64 (édition standard, entreprise ou
Idatacenter)

- 800Mhz ou supérieur

- architecture 64 bits (EMT64 ou AMD64)

L 2Go Minimum

- 200 Mo sont nécessaires sur la partition systéme

- 1,2 Go sont nécessaire sur la partition dédié a Exchange

- 500 Mo supplémentaires sont requis pour chaque module linguistique
e Ja messagerie ynifice

[Autre(s) périphérigue(s) E Lectews DVD (optionnel)

Systéme d'exploitation

IP rocesseur

2.1.2. Considérations sur le matériel et les performances

Processeur

Pour mettre en place Exchange Server 2007 en production, l'utilisation d'un processeur 64 bits est
obligatoire. Seuls les processeurs compatibles avec les jeux d'instructions AMD64 et EMT64 sont
supportés (les processeurs Intel Itanium ne sont plus supportés).

Pour les environnements de tests (démonstrations, centres de formations, réalisation de maquettes...)
Microsoft a développé une version 32 bits spécifique d'Exchange 2007 pouvant fonctionner sur les
processeurs x86. Cependant cette version n'est pas utilisable en production.

Au niveau matériel, Exchange 2007 est optimisé pour les multi-cores. Les processeurs récents
équipés de deux cores ou plus sont donc a privilégier.

Mémoire vive

Deux des objectifs des développeurs étaient de réduire au maximum les I/O disques (les baies
NAS/SAN étant généralement trés couteuses) et d'améliorer la prise en charge des boites aux lettres
volumineuses (1Go ou plus). Exchange 2007 a donc été concgu pour utiliser énormément la mémoire
vive (principalement pour faire du cache) ; une grande quantité de mémoire est donc nécessaire pour
gu'Exchange 2007 fonctionne correctement. Pour un serveur multi-réles la quantité recommandée est
de 4Go + 2 a 5 Mo supplémentaire par boite aux lettres.

2.1.3. Les prés-requis logiciels

Voici la liste des composants logiciels requis sur le serveur pour installer Exchange Server 2007 :
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Windows Server 2003 SP1 (ou 2003 R2) 64 bits

Patch KB904639 pour Windows Server 2003 édition 64 bits

Systéme de fichier NTFS

Framework dot net 2.0 (plus toutes les mises a jour ultérieures)

Consoles MMC version 3.0

Windows PowerShell

IIS avec le composant ASP.net (pour le rble "serveur de boites aux lettres" et pour le réle
"serveur d'acceés client")

L'annuaire Active Directory doit lui aussi rempliruncertain nombre de criteres

Le contrdleur de schéma doit impérativement exécuter Windows Server 2003 SP1

Le niveau fonctionnel du domaine doit étre supérieur ou égal a Windows 2000 natif (pour le
support de I'étendue universelle sur les groupes de sécurité)

L'annuaire doit aussi étre préparé pour Exchange 2007.

@ Lorsqu’llS est installé, les composants SMTP et NNTP pe doivent pas étre sélectionnés !

En effet, Exchange 2007 utilise son propre composant SMTP (celui de IIS ne sert plus de
base comme c'était le cas avec Exchange 2000 et Exchange 2003).

@ Avant d'installer le premier serveur Exchange 2007 de I'organisation, il faut désinstaller tous
les serveurs exécutant Exchange 5.5. En effet cette version n'est plus supportée et ne peut
pas cohabiter avec Exchange 2007 au sein de la méme organisation.

2.1.4. Interactions entre Exchange et Active Directory

De la méme maniére que ses ainés, Exchange Server 2007 est fortement lié & I'annuaire Active
Directory. Voici un rappel succinct des interactions entre ces deux produits :

Avant d'installer Exchange Server 2007, il faut mettre a jour le schéma Active Directory
pour y inclure les classes et les attributs spécifiques a Exchange. Ces informations (classes et
attributs) sont stockées dans la partition de schéma qui est répliquée sur tous les contréleurs
de domaine de la forét Active Directory.

La configuration de I'organisation Exchange est enregistrée dans la partition de
configuration (cette partition est aussi répliquée sur tous les contréleurs de domaine de la
forét)

Les informations sur les objets possédant une adresse e-mail ou bien une boite aux lettres,
encore appelés "destinataires”, sont enregistrées dans la partition de domaine. Cette
partition est spécifique au domaine et n'est répliquée que sur les contréleurs de domaine
appartenant a ce méme domaine.

La liste de tous les destinataires d'une forét est enregistrée dans le catalogue global. Les
listes d'adresses globales ou GAL (Global Address List) sont générées a partir des
informations contenues dans le catalogue global. Le catalogue global est répliqué uniquement
sur les contréleurs de domaine définis en tant que serveurs de catalogue global (le catalogue
global se présente sous la forme de plusieurs partitions de domaine partielles; il y a une
partition de domaine partielle par domaine de la forét).
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La principale nouveauté apportée par Exchange Server 2007 est la gestion du routage qui est
dorénavant basée sur les sites Active Directory .Pour que le routage des messages fonctionne
correctement, il faut définir correctement les objets sites Active Directory ainsi que les liens intersites.

Le routage des messages étant assuré par le serveur "hub transport", il faut donc installer un
serveur hub dans chaque site Active Directory possédant un serveur Exchange avec le réle
messagerie.

@ Comme pour les précédentes versions, il faut impérativement qu'un serveur de catalogue
global soit présent dans chacun des sites Active Directory ou un serveur Exchange 2007 est
déployé.

2.1.5. Préparation d'Active Directory en vue du déploiement d'Exchange
Server 2007

La préparation de I'annuaire pour Exchange Server 2007 doit étre réalisée avant le déploiement des
premiers serveurs. Il faut aussi prendre en compte le temps de réplication des modifications sur tous
les contrbleurs de domaine (surtout si la forét contient de nombreux sites et de nombreux domaines).

Le tableau suivant liste toutes les options possibles concernant la préparation d'Active Directory dans
l'ordre logique d'utilisation :

= B i = B — i
Ce commutateur doit étre utilisé si des versions précédentes d'Exchange (2000 ou 2003) ont
déja été déployées dans la forét.ll permet de modifier les autorisations associées au groupe
Enterprise Exchange Servers (sans cela le service de mise a jour des destinataires
d'Exchange 2007 ne pourra pas fonctionner correctement).

[Eetup com PrepareSchem a i

Ce commutateur permet de modifier le schéma Active Directory et d'y ajouter toutes les
classes et tous les attributs nécessaires au bon fonctionnement d'Exchange Server 2007.1l est
recommandé d'exécuter cette commande dans le méme domaine et dans le méme site Active
Directory que le contrbleur de schéma (voire d'exécuter la commande localement sur le
contrbleur de schéma).

les paramétres d'Exchange dans la partition de configuration Active Directory).Dans un
second temps, il prépare le domaine en créant une unité d'organisation contenant les groupes
universels de sécurité nécessaires a Exchange. Si les deux commandes précédentes
(/PrepareLogacyExchangePermissions et /PrepareSchema) n'ont pas été exécutées, le
commutateur /PrepareAD les lance automatiquement.

ksetun.com /PrepareDomain |

Ce commutateur prépare le domaine actuel en créant une unité d'organisation contenant le ou
les groupes nécessaire au bon fonctionnement d'Exchange Server 2007. Cette option n'est
utile que dans une infrastructure multidomaine (on exécute /PrepareAD dans un premier
domaine, puis /PrepareDomain dans chacun des domaines restants).

[Eetup com PreparcAlDom ais i

Ce commutateur permet de préparer tous les domaines de la forét en une seule opération
(cela revient a exécuter /PrepareDomain dans chacun des domaines).




ESSENTEL —-MICROSOFT EXCHANGE SERVER 2007 12 /64

2.1.6. Préparation de I'annuaire dans une infrastructure monodomaine

Quelle que soit le type d'architecture, la premiére étape consiste toujours a mettre a jour le schéma
Active Directory. Pour se faire, il faut exécuter la commande :

Betup.com APrepareSchem a |

Une fois la commande terminée, il est possible de vérifier sa bonne exécution en observant
directement le contenu du schéma. Pour cela le plus simple reste d'utiliser la console Schéma Active
Directory.

@ Composant logiciel enfichable Schéma Active Directory : Vous pouvez utiliser cet outil
pour visualiser la configuration des attributs et classes. La différence avec les 2 outils
précédents est que vous ne pouvez Pas vous connecter a l'instance d’un objet (un compte Uilisateur
spécifique par exemple). Vous pouvez par €xemple modifier les attributs d’objets qui seront répliquée
sur le catalogue global par exemple. Pour pouvoir utiliser ce composant, vous devez enregistrer la
librairie DLL suivante : regsvr32.exe schmmgmt.msc

La seconde étape consiste a exécuter la commande

etup.com APreparcAd D manizationName<NOM DEVOTRE-CHQ IX>

Dans un premier temps, la commande /PrepareAd crée |'organisation Exchange dans la partition de
configuration de I'annuaire. L'organisation Exchange représente la configuration compléte du systéme
de messagerie de la forét Active Directory. Il est possible de visualiser cette configuration en
procédant comme suit :

Installer les outils de support de Windows Server 2003 (ou de Windows Server 2003 R2)
Lancer la console ADSIEdit (par exemple via le raccourci adsiedit.msc)

Sélectionner la partition de configuration

Développer CN=Configuration,DC=domaine,DC=suffixe, puis CN=Services

PwnpE

Si la commande IPrepareAd s'est exécutée correctement, un conteneur nommé Microsoft Exchange
doit étre présent. Ce conteneur contient lui-méme un autre conteneur portant le nom de I'organisation
indigué au niveau de la commande IPrepareAd. Dans notre exemple l'organisation est nommée BOE-
ORG.

@ L'utilisation du commutateur /OrganizationName est obligatoire si et seulement si
aucune version précédente d'Exchange n'est présente. En effet dans le cadre d'une
migration depuis Exchange 2000/2003 vers Exchange 2007, l'organisation est déja présente.

Dans un second temps, la commande /PrepareAd, va créer un certain nombre d'objets dans la
partition de domaine (c'est I'équivalent de la commande PrepareDomain).

Voici la liste de ces objets :

[0 Exchange Organization Administrators (les membres de ce groupe ont un accés en
lecture/écriture a la configuration Exchange)

Exchange Recipient Administrators (les membres de ce groupe peuvent modifier les
attributs Exchange sur les comptes utilisateurs)

Exchange Servers (ce groupe contient tous les serveurs Exchange de l'organisation)
Exchange View-Only Administrators (les membres de ce groupe peuvent uniquement lire la
configuration Exchange)

ExchangelLegacylinterop (ce groupe est uniquement utilisé lorsque I'organisation contient
des serveurs Exchange 2000/2003)

Microsoft Exchange Security Groups centralisant les 5 groupes

O O O O™
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3, Installation d’Exchange Server 2007

3.1. Assistant d’installation d’Exchange Server 2007

Une fois tous les pre-requis remplis, I'administrateur peut passer a l'installation du produit. Pour cela,
la méthode la plus simple reste I'utilisation de I'assistant. |es seuls points délicats sont les suivants :

L'administrateur doit sélectionner les roles a installer

Si il s'agit de l'installation du premier serveur Exchange 2007 I'administrateur doit indiquer
si les clients Outlook 2003 ou antérieurs sont supportés. Cela va influer sur la création,
ou non, de la banque de dossiers publics ! En effet les clients Outlook 2007 n'ont pas besoin
des dossiers publics pour fonctionner en mode "serveur Exchange"; contrairement aux clients

Outlook 2000/XP/2003.

Server Role Selection
Select the Exchange server roles you want to install on this computer:

4™ Maibox Role — Description

" ' The Unified Messaging Role provides

=2 V¥ Client Access Role connectivity between a corporate telephony
S system and Exchange Server. Clients can
=¥ Hub Transport Role access their mailboxes from a telephone and

receive voice mails to their mailbox.

::.3 r Unified Messaging Role

" Edge Transport Server Role

aal™ Active Clustered Mailbox Role

o i Passive Clustered Mailbox Role

3 ¥ Management Tools . .
Disk space required:

Disk space available:

Specify the path for the Exchange Server installation:

IC:\Proglam Files\Microsoft\Exchange Server

" —Disk Space Allocation B—

12000 MB|
16429,2 MB

Browse... I

, o . . . ncipai)

Pour information, l'installation d'un serveur Exchange 2007 avec les réles "Mailbox", "Client Access"
et "Hub Transport" dure environ 90 minutes sur une machines virtuelle équipée de 512 Mo de RAM
contre environ 25 minutes sur un serveur physique équipé de deux processeurs Opteron et de 2Go

de RAM.
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3.2. Installation d'Exchange Server 2007 sans
assistance

L'exécutable "setup.com" du DVD d'Exchange 2007 permet de réaliser différentes opérations en
invite de commande. Voici un récapitulatif des actions réalisables :

Préparer I'annuaire

Installer Exchange 2007 sur un serveur

Installer Exchange 2007 au sein d'un cluster

Désinstaller Exchange 2007

Restaurer un serveur Exchange

Ajouter ou supprimer un pack de langue pour la messagerie unifiée

Le tableau suivant liste tous les commutateurs utilisables en mode "installation". Certains
commutateurs ne fonctionnent que pour certains roles. Les commutateurs en rouge sont obligatoires
et ceux en bleus sont particulierement intéressants !

< >
< — — > " " S " "
< -de-r6les>
OL) - HubTransport ou HT ou H
< -de- > ClientAccess ou CAou C
0Ll Mailbox ou MB ou M
r:<liste-de-réles> ifi i
EdaeTransportou ET ou E
nagement /oo Oy

!/TaruetDir (ou /t)

3.2.1. Exemple d’installation sans assistance

Installer un serveur Exchange avec les trois rdles principaux (Hub, Cas et Mailbox)

etup.com /M ode:instolW/mlesHT,CAMB £nableEmomReporting ametD ir:
"ENEXCchange2007" Dom ainControler,PARDC -1

Désinstallation d’exchange :

ilsemo.com /M odewuninstall/mlesHT CA MB Ii




ESSENTEL —-MICROSOFT EXCHANGE SERVER 2007 15/ 64

3.3. Points a vérifier aprés l'installation d'un serveur
Exchange 2007

Une fois l'installation d'Exchange Server 2007 terminée, il est traditionnellement recommandé de
vérifier les points suivants :

Veérifier que le répertoire d'installation d'Exchange est bien présent et qu'il contient les
dossiers/fichiers ad hoc

Vérifier que le serveur Exchange a bien été ajouté dans le groupe universel de sécurité
"Exchange Servers"

Lancer la console MMC d'administration et vérifier que le serveur Exchange est bien listé en
tant que serveur de boites aux lettres si le role a été installé, en tant que serveur de transport
"hub" si le role a été installé... (cette manipulation peut aussi étre réalisée via la commande
Shell Get-ExchangeServer)

Vérifier la présence et I'état de tous les services liés a Exchange (voir tableau ci-dessous
pour une liste des services)

Examiner le contenu du journal d'événement "Application" a la recherche d'éventuelles
erreurs

Examiner le contenu des journaux d'installation situés dans le répertoire
C:\ExchangeSetupLogs

Une méthode rapide pour vérifier le bon fonctionnement du serveur, consiste a se connecter via
Outlook Web Access avec la boite aux lettres de I'administrateur puis a s'auto-envoyer un mail ! Cela
permet de vérifier I'état des réles CAS (pour OWA), HUB (pour le routage) et Mailbox (pour I'accés
aux données de la bofte aux lettres). Bien entendu cette procédure n'est valide que lorsque les 3 rbles
nommeés sont installés.

3.4. Exchange Server Best Practices Analyser (ExBPA)

Une autre méthode permettant de valider la configuration du serveur Exchange, consiste a lancer une
analyse avec l'outil Exchange Server Best Practises Analyser (ExBPA). Cet outil examine votre
serveur et détermine si sa configuration est conforme aux préconisations de Microsoft. De nombreux
points sont pris en compte : conformité du matériel, paramétrage du serveur, vérification des
autorisations, contenu des journaux d'‘événements...

Les résultats du scan mettent bien en valeur la diversité des vérifications effectuées par BPA :

La banque de dossiers publics n'a encore jamais été sauvegardée

Le pilote de la carte réseau date de plus de deux ans

Un groupe de stockage de récupération est présent sur le serveur (en temps normal il n'y a
pas de groupe de stockage de récupération sur un serveur Exchange)

La taille du journal Application ne respecte pas les préconisations de Microsoft pour un
serveur Exchange 2007 (la taille recommandée est de 40Mo)

Les rapports d’erreurs aytomatiques ne sont pas activés
Etc...
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F Microsoft Exchange Beskt Practices Analyzer - IE’ |5|
£ * By el
Microsoft Exchange Best Practices Analyzer 4! Wirdows Server System
I
El Bienverue
Analyse en cours...
B Connesion & sctive
Directory euilez patienter pendant que 'outil Exchanae Best Practices Analyzer crée un rapport des meillewres pratigues en collectant des
El Démarrer une nouvelle données des serveurs spécifiés et en les analysant.
ahalyze Best Practices
El Sélectionner une analyse [TIT111 158%
& afficher
E Afficher un rappart [rée restante estimée © 3 minutes, 39 secondes
B Planification d'une [
analyze g sl
Vit aussi Détails d'analpze de serveur
t lﬁigﬁci’;c::‘:ﬁ;a[%t Total de serveurs L% EH GO
[ A propos de Foutil " s _‘J
Echange Best Practices Exchange Administrative Group (FYDIBOHF2 4
_I dimalizer I =
4

E200E Microzoft Corporation. Al rights reserved.

3.5. Migration vers Exchange Server 2007

Contrairement a Exchange 2003 qui n'apportait que peu de nouveautés par rapport a la version 2000,
Exchange Server 2007 se positionne comme une évolution majeure ! Cela devrait inciter de
nombreuses entreprises a mettre a jour leur systeme de messagerie.

La premiére chose a savoir est qu'il est impossible de réaliser une mise a jour sur place (ou in-
place upgrade) avec Exchange 2007 ! En effet votre serveur Exchange 2000/2003 exécutera une
version 32 bits de Windows. Or Exchange Server 2007 n'est commercialisé qu'en version 64 bits et, a
ce titre, ne fonctionne que sur une version 64 bits de Windows Server !

La méthode recommandée est donc d'acquérir un nouveau serveur matériel avec une licence 64 bits
pour Windows Server 2003 R2, puis de réaliser la migration du contenu (boites aux lettres & dossiers
publics) a partir de I'ancien serveur vers le nouveau.

Il est aussi possible d'utiliser un serveur temporaire pour effectuer la migration et ainsi conserver le
serveur physique existant (on parle de "swing upgrade").

Nous n'allons pas aborder ici toutes les subtilités inhérentes a la migration d'une messagerie
Exchange 2000/2003 vers Exchange 2007 mais plutét énumérer toutes les grandes phases qui vous
permettront de réussir votre projet de migration. Voici la liste des opérations cruciales (on suppose
gue I'on change de serveur matériel) :

1. Préparer I'annuaire pour Exchange Server 2007 (mise a jour du schéma, vérification du
niveau fonctionnel, création des objets ad hoc dans le domaine...)

2. Créer une banque de dossiers publics sur le serveur Exchange 2007 ety répliquer les
dossiers publics existants dans I'organisation (cette opération est facultative si et seulement
si : vous n'utilisez pas les dossiers publics et si et seulement si vous n'avez aucun client
Outlook 2000/XP/2003 dans votre organisation).

3. Migrer les boites aux lettres depuis l'ancien serveur vers le nouveau serveur sous
Exchange 2007. Il est recommandé de migrer les boites aux lettres avec les outils intégrés a
Exchange 2007; c'est-a-dire : soit via la console MMC, soit via la commande PowerShell
Move-Mailbox.

4. Avertir les utilisateurs qu'ils doivent utiliser une URL du type hitp//nom-dii.servenr-2007/owa
a la place de 'URL http//lnom-du-servenr-2003/exchange pour se connecter a Outlook Web

Access
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5. Reconfigurer le pare-feu pour publier correctement les services Exchange (OWA,
ActiveSync, Outlook Anywhere...). Si vous utilisez un pare-feu ISA 2006 des assistants sont
disponibles pour publier les bons répertoires virtuels.

6. Installer et publier un serveur Exchange de transport edge ou bien reconfigurer le serveur
de transport hub pour autoriser les accés anonymes sur le connecteur de réception

7. Désinstaller Exchange Server 2003 sur I'ancien serveur

Dans le cas d'une migration de type "swing upgrade", il faudra ensuite installer Windows Server 2003
édition 64 bits et Exchange 2007 sur I'ancien serveur, puis rebasculer toutes les données du serveur
temporaire vers l'ancien serveur. C'est d'ailleurs suite a ce concept de basculement, que I'on nomme
parfois cette procédure "migration a basculement”.
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4. Configuration du serveur de boite aux
lettres

Dans cette partie nous verrons comment configurer le Serveur de Boite aux lettres. Avant de voir la
configuration nous verrons une présentation des outils d’administration mis a notre disposition.

4.1. Les outils d’administration

Le premier outil mis & notre disposition est une console EMC.

4.1.1. Exchange Management Console (EMC)

La console EMC est basée sur la MMC 3.0 (Microsoft Management Console 3.0). Elle
remplace la console Gestionnaire du systéeme Exchange dans les versions précédentes.

Elle est organisée autour des différents rbles des serveurs Exchange au niveau de
I'organisation d’Exchange ainsi qu’au niveau des serveurs.

EMC est une interface graphique qui utilise EMS (Exchange Management Shell) en effet
'administration par EMC ne fait qu’exécuter descommandes PowerShell.

¥ Exchange Management Console == x|

Eile  Action Wew Help

& » | @[m|2m

£3 Microsoft Exchange Es Mailbox 3 44 | | Actions
[E]-{sts) Organization Configuration [ .
= -_.,:_-.gMaiIbox g “IF Create Filker Mailbox -
o8] Client Access T [ Fiole T ersion | View Volet 3
S Hub T t = : ole
58 Unified Mussaging 24 CCR Mailbs Version 5.0 (Buid 595.24] Refresh s
- . . i T ub Tranzport, Clent Acce. . Ersion . Ll
E1. 3 Server Confignation T PAR-DC-T Hub T Client & Version 8.0 (Build 535 24 @ ek ctions
__::-. Mailbozx - Hub Transport, Clier . | .0 [Build
5, Client Access L -
: Hub Transport Volet Résultats PAR-EXCH-5
-2 Urified Messaging Za  Manage Cliert..,
[—]J Recipient Configuration _ _
- Mailbox Gy PAR-EXCH-5 9= Manage Hub ...
44, Distribution Group [ atabase Management | : Iew Storage ..
-] Mail Contack —
de Disconnectad Mailbos: Hame | [ atabaze File Path | Statusz Properties
58 Toolbox =1 = First Storage Group ]
ok Mailbox D atabaze C:M\Program Files\Microzofth\Exchange... Mounted F'“'St Storage Group
Volet | Public: Folder Stare C:AProgram Filesi\Microsoft\Exchange...  Mounted '_E Mowe Storage...
Arborescence de (& Mew Malbax ...
la Console . [ Mew Public Fol..,
Volet Travail o
" Enable local c...
x Remaove
Properties
EP Help
a || 1] ' 2
| nading data For server 'CCR'.: Database ] |

C’est dans la partie gauche de la console que I'on choisie quel serveur configurer ainsi que le
role. On y trouve 4 partie qui représente I'organisation, les serveurs, les boite aux lettres utilisateurs et
enfin la boite & outil.

C’est dans la partie Configuration Serveur que I'on va configurer les différents rbles présents
dans notre organisation (HUB, CAS ...).

La boite a outil permet d’accéder EBPA (Exchange Best Practices Analyzer), un outil
permettant d’avoir une analyse de I'infrastructure Exchange.
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4.1.2. Exchange Management Shell et Microsoft Windows PowerShell

PowerShell est un nouvel environnement de scripting qu | Permet en autre d’ agutomatiser des
tdches dans un environnement Windows. Vous pouvez accéder a Powershell via un nouveau shell
nommé Msh.exe.

_ EMS (Exchange Mangement Shell) est basée sur la technologie PowerShell. Lors de
linstallation d’Exchange 2007, des commandes spécifiques & Exchange sont rajoutées dans
PowerShell.

Exchange Server 2007 inclus EMS afin de fournir une interface en ligne de commande pour

administrer Exchange Server 2007. EMS est basé sur un développement objet ce qui permet
d’accéder a des éléments .NET par exemple.

On peut utiliser EMS pour :
Réaliser toutes les taches qu’on réalise avec laconsole EMC

Réaliser des taches répétitives (sous forme de script par exemple) pour gagner du temps et
réduire les erreurs

Ainsi on peut automatiser des taches Soit pour la maintenance d’Exchange ou pout la création de
boites aux lettres utilisateurs en masse.

~ De plus, avec la console EMC ne certaines taches administratives sont impossible a réaliser,
ainsi l'utilisation de EMS devient prépondérante.

4.1.3. Les commandes EMS

EMS étant un Shell il utilise une syntaxe particuliere.

Chague commande EMS utilise une syntaxe composéed'un verbe, d'un nom, et de différents
paramétres. La combinaison verbenom décrit 'action qui va étre réalisée, et les parametres

définissent exactement quels objets et/ou quels attributs vont étre modifiés :

Verbe-Nom —paramétre —valeur

Quelques exemples :

* Get-user : Cet exemple nous renvoie une liste d'utilisateurs
* MailUser —ldentity Tom —ExternalEmailAddress Tom@Contoso.com : Cet exemple

configure I'adresse mail externe de I'utilisateur Tom
Vous pouvez également utiliser le “pipe” (| ) afin de combiner plusieurs commandes :

* Get-user | formatlist : Cet exemple fournit une liste d’utilisateurs sous un format special
(formatlist)
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4.2. Implémentation du serveur de boites aux lettres

Le serveur de boite aux lettres est un role instal 1€ obligatoirement lors du déploiement d’Exchange
2007. C’est lui qui contient les informations des boites aux lettres des utilisateurs.

4.2.1. Taches de Post-installation du serveur

Aprés avoir déployé le serveur de boites aux lettres, vous devez faire les taches administratives
suivantes sur le serveur :

Créer et configurer les groupes de stockages et les bases de données. Exchange Server 2007
utilise des groupes de stockages ainsi que des bases de données de boites aux lettres et de
dossiers publics pour garder les messages.

* Configurer les dossiers publics. Méme si les dossiers publics ne sont pas utiles avec
Exchange Server 2007, ils restent totalement supportés et doivent étre configurés si le
serveur accueille des clients Microsoft Office Outlook 2003 ou antérieurs.

* Sécuriser le serveur. Avant de déployer les boites aux lettres sur le serveur, il est préférable
de sécuriser c’est.3-dire configurer les permissions aussi bien au niveau de I'organisation que
du serveur.

e Configurer I'OAB (Offline Address Book). OAB est une copie d'une collection de listes
d’adresses qu’un utilisateur Outlook peut lire en mode déconnecté. Exchange Server 2007

peut distribuer les OAB aux clients via les dossiers publics.

4.2.2. Les groupes de stockage et Banques d’informations

Les groupes de stockage sont des conteneurs logiques pour les bases de données mais aussi pour
les fichiers journaux de transaction. Un serveur avec une licence entreprise peut héberger jusqu’a 50
groupes de stockage, et chaque groupe de stockage peut stocker 50 base de données. Une version
standard est limitée a 5 groupes de stockages et 5 bases de données.

Un groupe de stockage contient plusieurs fichiers de log :

EO00.log (fichier journal de transaction)

EO00.chk (fichier de point de contréle)

EO00res0000L1.jrs (fichier journal de log de réserve, 1Mo)
EO0Ores00001.jrs (fichier journal de log de réserve, 1Mo)
Tmp.edb (fichier temporaire de la base de données)

o s |

Les banques d'information S changent de nom sous Exchange 2007 pour s'appeler Bases de
données. On distingue deux types de banques d'informations :

Les bases de boites aux lettres (base de données contenant des boites aux lettres
personnelles des utilisateurs)
Les banques de dossiers publics (base de données contenant les dossiers publics)

Les bases de données Exchange sont enregistrées au format EDB.

Lorsque vous installez un serveur Exchange 2007 avec le rble "serveur de boites aux lettres",
un groupe de stockage nommé First Storage Group est automatiquement crée (ce groupe de
stockage contient une banque de boites aux lettres nommée Mailbox Database). S'il s'agit du premier
serveur de boites aux lettres déployé dans I'organisation et si vous avez activé le support des clients

Outlook 2003 et antérieurs, un second groupe de stockage contenant unebanque de dassiers publics
sera crée.

Les groupes de stockages et les banques d'informations peuvent étre gérés via l'interface
graphique ou via le Shell Exchange.
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Maoici quelquies conseils concernant |a gestion du stockage sons Exchange

Preférez créer plusieurs petites banques de boites aux lettres ou de dossiers publics plutot
gu’'une seule grosse banque. Ceci dans le but de rendre plus facile les restaurations en cas

de défaillance

Evaluez la taille maximale de stockage acceptable pour un groupe de stockage afin de
pouvoir sauvegarder aisément vos groupes de stockage.

Evaluez les boites aux lettres critiques et regroupez-les dans un groupe de stockage que vous
administrerez en conséquence.

Regroupez les utilisateurs ayant des besoins ou des fonctions similaires au sein de
I'entreprise dans un méme groupe de stockage. Créez par exemple un groupe de stockage
pour chaque département de I'entreprise.

Afin de gagner en performances et en facilité de gestion, n’hésitez pas, si vous en avez la

possibilité, d'assigner un role spéci fique a chaque serveur Exchange de votre organisation.
Un serveur gérera exclusivement les dossiers publics, tandis qu’un autre aura en charge les

boites aux lettres des utilisateurs.
Créati I I I ]

Pour des raisons de performance, préférez un disque différent pour chaque groupe de
stockage et son fichier de transactions. De méme, si vous hébergez des groupes de
stockages pour différentes entreprises sur vos serveurs Exchange.

4.2.3. Processus de gestion des transactions

Quand il recoit des données, le serveur de boites aux lettres procede de la fagon suivante :

1. Le serveur recoit les données

2. Le message est écrit dans le fichier de log de transactions courant(E00.log) et dans la
mémoire cache en méme temps.

3. Sile fichier courant de transaction dépasse 1Mo, il est renommé et un nouveau fichier de
transaction est créé.

4. Latransaction est écrite depuis la mémoire cache vers la base de données appropriée.

5. Le fichier de contrble est mis a jour pour indiquer que la transaction a été effectuée avec
succes.

6. Les clients peuvent accéder et lire le message dans la base de données
Fichier de contréle
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4.2.4. Les options de stockage des données

Quand vous choisissez comment les données seront stockées, vous devez savoir ou les
stocker et comment les stocker.

Physiquement, vous pouvez choisir entre :

* Le stockage sur un disque directement connecté : Tout type de disque physiquement
connecté au serveur

* Leréseau de stockage : un SAN (Storage Area network) est un réseau dédié pour le
stockage de données. Le SAN fournit un gain de performance considérable.

Vous pouvez aussi choisir quel type de RAID utiliser :

* RAID 0 (striping): Augmenter les performances en lecture et écriture grace a son systeme de
répartition entre les disques.

* RAID 1 (mirroring): systeme de redondance qui donne au stockage des données une
certaine tolérance aux pannes matérielles.

* RAID 5 (striping with parity): Regroupe les caractérisques des deux precedents a savoir
repartition et redondance.

* RAID 0+1 (mirrored stripe sets): Augmenter la tolérance aux panes en mettant en place un
systeme de redondance entre deux RAID 0. On obtient un acces tres rapide en lecture et
écriture avec une excellente tolérance aux pannes.

* RAID 5+1 (mirrored striped sets with parity): Augmenter la tolérance aux panes en mettant
en place un systéme de redondance entre deux RAID 5. On obtient des performances en
lecture et écriture l[égérement inférieure a celle du RAID 0+1 mais une tolérance aux pannes
|égerement supérieure.

Conseils pour le stockage dans Exchange Server :

Les SAN sont complexes requierent des connaissances poussées pour les implémenter. La
plupart sont plus chers que les disques directement connectés. Cependant il est conseillé d'utiliser les

SAN pour stocker les données Exchange car la configuration SAN augmente les performances
d’accés aux données ainsi que la fiabilité.

4.3. Gérer les bases de données de dossiers publics

4.3.1. Les dossiers publics

gg Dossiers publics

_ Un dossier public est un emplacement accueillant
différents types d'informations, comme des mails, des

documents texte ou des fichiers multimédia. — . Touslesdossiers publics

Le contenu des dossiers publics est stocké dans une
base de données de dossiers publics et est partagé avec de — J . SUPINFO Tours
nombreux utilisateurs de I'organisation Exchange. |

Pour accéder aux contenus des dossiers publics sous o f
Exchange Server 2007, vous devez utiliser un client MAPI, = B
comme Outlook. )

IS

lIs sont utilisés :
« Pour garder les contacts de I'organisation — | SUPINFO Paris
* Pour centraliser les calendriers -
* Pour les groupes de discussion l L -

lk_ PS2
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4.3.2. La réplication des dossiers publics

Serveurs Exchange

Sites Active Directory

Au sein d’'une organisation Exchange, il peut avoir une ou plusieurs copies d’'un dossier public.

On appelle chaque copie un réplica. Utiliser plusieurs réplicas permet de placer un dossier public dans
chacun des serveurs ou se situent les utilisateurs. L'acces au dossier est donc plus r  apide pour les

utilisateurs et les communications a travers les liaisons WAN sont réduites.

Les réplicas d’'un dossier public sont synchronisés : C'est la réplication des dossiers publics.
La replication n'est pas un processus instantane. Par défaut, les dossiers publics sont répliqués toutes

les 15 minutes. _ . - . o
En plus de leur contenu, I'arborescence des dossiers publics doit également étre répliquée.

Cette arborescence est la liste de tous les dossiers publics. La réplication de I'arborescence est
séparée de celle du contenu des dossiers publics.

Différents services contrdlent les divers composants de la réplication des dossiers publics :

Active Directory contr6le la réplication des objets dossiers publics des utilisateurs. Ceux-ci
sont répliqués sur les contrdleurs de domaine et catalogues globaux de la méme facon
comptes utilisateurs.

Le service de stockage d’'informations d’Exchange contréle la réplication de I'arborescence. Si

un serveur de boite aux lettres possede une base de données de dossiers publics, il garde
une copie de I'arborescence.

Le service de stockage d’'informations d’Exchange contréle la réplication du contenu des
dossiers publics.

4.3.3. Acces dossier public

Un client tente d’accéder a un serveur de boite aux lettres dans I'ordre suivant:

1. Sile dossier public est dans la base de données de dossier public de I'utilisateur, le client sera

dirige vers cette base de données pour acceder au contenu du dossier public
2. Autrement il sera redirigé sur une base de données d’un serveur Exchange 2007 sur |e sjte

Active Directory local
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5. Gestion des objets conteneurs

5.1. Présentation des objets conteneurs
5.1.1. Que sont les objets conteneurs (ou destinataires)?

Dans cette partie nous allons voir ce que sont les objets conteneurs ou aussi appelés objets
destinataires. Il est trés important de savoir que les objets conteneurs d'Exchange Server sont des
objets dans Active Directory auxquels Exchange Server peut délivrer des messages. L'utilisateur avec
boite aux lettres est le type d'objet conteneur le plus commun dans Exchange Server. La gestion des
objets conteneurs est I'un des taches premiéres et essentielles dans la gestion d'Exchange Server.
Dans les objets destinataires, nous retrouverons donc les utilisateurs de boite aux lettres, les
utilisateurs a messagerie activée, les contacts de messagerie, les groupes de distribution et les
dossiers publics que nous pourrons transformer en objets destinataires en leur activant la messagerie.

Dans les versions précédentes d'Exchange Server, il fallait utiliser la console Utilisateurs et
ordinateurs Active Directory pour effectuer les taches de gestion des objets destinataires. Dans
Exchange Server 2007, vous pouvez maintenant effectuer ces tadches dans la console de gestion
d'Exchange (Exchange Management Console) ou bien dans Exchange management Shell.

5.1.2. Les différents types d'objets conteneurs

Voici les différents types d'objets destinataires que vous pourrez trouver dans Exchange Server 2007.

[ Utilisateurs de boites aux lettres : Un utilisateur de boite aux lettres a un compte dans
Active Directory, une boite aux lettres dans Exchange Server et une adresse e-mail. Cet
utilisateur peut envoyer et recevoir des messages en utilisant l'infrastructure Exchange
Server dans l'organisation. Par exemple, un employé en entreprise est généralement un
utilisateur de boites aux lettres. On peut aussi appeler ce type d'objet un utilisateur a boite
aux lettres activée.

[0 Utilisateurs de messagerie : Un utilisateur de messagerie a un compte Active Directory
pour l'authentification et une adresse de messagerie externe associée a ce compte, mais
il n'a pas de boite aux lettres Exchange Server. Ces utilisateurs apparaissent dans la liste
d'adresses globale (GAL) qui est la liste de tous les objets utilisateurs de messagerie et
utilisateurs de boites aux lettres dans Active Directory. Par exemple, vous pouvez créer
un utilisateur de messagerie pour les employés externes qui ont besoin d'un acces au
réseau mais qui souhaitent continuer a recevoir leurs e-mails sur une autre boite aux
lettres.

[0 Boites aux lettres de ressources : Une boite aux lettres de ressources gére les salles
ou les équipements. Un compte d'utilisateur Active Directory est créé pour ce type d'objet
mais le compte est désactivé. Apres avoir créé la boite aux lettres de ressources, vous
pouvez |'utiliser pour réserver la ressource pour des réunions ou autres évenements.

[0 Contacts de messagerie : Un contact de messagerie et un objet de type contact dans
Active Directory qui a une adresse de messagerie associée a celui-ci mais qui ne peut pas
s'authentifier sur Active Directory et qui n'a pas de boite aux lettres Exchange Server. Les
contacts de messagerie apparaissent aussi dans la liste d'adresse globale ce qui vous
permet d'intégrer des personnes externes a votre organisation dans votre liste d'adresse
globale. Vous pouvez aussi intégrer ces personnes externes dans des groupes de
distribution.

[ Groupes de distributions : Les groupes de distribution sont des collections d'utilisateurs
de groupes et de contacts auxquels on a assigné une adresse de messagerie. Seuls les
groupes universels peuvent étre configurés avec une adresse e-mail. Vous pouvez créer
de nouveaux groupes de distribution universels ou bien assigner une adresse e-mail a des
groupes de sécurité universels existants. Vous pouvez aussi créer des groupes de
distribution dynamiques qui déterminent la liste de leurs membres en interrogeant Active
Directory.
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[0 Boites aux lettres liées : Une boite aux lettres liée est accessible par, et associée a un
utilisateur dans une forét approuvée.

[0 Dossiers publics : Il est possible d'affecter une adresse de messagerie a un dossier
public et ainsi en faire un objet destinataire. Un dossier public avec messagerie activée
peut étre utilisé pour faire une boite aux lettres communes a plusieurs utilisateurs ou
groupes.

5.2. Gestion des boites aux lettres
5.2.1. Présentation de la gestion des boites aux lettres

Gérer les utilisateurs de boites aux lettres est important car c'est la tache la plus commune a effectuer
pour un administrateur Exchange Server. |l faut effectuer des taches d'administration & chaque fois
gu'un utilisateur est créé, modifié ou supprimé du systéme. Il est possible d'utiliser Exchange
Management Shell pour effectuer des opérations sur plusieurs utilisateurs en une fois.

La gestion des utilisateurs de boites aux lettres inclue:

Création de nouveaux comptes d'utilisateurs de boites aux lettres
Activer la messagerie pour un compte d'utilisateur existant
Supprimer des comptes d'utilisateurs de boites aux lettres
Supprimer la boite aux lettres d'un utilisateur

Déplacer une boite aux lettres

o | Y |

5.2.2. Exemples de gestion d'un utilisateur de boite aux lettres

La commande suivante a exécuter dans Exchange Management Shell crée un nouvel utilisateur de
boite aux lettres dans I'unité d'organisation "Ventes". Sa boite aux lettres sera stockée dans la base
de données "Mailbox Database".

ew Maibox UserPrincibalNam e Rom ain@ Bbo-m s.com -Alias Rom ain -Database
'Maibox Database" Nam e Rom ain -0 manizationalnitVentes —FirstNam e
om ain 1astNam e Lacour-DisplayNam e "Rom ain Lacour"

La commande suivante, a exécuter dans Exchange Management Shell, permet d'activer la
messagerie pour un compte d'utilisateur existant déja dans Active Directory.

nabtl)e-M aibox "lilien Baussermn" -D atabase "First Storage G mupW ajlbox
atabase"

5.2.3. Déplacement de boites aux lettres

En tant qu'administrateur Exchange, il est possible d'étre amené a déplacer des boites aux lettres
entre des bases de données de boites aux lettres, des serveurs, des domaines, ou méme entre des
organisations Exchange Server.

Voici quelques situations qui peuvent amener a déplacer des boites aux lettres:

[ Mise ajour matérielle : Aprés avoir installé Exchange Server 2007 sur du nouveau
matériel, vous pouvez migrer toutes les boites aux lettres de l'ancien serveur vers le
nouveau.

[ Répartition de charge : Si un serveur est trop occupé, vous pouvez déplacer quelques
boftes aux lettres vers un autre serveur qui est moins chargé.

[0 Changement de lieu : Si un utilisateur est muté et change de ville, vous pouvez déplacer
sa boite aux lettres vers un serveur se trouvant dans sa nouvelle ville.

0 Acquisition ou fusion : Si votre entreprise rachéte ou fusionne avec une autre entreprise,
vous pouvez déplacer toutes les boites aux lettres d'une organisation vers l'autre.
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Exchange Server utilise le stockage a instance unique pour minimiser la taille des bases de données
de boites aux lettres. Si un message est adressé a plusieurs destinataires partageant une méme base
de données, ce message sera stocké une seule fois dans la base de données avec des pointeurs vers
celui-ci pour chaque utilisateur. Quand vous déplacez une boite aux lettres au sein de la méme
organisation Exchange Server, le stockage a instance unique est conservé. Lorsque vous déplacez
plusieurs boites aux lettres entre des organisations Exchange Server, le stockage a instance unique
n'est pas maintenu. C'est pourquoi, quand de nombreuses boites aux lettres sont déplacées vers une
nouvelle organisation Exchange, |a taille de la base de données de boites aux lettres peut augmenter
de facon critique, car les messages qui étaient stockés une seule fois avant sont stockés plusieurs
fois s'ils avaient plusieurs destinataires dans cette base de données.

Quand vous souhaitez déplacer des boites aux lettres au sein de la méme organisation Exchange
Server, il est possible d'utiliser soit I'assistant Déplacement de boite aux lettres dans la console de
gestion d'Exchange ou bien la commande Move-Mailbox dans Exchange Management Shell.

Attention : Seule la commande Move-Mailbox peut déplacer des boites aux lettres entre deux
organisations Exchange Server différentes.

5.2.4. Options de configuration des boites aux lettres

Aprés avoir créé de nouveaux utilisateurs de boite aux lettres, il faut les configurer pour qu'ils
correspondent aux besoins de votre organisation et des utilisateurs. Voici un petit tableau récapitulatif
des différentes options de configuration que vous pourrez paramétrer dans les propriétés d'un

utilisateur de boite aux lettres.

Onalet

Général

Ontion

Nom d'affichage

Description

Le nom de I'utilisateur qui est affiché dans la liste
d'adresse globale

Alias

C'est le nom de l'utilisateur de boite aux lettres.
Par défaut, c'est le méme que le nom de
connexion.

Quotas de
stockage

Cacher des listes
d'adresses Exchange

Empéche I'utilisateur d'apparaitre dans les listes
d'adresses

Quotas de stockage

Permet de limiter la taille de stockage de la boite
aux lettres de I'utilisateur. Utilisez ces paramétres
pour remplacer ceux par défaut définis au niveau
de la base de données.

Garder les éléments
supprimés pour (jours)

La période de rétention des éléments supprimés
définit combien de temps les utilisateurs peuvent
récupérer un élément supprimé dans leur boite
aux lettres. Utilisez ce parametres pour remplacer
celui définit au niveau de la base de données.

Ne pas supprimer de
facon permanente les
éléments supprimeés
jusgu'a une sauvegarde
de la base de données

Cette option assure que tous les objets sont
sauvegardés au moins une fois avant d'étre
supprimés définitivement de la base de données.

Fonctionnalités
de boite aux
lettres

Microsoft Outlook Web
Access

Cette option permet d'activer ou désactiver I'acces
aux webmail pour cet utilisateur

Microsoft Exchange
Activesync

Cette option permet d'activer ou désactiver l'accés
a la bolte aux lettres Exchange aux appareils
mobiles

Unified Messaging

Cela permet d'activer ou désactiver l'intégration
entre Exchange server, la boite vocale et la
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gestion des fax pour cet utilisateur

MAPI

Ceci active ou désactive l'acces MAPI & Exchange
Server pour cet utilisateur

Adresses e-mails

Ceci permet d'ajouter ou éditer les adresses de
messagerie associées a cet utilisateur. Il est
possible de définir une adresse primaire qui sera
utilisée pour les envois de messages

Adresses e-mails
Mettre a jour les adresses
e-mails automatiquement
en fonction de la stratégie
de destinataire

Quand cette option est activée, une stratégie
d'adresses de messagerie est utilisée pour
générer automatiqguement les adresses pour cet
utilisateur en se basant sur les régles de la
stratégie. Si l'option est désactivée, vous devez
configurer manuellement les adresses e-mails

Envoyer de la part

Cette option permet de configurer une boite aux
lettres pour que d'autres utilisateurs puissent
envoyer des messages de la part d'un autre
utilisateur.

Adresse de transfert

Options de
remise

Permet de transférer un les messages adressés a
cette boite aux lettres vers une autre adresse de
messagerie.

Remettre le message a
I'adresse de transfert et a
la boite aux lettres

Quand c'est activé, les messages sont remis a
cette boite aux lettres et a I'adresse de transfert

Nombre de destinataires
maximum

Cela définit le nombre maximum de destinataires
pour un message envoyé par cet utilisateur

5.2.5. Suppression de boites aux lettres

Il faut savoir que lorsque vous supprimez une boite aux lettres dans Exchange Server 2007, celle-ci
n'est pas supprimée immédiatement de la base de données de boites aux lettres. Par défaut, une
boite aux lettres supprimée est gardée dans la base de données pour 30 jours. Cela permet d'avoir le
temps et I'opportunité de récupérer une boite aux lettres qui aurait été supprimée par erreur. Il est
possible de modifier la limite de rétention des boites aux lettres supprimées a une autre valeur.

Ensuite vous avez deux possibilités, dans la console de gestion d'Exchange, il est possible de
supprimer ou désactiver un utilisateur de boite aux lettres.

Désactiver un utilisateur de boite aux lettres revient a enlever les propriétés Exchange de l'utilisateur
et a marquer la boite aux lettres pour la suppression, mais cette solution ne supprime pas le compte

d'utilisateur Active Directory.

Supprimer un utilisateur de boite aux lettres marque la boite aux lettres pour la suppression et
supprime aussi le compte d'utilisateur Active Directory.

Il est possible de supprimer ou désactiver des boites aux lettres avec Exchange Management Shell.

Voici les commandes a utiliser:

Pour déconnecter la boite aux lettres de I'utilisateur "Romain" ainsi que supprimer le compte

d'utilisateur, utilisez la commande suivante:

iRem ove-Maibox -Hentity labo-m s\rom ain




ESSENTEL —-MICROSOFT EXCHANGE SERVER 2007 28 /64

Pour supprimer la boite aux lettres et le compte d'utilisateur, utilisez la commande suivante:

Pour désactiver une boite aux lettres pour un utilisateur:

[Disable M aibox rom ain@ labo 1 s.com i

5.3. Gestion des groupes de distribution
5.3.1. Présentation

Un groupe de distribution Exchange Server est une collection d'objets destinataires Exchange Server.
Vous pouvez envoyer des messages a tous les destinataires du groupe en envoyant le message au
groupe de distribution Exchange Server. Cela permet de faciliter I'envoie de messages a plusieurs
personnes. On envoie un message au groupe de distribution et Exchange Server s'arrange pour
délivrer le message a tous les membres du groupe de distribution.

5.3.2. Rappel sur les types de groupes Active Directory

Dans Active Directory, il est possible de créer des groupes de sécurité et des groupes de distribution.
Les groupes de sécurité sont utilisés pour donner des accés sur des ressources. Les groupes de
distribution sont utilisés eux pour envoyer des e-mails & des groupes d'utilisateurs. Les deux types de
groupe, sécurité et distribution, peuvent étre configurés comme des groupes de distribution Exchange
Server.

[0 Groupes de sécurité : Lesgroupes de sécurité Active Directory sont utilisés pour
I'environnement de sécurité, comme donner des autorisations a des ressources réseau. ||
est possible de configurer des groupes de sécurité comme des groupes de distribution
Exchange Server et de les utiliser pour envoyer des e-mails a plusieurs utilisateurs.
Envoyer un message a un groupe de distribution Exchange Server envoie le message a
tous les membres du groupe qui sont des objets destinataires Exchange Server.

[ Groupes de distribution : Les groupes de distribution Active Directory sont utilisés
uniguement pour envoyer des e-mails a des groupes d'utilisateurs. Il n'est pas possible
d'attribuer des autorisations a des groupes de distribution. C'est pourquoi, il n'est pas
possible d'utiliser le méme groupe de distribution pour les besoins de messagerie et pour
donner des accés a des ressources réseau. Les groupes de distribution Active Directory
ne sont pas activés pour la messagerie par défaut.

5.3.3. Choisir le type de groupe

Certains administrateurs de messagerie décident de n'utiliser que des groupes de sécurité comme
groupes de distributions Exchange Server. Cela permet de n'avoir a gérer qu'une seule liste de
groupes pour l'accés aux ressources et les e-mails. Cela peut réduire I'effort de maintenance des
groupes Active Directory. Par exemple il est plus simple de réutiliser le groupe de sécurité Finance en
groupe de distribution Exchange Server plutdt que de maintenir un groupe de distribution universel et
de devoir synchroniser la liste des membres a chaque fois.

Quand on utilise uniguement des groupes de sécurité comme groupes de distribution Exchange, il faut
bien comprendre que les membres qui sont ajoutés au groupe de sécurité universel avec messagerie
activée héritent aussi de tous les droits et autorisations affectés au groupe.

Si vos besoins en termes de distribution d'e-mails ne correspondent pas a vos groupes de sécurité, il
vous faut utiliser des groupes de distribution. Par exemple vous voulez qu'un utilisateur recoive les
messages adressés au groupe de distribution Exchange "Direction”, mais vous ne voulez pas que cet
utilisateur obtienne les droits et autorisations affectés au groupe de sécurité "Direction”.
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5.3.4. Etendue des groupes Active Directory

Exchange Server 2007 n‘autorise que les groupes Active Directory qui sont des groupes universels
pour étre utilisé en tant que groupes de distributions Exchange Server. L'appartenance aux groupes
universels est publiée dans tous les serveurs de catalogue global de la forét. Cela signifie que
n'importe quel utilisateur dans n'importe quel domaine peut voir I'appartenance compléte des groupes
universels.

5.4. Gestion des groupes de distribution dynamiques
5.4.1. Présentation

Un groupe de distribution dynamique est une collection d'utilisateurs de boites aux lettres, d'autres
groupes de distribution, d'utilisateurs & messagerie activée et de contacts de messagerie. Il est
important de savoir que contrairement aux groupes de distribution classiques qui contiennent un
nombre définit de membres, I'appartenance aux groupes de distribution dynamiques est calculée
guand I'e-mail est envoyé au groupe en se basant sur les filtres et les conditions qui ont été définies a
la création du groupe de distribution dynamique. Quand un e-mail est envoyé a un groupe de
distribution dynamique, le message est délivré a tous les objets destinataires dans I'organisation qui
correspondent aux critéres définis pour ce groupe de distribution dynamique.

5.4.2. Conditions et filtres

Les conditions et filtres qui sont définis lors de la création du groupe de distribution dynamique
forment une requéte vers un serveur de catalogue global qui est utilisé pour calculer I'appartenance
au groupe de distribution dynamique. Cela signifie qu'un administrateur n‘a pas besoin de rajouter ou
supprimer manuellement les membres du groupe. Cependant, les propriétés des objets destinataires
comme le département doivent étre tenues a jour pour que le résultat des requétes soit fiable.

Les filtres permettent d'inclure ou d'exclure les types d'objets conteneurs suivants:
[] Utilisateurs avec boite aux lettres Exchange
[ Boite aux lettres de ressource
[J Contacts avec adresse de messagerie externe
0 Groupes avec fonctionnalité de messagerie

Les conditions permettent d'inclure ou d'exclure des objets destinataires en fonction des propriétés
suivantes:

[0 Etatou Province

0 Département

[ Société

Attention : En termes de performance, les groupes de distribution dynamiques demandent beaucoup
plus de ressources que les groupes de distribution statiques. A chaque fois qu'un e-mail est envoyé a
un groupe de distribution dynamique, une requéte est lancée par le serveur Exchange sur un serveur
de catalogue global pour déterminer les membres du groupe de distribution dynamique. Cela peut
donc ralentir la remise des messages et surcharger le serveur de catalogue global sur le site local.

5.5. Gestion des contacts de messagerie
5.5.1. Présentation

Un contact de messagerie est un objet de type contact dans Active Directory qui est associé a une
adresse de messagerie, mais qui ne peut pas s'authentifier sur Active Directory et n'a pas de boite
aux lettres Exchange. Les contacts de messagerie apparaissent dans la liste d'adresses globale, ce
qui permet d'ajouter des personnes extérieures a l'organisation a la liste d'adresses globale et a
n'importe quelle autre liste d'adresses Exchange.
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Vous pouvez utiliser les contacts de messagerie pour:

0 Inclure des utilisateurs externes dans un groupe de distribution Exchange Server. C'est la
seule solution pour pouvoir ajouter des utilisateurs externes a un groupe de distribution. Il
peut arriver d'avoir un grand nombre de contacts de messagerie si vous gérez une grosse
liste d'utilisateurs externes pour des taches comme une newsletter.

0 Transférer les messages vers une adresse e-mail externe dans les propriétés d'un objet
destinataire. Il n'est pas possible d'entrer manuelle une adresse e-mail vers laquelle on
voudrait transférer les messages, il faut donc créer des contacts de messagerie.

5.5.2. Utilisation

Il vous est possible de gérer les contacts de messagerie depuis la console de gestion d'Exchange.
Pour cela il suffit d'aller dans la partie Configuration du destinataire dans l'arborescence de la console
et ensuite Contacts de messagerie. Vous pourrez créer ou supprimer un contact de messagerie ou
bien activer la messagerie sur un contact existant dans Active Directory et enfin désactiver la
messagerie pour un contact.

Il est bien sOr aussi possible de gérer les contacts de messagerie avec Exchange Management Shell.
Voici quelques commandes utiles:

Créer un contact de messagerie:

ted@ tailspintoys.com -0 roanjzau')nallJ-nd laboqn s.lan

Suppression d'un contact de messagerie:

em oveMailContact -Hentity "Elen Adam s" Dom ainContmlerserver] -
clabom s.lan

Activation de la messagerie pour un contact existant:

nablMailContact -Hentity "Ted Brem er" -ExtemalEm ailAddress
TedBrem em@ Contoso.com

Désactivation de la messagerie pour un contact:

isableMailContact -Hentity "Elen Adam s" Dom ainControlerserverl -
clbbo-m s.com

5.6. Messagerie pour les dossiers publics
5.6.1. Présentation de la messagerie pour les dossiers publics

En tant qu'administrateur Exchange, il est possible de configurer les dossiers publics avec une
adresse de messagerie pour fournir des fonctionnalités supplémentaires aux utilisateurs. Ajouter une
adresse e-mail a un dossier public permet de s'en servir comme une boite aux lettres centrale utilisée
par une équipe travaillant sur un projet particulier ou une tache. Ce genre de fonctionnalités peut étre
trés utile pour faire un centre de support par exemple (Help Desk). Il est possible de configurer les
permissions pour définir qui a le droit de créer des dossiers publics et de les gérer mais aussi qui a le
droit d'accéder aux dossiers publics et ce qu'ils peuvent effectuer comme actions sur le contenu des
dossiers publics.
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5.6.2. Utilisation de la messagerie sur les dossiers publics

Les dossiers publics n'étant administrables qu'avec Exchange Management Shell, nous allons voir
guelques commandes qui permettent d'activer la messagerie sur des dossiers publics.

Créer un dossier public a la racine des dossiers publics:

[New PublicFolder Nam e "Help Desk” i

Activer la messagerie sur le dossier public:

Désactivation de la messagerie pour un dossier public:

5.6.3. Autorisations pour les dossiers publics

Pour les dossiers publics, il faut distinguer deux types d'autorisations; les autorisations administratives
et les autorisations clientes.

Les autorisations administratives déterminent qui est capable de gérer les dossiers publics.

Les autorisations clientes définissent ce que les utilisateurs peuvent effectuer sur le contenu des
dossiers publics.

En tant qu'administrateur, il est important de savoir comment fonctionnent les autorisations sur les
dossiers publics.

Pour que les utilisateurs acceédent aux dossiers publics, le propriétaire ou le copropriétaire du dossier
public doit donc leur donner des autorisations clientes. Les autorisations publiques sur les dossiers
publics sont gérées avec des rdles. Un rdle est en fait un modeéle de permission qui donne aux
utilisateurs les autorisations dont ils ont besoin pour accéder les dossiers et leur contenu. Les roles
sont assignés a un dossier public en utilisant Outlook ou bien Exchange Management Shell.

L'application des autorisations clientes suivent les regles suivantes:

[0 silutilisateur a des autorisations explicites sur le dossier public, seules ces autorisations
seront appliquées a l'utilisateur.

[0 Silutilisateur est membre d'un groupe de distribution qui a des permissions sur le dossier
public, les autorisations de I'utilisateur sont les moins restrictives entre les autorisations du
groupe et les autorisations par défaut du dossier public.

0 Silutilisateur est membre de plusieurs groupes de distribution Exchange, les autorisations
sont les moins restrictives entre les autorisations de n'importe quel groupe et les
autorisations par défaut du dossier public.




ESSENTEL —-MICROSOFT EXCHANGE SERVER 2007 32/64

Voici les différents réles disponibles ainsi que les autorisations qui leur sont associées:

Role Autorisations

Propriétaire Tous les droits dans le dossier, comprenant Créer, Lire, Modifier tous les
objets et créer des sous-dossiers
Le propriétaire peut aussi changer les permissions des autres utilisateurs
sur son dossier. Le propriétaire est aussi le contact du dossier public, il
recoit des notifications administratives.

Editeur de Créer, Lire, Modifier et supprimer tous les objets. Créer des sous-dossiers

publication

Editeur Créer, lire, modifier et supprimer tous les objets.

Auteur de Créer et lire les objets, modifier et supprimer les objets que l'utilisateur a

publication créé et créer des sous-dossiers.

Auteur Créer et lire les objets, modifier et supprimer les objets que l'utilisateur a
créé.

Auteur sans édition  Créer et lire les objets, supprimer les objets créés.

Relecteur Lire les objets seulement.

Contributeur Créer des objets seulement. Le contenu du dossier n‘apparait pas. Le role
de Contributeur est nécessaire pour autoriser un utilisateur a envoyé un
message a un dossier public avec extension messagerie.

Une autre autorisation existe pour les dossiers publics : Dossier Visible. Cette autorisation définit si
l'utilisateur peut voir le dossier public dans l'arborescence des dossiers.
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6. Gestion des adresses de messagerie et
des listes d'adresses

6.1. Gestion des stratégies d'adresses de messagerie
6.1.1. Présentation

Il faut savoir que les stratégies d'adresses de messagerie sont tres utiles car elles permettent
d'affecter les adresses e-mails pour de multiples objets conteneurs (destinataires) a la fois. Avant de
pouvoir utiliser ces stratégies, il faut configurer les domaines acceptés pour votre organisation
Exchange. Une organisation Exchange Server peut étre responsable de plusieurs domaines de
messagerie. Pour configurer plusieurs domaines de messagerie pour une organisation Exchange, il
faut ajouter les domaines acceptés. Une fois que les domaines acceptés sont configurés, il faut utiliser
les stratégies d'adresses de messagerie pour définir les adresses e-mails des destinataires dans
l'organisation Exchange.

6.1.2. Que sont les domaines acceptés?

Un domaine accepté estun domaine DNS (Domain Name System) pour lequel I'organisation
Exchange envoie et recoit des messages électroniques. Cela inclut bien sir les domaines pour
lesquels l'organisation Exchange contient des boites aux lettres (domaines faisant autorité). Cela
inclut aussi les domaines pour lesquels I'organisation Exchange recoit des messages et ensuite relaie
ceux-ci a un serveur de messagerie qui ne fait pas parti de I'organisation Exchange (domaines relais).

Les domaines acceptés vont étre utilisés pour contréler les messages électroniques que I'organisation
Exchange accepte depuis Internet. Une fois qu'un domaine accepté est configuré, I'organisation
Exchange va accepter les messages depuis Internet pour ce domaine. Les tentatives des serveurs de
messagerie Internet pour délivrer des messages pour des domaines qui ne sont pas des domaines
acceptés vont étre refusées.

On utilise aussi les domaines acceptés pour configurer les stratégies d'adresses de messagerie. |l faut
configurer un domaine accepté avant qu'un espace d'adresses SMTP (Simple Mail Transfer Protocol)
puisse étre utilisé dans une stratégie d'adresses de messagerie.

Si vous supprimez un domaine accepté qui est utilisé dans une stratégie d'adresses de messagerie,
alors celle-ci ne sera plus valide et les destinataires qui utilisent des adresses e-mails provenant de ce
domaine SMTP ne pourront plus envoyer ni recevoir d'e-mails.

6.1.3. Configurer les domaines acceptés

Les domaines acceptés sont configurés deux fois, une fois en tant que parameétre global pour
l'organisation Exchange Server, et une autre fois sur le serveur qui a le réle Transport Edge. Les
serveurs de Transport Hub ne traitent que les messages pour les domaines qui sont configurés en
tant que domaines acceptés au niveau de l'organisation Exchange. Les serveurs de Transport Edge
acceptent et relayent seulement les messages pour les domaines configurés en tant que domaines
acceptés sur le serveur qui a le réle Transport Edge.

Pour simplifier I'administration lors de la configuration des domaines acceptés, il est possible de
procéder de la fagon suivante:
1. Créer et gérer tous les domaines acceptés au niveau de l'organisation Exchange.
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2. Synchroniser ces informations avec le serveur de Transport Edge en créant une
souscription Edge. Quand vous inscrivez le serveur qui a le réle Transport Edge dans
I'organisation Exchange Server 2007, tous les domaines acceptés configurés au niveau
des parametres de l'organisation pour le réle Transport Hub sont répliqués vers le serveur
qui a le réle Transport Edge pendant les synchronisations EdgeSync. Nous verrons plus
tard dans le cours comment ajouter un serveur avec le réle Transport Edge et l'inscrire a
I'organisation Exchange Server 2007.

3. Pour maodifier la configuration des domaines acceptés sur un serveur Transport Edge qui
est inscrit dans I'organisation, il faut effectuer les modifications sur le serveur de Transport
Hub.

Quand vous créez des domaines acceptés, vous pouvez utiliser le caractére étoile (* ) dans I'espace
d'adresses pour indiquer a l'organisation Exchange d'accepter aussi tous les sous-domaines de
l'espace d'adresse SMTP. Par exemple, pour configurer labo-ms.com et tous ces sous-domaines, il
vous suffira d'entrer *.labo-ms.com comme espace d'adresse SMTP.

Attention: Si un sous-domaine doit étre utiliser dans une stratégie d'adresses de messagerie, chaque
sous-domaine doit avoir une entrée explicite dans les domaines acceptés.

6.1.4. Domaines faisant autorité

Un domaine accepté faisant autorité est un domaine pour lequel I'organisation Exchange stocke des
boites aux lettres pour des objets conteneurs de ce domaine SMTP. Par défaut, quand le premier
serveur Transport Hub est installé, un domaine accepté est configuré comme faisant autorité pour
l'organisation Exchange. Le domaine accepté par défaut est le nom de domaine pleinement qualifié
(Full Qualified Domain Name) du domaine racine de la forét.

Souvent, le nom de domaine interne utilisé avec Active Directory est différent du domaine externe. Par
exemple le nom de domaine interne peut étre labo-ms.lan et le nom de domaine externe labo-
microsoft.com. L'enregistrement de ressource DNS pour le serveur de messagerie (MX) pour votre
organisation référence labo-microsoft.com. C'est I'espace de nom SMTP que vous voulez assigner
aux utilisateurs en créant une stratégie d'adresses de messagerie. Pour cela, il faut créer un domaine
accepté faisant autorité avec le nom de domaine externe labo-microsoft.com.

6.1.5. Domaines relais

Dans Exchange Server 2007, vous pouvez configurer des domaines acceptés en tant que domaines
relais. Les domaines relais recoivent des e-mails pour des destinataires en dehors de I'organisation et
ensuite relayent ces e-mails a un serveur qui ne fait pas parti de I'organisation Exchange.

Il'y a deux types de domaines relais.

0 Domaine de relai interne: Quand vous configurez un domaine de relai interne, cela signifie
gue les destinataires de ce domaine n'ont pas de boite aux lettres dans l'organisation
Exchange mais ont des contacts dans la liste d'adresse globale (GAL). Les messages
provenant d'Internet sont relayés pour ce domaine a travers les serveurs Transport Hub dans
cette organisation Exchange.

0 Domaine de relai externe: Un domaine de relai externe est un domaine pour lequel les
messages sont relayés vers un serveur de messagerie qui ne fait pas parti de I'organisation
Exchange et hors des limites du réseau de I'organisation. Le serveur qui a le rdle Transport
Edge relaye les messages.

Tous les domaines acceptés sont administrables avec la console de gestion d'Exchange. Pour cela il
suffit d'aller dans la partie Configuration de I'organisation dans l'arborescence de la console et de
choisir Transport Hub. Enfin dans le panneau central, il suffit d'aller dans I'onglet Domaines Acceptés
et vous pourrez créer, supprimer ou modifier les domaines acceptés.

Il est aussi possible de gérer les domaines acceptés avec Exchange Management Shell. Voici
guelques commandes qu'il est possible d'utiliser.

Créer un nouveau domaine accepté faisant autorité:
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ew AcceptedDom ain Nam e "LaboM icrosoft" -Dom ainNam e abom icrosoft.com -
om ainType Authoritative

Créer un domaine de relai interne:

. Nam e "CertifExpress” -Dom ainNam e certifexpress.com -
om ainType IntemaRelay

Créer un domaine de relai externe:

Ex a

Supprimer un domaine accepté:

iRem ove-AcceptedDom ain -Hentitv "M icrosoft" Ii

6.1.6. Que sont les stratégies d'adresses de messagerie?

Une stratégie d'adresses de messagerie permet de générer les adresses e-mails pour les utilisateurs,
les contacts et les groupes. Lorsqu'on définit une stratégie d'adresses de messagerie, on définit le
format de I'adresse e-mail et a quels objets destinataires elle va s'appliquer.

Une organisation Exchange peut étre utilisée pour gérer la messagerie de plusieurs sociétés. Dans
cette situation, vous avez besoin d'attribuer des adresses e-mails différentes aux utilisateurs de
chaque société. C'est un exemple d'utilisation des stratégies d'adresses de messagerie. Par exemple
vous voudriez que certains objets destinataires aient I'adresse e-mail d'une premiére société (@labo-
microsoft.com) et d'autres destinataires une adresse e-mail correspondant a une deuxiéme société
(@supinfo.com).

Lors de la création d'une stratégie d'adresses, il est possible de sélectionner les objets destinataires
en se basant sur les éléments suivants:

Le type de destinataire. Pour chaque stratégie, vous pouvez définir si elle sera appliquée a:

0 Tous les types de destinataires

[0 Utilisateurs avec boite aux lettres Exchange

[l Boites aux lettres de ressources

[ Contacts avec adresse de messagerie externe

[0 Groupes avec fonctionnalités messagerie
Conditions:

Destinataire dans un état ou une province
[0 Destinataire dans un département
0 Destinataire dans une société

Filtres de destinataires. Les filtres de destinataires permettent d'effectuer une requéte sur les
destinataires basée sur n'importe quel attribut Active Directory.

Les stratégies d'adresses de messagerie sont appliquées en fonction de leur priorité. Quand plusieurs
stratégies sont destinées & un méme objet, seule la stratégie d'adresses avec la plus grande priorité
sera appliquée. C'est a lI'administrateur de définir la priorité des stratégies d'adresses dans la console
de gestion d'Exchange. La stratégie d'adresses de messagerie par défaut qui est créée pendant
I'installation est listé a la fin et a automatiquement la priorité la plus faible et s'applique a tous les
destinataires qui ne sont pas affectés par une autre stratégie d'adresses de messagerie.

Lorsque vous modifier une stratégie, vous avez la possibilité d'appliquer les modifications
immeédiatement ou alors de planifier I'application. Cela peut étre intéressant dans les grandes
entreprises car I'application immédiatement d'un changement dans une stratégie d'adresses de
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messagerie peut entrainer un ralentissement important du serveur. Le fait de pouvoir planifier
I'application des paramétres permet de ne pas géner le fonctionnement normal de la messagerie.

Les stratégies sont aussi réévaluées et appliquées a chaque fois qu'un objet destinataire est modifié.

6.2. Gestion des listes d'adresses
6.2.1. Présentation des listes d'adresses

Les utilisateurs d'Exchange Server 2007 utilisent généralement la liste d'adresse globale pour
chercher d'autres utilisateurs dans l'organisation. Cependant, par défaut, la liste d'adresses globale
contient tous les objets destinataires Exchange, incluant les contacts de messagerie et les groupes de
distribution. Donc, dans une grande entreprise, la liste d'adresse globale peut contenir des milliers
d'utilisateurs, ce qui peut compliquer la recherche d'utilisateurs. C'est pourquoi il est conseillé d'utiliser
des listes d'adresses pour réduire la liste d'adresses globale en plusieurs listes plus restreintes.

Une liste d'adresses et donc une collection d'objets conteneurs qui sont groupés a partir d'une requéte
LDAP (Lightweight Directory Access Protocol) sur des attributs Active Directory. Chaque liste
d'adresse peut contenir plusieurs types d'objets destinataires comme des utilisateurs, des groupes de
distribution ou bien des contacts.

Les listes d'adresses vont permettre de trier les destinataires pour que les utilisateurs puissent
facilement trouver les personnes a qui ils veulent envoyer des messages ou planifier des réunions.
Les listes d'adresses sont dynamiques ce qui signifie que leur contenu change automatiquement en
fonction des objets destinataires ajoutés dans I'organisation ou simplement modifié. En fait, les listes
d'adresses sont calculées de la méme facon que les stratégies d'adresses de messagerie.

[0 Quand vous modifiez une liste d'adresses, vous pouvez choisir d'appliquer les
modifications immédiatement ou bien planifier la mise a jour. Dans les grandes
organisations, il peut étre intéressant de planifier la mise a jour car elle peut entrainer de
gros ralentissements du systéme.

0 Achaque fois qu'un objet conteneur est modifié, les listes d'adresses pour cet objet sont
réévaluées immédiatement et appliquées.

Par défaut, Exchange Server 2007 crée quelques listes d'adresses. Pour les petites entreprises,
celles-ci peuvent étre suffisantes:
[0 Tous les contacts : tous les contacts de messagerie dans l'organisation Exchange Server.
[0 Tous les groupes : tous les groupes de distribution dans I'organisation Exchange Server.
[0 Toutes les salles : toutes les boites aux lettres de salles dans I'organisation.
[0 Tous les utilisateurs : tous les utilisateurs de I'organisation Exchange Server
0 Liste d'adresse globale par défaut. Tous les objets destinataires dans I'organisation.

Lorsque l'on crée une liste d'adresses, il est possible de sélectionner les destinataires qui y seront
contenus en fonction de leur type et de conditions, a la maniéere des stratégies d'adresses.

Types de destinataires:

Utilisateurs avec boites aux lettres Exchange
Utilisateurs avec adresses de messagerie externes
Boites aux lettres de ressources

Contacts avec adresses de messagerie externes
Groupes a extension messagerie

o s |

Conditions:

Le destinataire est dans un état ou une province
Le destinataire est dans un service

Le destinataire est dans une société

Attribut personnalisé égal Valeur

o |
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Dans les attributs d'un destinataire, il y a 15 attributs personnalisés que vous pouvez utiliser comme
vous voulez. Si vous en remplissez certains, vous pourrez utiliser ces attributs pour la sélection dans
les listes d'adresses.

Filtres de destinataires. Les filtres de destinataires permettent d'effectuer une requéte sur les
destinataires basée sur n'importe quel attribut Active Directory.

6.2.2. Utilisation

Les listes d'adresses peuvent créées et gérées avec la console de gestion d'Exchange. Bien s(r il est
aussi possible de les administrer avec Exchange Management Shell. Voici quelques commandes de
bases concernant les listes d'adresses.

Création d'une liste d'adresse enfant qui contient toutes les boites aux lettres de salles pour le
batiment 34: (pour cela on utilise I'attribut personnalisé numéro 1)

New -Addresslist Nam e "Salles Ba ent34" Container "W ULRoom s" -
cludedRecinients Resources -ConditionalCustom Attrbutel "Batm ent34"

Appliquer une liste d'adresses (mise a jour):

Supprimer une liste d'adresses ne contenant pas de listes d'adresses enfants:

Rem ove -Addresslist -dentity "Salles Batin ent 34" |

Supprimer une liste d'adresses contenant des listes d'adresses enfants:

- : T : e

6.3. Gestion des listes d'adresses globales
6.3.1. Présentation

Par défaut dans Exchange Server 2007, il existe une liste d'adresses globale (Global Address list) par
défaut qui est créée a l'installation. Cette liste d'adresses globale contient tous les objets destinataires
de l'organisation Exchange Server. Cependant il est possible de créer plusieurs listes d'adresses
globales dans Exchange Server 2007, cependant un utilisateur ne peut accéder qu'a une seule liste
d'adresse globale. Le fait de créer plusieurs listes d'adresses globales est utile principalement pour
supporter les environnements hébergés quand une seule organisation Exchange Server gére
plusieurs sociétés en méme temps. Des listes d'adresses globales sont créées pour chaque société
pour que les utilisateurs de chaque société ne voient que les utilisateurs qui appartiennent a leur
société. Les utilisateurs choisissent automatiquement quelle liste d'adresse globale utiliser par défaut
en fonction des autorisations qu'ils ont dessus. S'ils ont accés a plusieurs listes d'adresses globales,
alors celle qui contient le plus d'objets destinataires sera utilisée.

6.3.2. Utilisation

Les listes d'adresses globales ne sont administrables qu'avec Exchange Management Shell. Il n'est
pas possible de créer, modifier ou supprimer des listes d'adresses globales avec la console de gestion
d'Exchange.

Voici quelques commandes pour administrer les listes d'adresses globales avec Exchange
Management Shell.
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Créer une liste d'adresse globale qui contiendra les utilisateurs avec boites aux lettres et les boites
aux lettres de ressources pour la société Labo-MS.

ew -G lobalAddresslist-—hnam e "LaboMS GAL" —ConditionalCom pany "LaboMS" —
hcludedRecipients "M ailboxUsers Resources"

Mettre a jour une liste d'adresses globale:

Update-GlobalAddresslist—Hdentity "LaboMS GAL" |

Modifier une liste d'adresses globale:

et-GlobalAddresslist—Hdentity "LaboMS GAL —IncludedRecipients
"M ajlboxUsers Majllsers Resources" —ConditionalCom pany "LaboMS"

Supprimer une liste d'adresses globale:

Rem ove -G lobalAddresslist—Hentity "LaboMS GAL" |

6.4. Gestion des carnets d'adresses en mode hors-
connexion

6.4.1. Présentation

Un carnet d'adresses en mode hors connexion (Offline Address Book) est une copie de carnet
d'adresses qui a été téléchargée de facon a ce qu'un utilisateur Microsoft Outlook puisse accéder aux
informations qu'il contient tout en étant déconnecté du serveur Exchange. C'est donc une collection de
listes d'adresses qui est disponible pour les utilisateurs lorsqu'ils ne sont pas connectés au serveur.
Les utilisateurs peuvent accéder au contenu du carnet d'adresses en mode hors connexion, écrire des
messages et affecter les destinataires des messages tout ¢a sans étre connecté au serveur Exchange
Server.

Quand Exchange Server 2007 est installé, un carnet d'adresses en mode hors connexion par défaut
est créé et mis a disposition de tous les utilisateurs. Ce carnet d'adresses en mode hors connexion
par défaut contient la liste d'adresses globale uniquement mais il est possible de le modifier pour
contenir des listes d'adresses supplémentaires ou encore de créer de nouveaux carnets d'adresses
en mode hors connexion avec d'autres listes d'adresses. Seules des listes d'adresses existantes
peuvent étre rajoutées a un carnet d'adresses en mode hors connexion.

Le contenu d'un carnet d'adresses en mode hors connexion est mis a jour périodiguement. Par défaut,
ils sont mis & jour toutes les 24h mais cette valeur est modifiable. Il faut comprendre que les
modifications apportées aux listes d'adresses ne sont pas forcément reportées immédiatement dans
le carnet d'adresses hors connexion qui contient ces listes d'adresses.

Quand plusieurs carnets d'adresses en mode hors connexion sont créeés, le carnet d'adresses hors
connexion d'un utilisateur est défini au niveau de la base de données de boites aux lettres de cet
utilisateur.

6.4.2. Distribution des carnets d'adresses en mode hors connexion

Il faut savoir que pour chaque carnet d'adresses en mode hors connexion, il est possible de définir la
version du carnet d'adresses ce qui correspond en fait aux clients que vous allez supporter pour ce
carnet d'adresses hors connexion et le mode de distribution disponible.

Support client. Les options de support client permettent de choisir la version de carnet d'adresses hors
connexion qui est générée. Les options sont les suivantes:
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0 Microsoft Office Outlook 98 Service Pack 1 ou antérieur (Version 2). Ce format de carnet
d'adresses est aussi appelé carnet d'adresses hors connexion ANSI.

0 Outlook 98 Service Pack 2 ou ultérieur (Version 3). Ce format est aussi appelé carnet
d'adresses hors connexion Unicode. Il minimise les appels de procédure a distance
pendant les téléchargements et propose des fonctionnalités supplémentaires pour utiliser
différentes langues.

0 Microsoft Office Outlook 2003 SP2 ou ultérieur (Version 4). Ce format de carnet
d'adresses hors connexion est uniqguement disponible avec Exchange Server 2007 ou
bien Exchange Server 2003 SP2. Il apporte des fonctionnalités supplémentaires qui
minimisent les téléchargements des carnets d'adresses en effectuant des mises a jour
différentielles.

Points de distribution. Les points de distribution déterminent la fagcon dont les carnets d'adresses hors
connexion sont mis a disposition des clients.

[0 Distribution Web. Exchange Server 2007 est capable de distribuer les carnets d'adresses
en mode hors connexion au travers d'un service Web. Seuls les clients Microsoft Outlook
2007 sont capables de récupérer les carnets d'adresses hors connexion au travers d'un
service Web. Cependant, cette méthode permet de ne pas avoir besoin des dossiers
publics pour la distribution des carnets d'adresses en mode hors connexion. Avec la
distribution Web, Exchange Server utilise des répertoires virtuels dans IS (Internet
Information Service) pour distribuer.

0 Distribution avec les dossiers publics. Les précédentes versions d'Exchange Server 2007
utilisaient les dossiers publics pour distribuer les carnets d'adresses en mode hors
connexion. Tous les clients Outlook antérieurs a Outlook 2007 nécessitent ce mode de
distribution.

Comme il a déja été, quand plusieurs carnets d'adresses en mode hors connexion sont créés, les
clients choisissent leur carnet d'adresses en mode hors connexion par défaut en prenant celui qui est
configuré dans leur base de données de boites aux lettres. Chaque base de données de boites aux
lettres est configurée avec un carnet d'adresses en mode hors connexion par défaut.

6.4.3. Utilisation

Pour les carnets d'adresses en mode hors connexion, il est possible d'utiliser la console de gestion
d'Exchange pour administrer ceux-ci avec une interface graphique. Bien s0r, il est aussi possible
d'administrer les carnets d'adresses hors connexion avec Exchange Management Shell, nous allons
donc voir quelques commandes de bases pour gérer ceux-ci.

Création d'un carnet d'adresses hors connexion en distribution Web pour les clients Outlook 2007 qui
contient la liste d'adresses globale par défaut, généré sur SERVEROL1 et distribué dans le répertoire
virtual OAB sur SERVERO1.:

New -0 f heAddressBook Nam e "Mon OAB" -AddresslLists "Defautt G lobal
ddbr%s_s ISjSt“ ServerSERVERO1 VirtuaD irectories "SERVEROIDAB Default
e ]te n

Ajouter des listes d'adresses a un carnet d'adresses en mode hors connexion:

et0f meAddressBook -Hentity "Mon 0AB" Addresslists
ddresslistl Addresslist?2 Addresslist3

Supprimer des listes d'adresses d'un carnet d'adresses en mode hors connexion:

et-0f heAddressBook -Hentity "Mon OAB" -Addressl ists
ddresslist]l Addresslist?

Suppression d'un carnet d'adresses hors connexion:

Rem ove-0 f heAddressBook -Hentitv "M on O AB" |
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7. Gestion des acces clients

7.1. Introduction a la gestion des acces clients

7.1.1. Présentation du réle serveur d’accés client (CAS)

Le role serveur d’acces client est |e role qui va nous permettre de gérer tous les accés non MAPI,
c'est-a-dire POP3 ou IMAP4 mais aussi les différents services d’acces a distance comme Outlook
Web Access, Outlook Anywhere, Exchange ActiveSync.

Il faut savoir que I'acces en POP ou IMAP est désactivé par défaut avec Exchange 2007. De plus, ces
deux protocoles ne sont pas administrables via la Console de Gestion Exchange (EMC : Exchange
Management Console) mais uniquement via le Shell de Gestion Exchange (EMS: Exchange
Management Shell).

7.1.2. Utilisation du serveur d’acces client

Le role serveur d'acces client installé sur un serveur Exchange 2007 donne accés aux applications et
aux protocoles clients suivants :

Outlook Web Access

Outlook Anywhere

Exchange ActiveSync

Auto-discover (auto-découverte)

Concierge Calendar

POP3

IMAP4
Publication du carnet d’adresse hors |igne pour les clients Outlook 2007

s |

Vous verrez plus loin dans ce module une explication plus détaillée ainsi que la configuration a mettre
en ceuvre pour implémenter la plupart de ce s fonctionnalités. Exchange 2007 fournit une grande

diversité de méthodes de connexions clientes et assure un niveau élevé de disponibilité et de sécurité
pour chacune d’entre elles.

Le role serveur d’'acces client peut étre implémenté sur un serveur Exchange qui a d’autres roles,
excepté le réle Transport Edge qui ne peut pas étre installé avec d’autres réles, ou bien sur un ou
plusieurs serveurs dédiés.
Il est nécessaire d’avoir un Serveur d’Acces Client sur chaque site Active Directory ou il y a un sengyr
qui a le r6le de boites aux lettres.
Pour plus de disponibilité et de capacité de montée en charge, il est possible de mettre en ceuvre
plusieurs solutions :
Network Load Balancing (NLB)

0 Round-Robin DNS

[J Répartition de charge matérielle

0 ISAServer
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Fonctionnement de I'acces client :

Client A 2 Domain
ient Access

Kerberos Controller
Server Role AP

Mailbox
Server Role

RPC

Firewall

Quand des clients accédent a leur boite aux lettres en utilisant Outlook Web Access, Outlook

Anywhere, Exchange ActiveSync, Post Office Protocol 3 (POP3) ou bien Internet Message Access
Protocol 4 (IMAP4), il passent obligatoirement par le role Serveur d’Acces Client.

1.

3.

Quand les clients POP3 ou IMAP4 envoient un

Le client se connecte avec le protocole qu'il souhaite. Les ports des différents
protocoles autorisés doivent étre débloqués sur le pare-feu.

Le Serveur d’Acces Client se connecte a un contrdl eur de domaine Active Directory
afin d’authentifier l'utilisateur grace au protocole Kerberos. C'est le service IIS
(Internet Information Services) qui s'occupe de I'authentification. Ensuite le Serveur

d’Acceés Client utilise une requéte LDAP (Lightweight Directory Access Protocol) sur

un serveur de catalogue global afin de localiser le serveur de boite aux lettres qui
contient la boite aux lettres de I'utilisateur.

Le Serveur d’Acces Client se connecte ensuite au serveur de boite aux lettres avec le
protocole MAPI RPC pour envoyer ou récupérer les messages de I'utilisateur. Quand

un client envoie un message, le serveur de boite aux lettres notifie le serveur de
Transport Hub qu’un nouveau message est en attente. Le serveur de Transport Hub

récupére ce message et le catégorise, c'est-a-dire qu'il détermine quels sont le ou les
destinataires, applique les stratégies de messages qui peuvent exister et ensuite
renvoie le message au réle serveur de boite aux lettres.

message, ils doivent directement I'envoyer a un

serveur SMTP (Simple Mail Transfer Protocol). Ce serveur SMTP peut étre soit un serveur qui a soit le

réle Serveur de

Transport Hub, soit le rble Serveur de Transport Edge.

Dans certains cas, les clients MAPI (Outlook) utilisent le réle CAS : pour Autodiscover, le carnet
d'adresse hors.|igne, les informations de disponibilité (libre/occupé). Dans ces cas 13, les clients se
connectent au CAS via HTTP ou HTTPS.




ESSENTEL —-MICROSOFT EXCHANGE SERVER 2007 42 /64

7.2. Gestion des acces POP3 et IMAP4
7.2.1. Différence POP3 et IMAP4

Si les deux protocoles permettent la récupération des emails depuis un serveur de messagerie, ils
sont différents sur de nombreux points.

POP R Post Office Protocol (RFC 1939) utilise le port 110 depuis I'actuelle version 3. Par
défaut, le mot de passe transite en clair sur le réseau. Néanmoins, sur certains serveurs de
messagerie, celui-ci peut étre crypté (MD5). Il peut également étre implémenté avec SSL (port : 995,
RFC 2595). |

IMAP Rinternet Message Access Protocol (RFC 3501) est un protocole qui a la particularité
de laisser les messages sur le serveur, ce qui permet, entre autre, de les consulter depuis différents
clients de messagerie. Ne téléchargeant par défaut que les entétes des mails, il est particulierement
adapté aux connexions lentes, |'utilisateur choisissant les emails devant étre intégralement
téléchargés.

Il utilise le port 143 (TCP) et peut étre implémenté avec SSL (port : 993, RFC 2595). Il ne faut
néanmoins pas le confondre avec le protocole MAPI (utilisé par défaut sous Exchange Server), et ce,

bien que les fonctionnalités basiques semblent similaires. _
Bien qu’IMAP4 soit plus performant, il est moins populaire que le POP, cela étant en partie d0 a sa

faible implémentation par les fournisseurs d’acces.

EFonctionnalités pPOPp IMAP
LAGCEs hors-ligne X X
1 i i clients X X
Simplicité d’implémentation X

Manipulation des drapeaux d’états

by by - A,
-W

Eﬂ::igf:gg Ei Ei"::lg aux lettres partagées (accés concurrents)
i s-débit

7.2.2. Activation et autorisation POP3

X X X X

Al'instar d'Exchange Server 2003, les services POP3 et IMAP4 ne sont pas activés par défaut sur
un serveur d'acces client Exchange 2007. Cela est parfaitement compréhensible étant donné que ces
protocoles sont anciens et ne permettent pas de gérer les fonctionnalités collaboratives d'Exchange

(partage de calendrier, taches, notes...). Cependant si vous souhaitez rapatrier vos mails sans passer

par OWA et avec un logiciel de messagerie autre qu'Outlook (comme Mozilla Thunderbird pour ne
citer que lui), la mise en ceuvre de I'un de ces protocoles sera un passage obligatoire !

L'intégralité de la configuration de I'accés POP3/IMAP4 se réalise en ligne de commande ! Dans
un premier temps, nous allons nous pencher sur la configuration de I'acces POP3 et dans un second
temps nous verrons la configuration de I'accés IMAP4,
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Par défaut le service Microsoft Exchange POP3 est désactivé. Il faut donc passer son
tvpe de démarrage a "automatique", puis démarrer le service. To ela peu e réalisé
ia la console MMC "Services" ou bien via le Shell avec les command s Set-Service et

Start-Service.

Set-service msExchangePOP3 —StartupType automatic

démarrage
du service . . .
Start-service —service —service msExchangePOP3
AUL eNSuU )
ous devez utlllser la Commande Set CASMaIIbox comme swt
Set-CASMailbox —identity adresse_mail ~PopEnable :$true
ApCo. i vous souhaitez activer I'acces POP Ir toutes les boftes aux lettres, le plus simple

st d'utiliser un pipe et de saisir la commande suivante :

des boite et-Mailbox | Set-CASMailbox -PopEnabled:S$true.

0 authentlflcatlon adaptee Trois methodes sont dlsponlbles

[l PlainTextAuthentification (l'identifiant et le mot de passe sont envoyés en

clair)
[l PlainTextLogin (seul l'identifiant est envoyé en clair)

E—I [0 SecureLogin (l'identifiant et le mot de passe sont chiffrés)

L. e onseillé d'utiliser la troisieme méthode. Si vous rencontrez des problemes lors de
doallON g2\ thentification (mot de passe demandé en boucle, rabattez-vous sur la deuxiéme
< ..‘_ éthode et redémarrez le service POP3.

Set-PopSettings —Logintype SecurelLogin

pas pris en comopte !

7.2.3. Activation et autorisation IMAP4

Pour configurer un accées IMAP4, il faut suivre exactement la méme procédure que celle ci-
dessus (seul le nom des commandes change) !Adiciunrésumé des commandes d exécuter

Set-Service MSExchangelMAP4 -StartupType automatic

Start-Service MSExchangelMAP4

Get-Mailbox | Set-CASMailbox -ImapEnabled:$true

Set-ImapSettings -Server <nom-serveur-cas> -LoginType SecureLogin -X509CertificateName
<nom-certificat>

Stop-Service MSExchangelMAPA4

Start-Service MSExchangelMAP4

e

oo
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O Oda &3

7.3. Outlook 2007 /| Exchange 2007

Meilleur garantie de sécurité des messages et des sites Web (intégration de la technologie
anti-hameconnage dans le nouveau filtre de courrier indésirable)

Facilité de collaboration accrue

Meilleur conformité par des dossiers de messages gérés (dossiers gérés par les utilisateurs
imposant des regles de rétention, d’expiration et d’archivage).

Etendre les fonctionnalités des utilisateurs Outlook 2007 par la messagerie unifiée Exchange
2007 (par exemple écouter un message vocal a partir de Windows Media Player intégré dans
Outlook 2007, a partir d'un téléphone, personnalisation des parametres de messagerie
vocale)

Mise a disposition du calendrier personnel

7.4. Autodiscover (Auto-découverte)

Par défaut le systéme de découverte automatique utilise I'annuaire Active Directory ainsi que le
serveur Exchange avec le rdle acces client (CAS) pour configurer automatiquement le client Outlook.
L'opération se déroule en quatre étapes :

1.

Le client localise un contréleur de domaine et lui envoi une requéte LDAP pour récupérer la
valeur de l'attribut serviceBindinglnformation de |'objet SCP (Service Connection Point)
nommeé "CN=<NOM-SERVEUR>"

Le service d'annuaire renvoi ensuite la valeur de cet attribut qui correspond en fait a 'URL du
serveur d'acces client (CAS)

3. Une fois qu'il a obtenu I'URL, le client se connecte au CAS via le protocole HTTPs

4. Le CAS exécute ensuite une routine pour récupérer la configuration de la boite aux lettres
utilisateur auprés d'Active Directory. Une fois qu'il a obtenu toutes les informations (nom du
serveur Exchange...), le CAS génére un fichier XML de configuration et I'envoi au client.

En dernier lieu le client applique les

parameétres renvoyés par le serveur, v  Afficher les messages Exchange Server

puis se FonneCte au serveur de v Afficher les avertisserents réseau

messagerie Exchange 2007

référencé dans le fichier XML. Coté v Afficher les modifications de connectivité réseau
client, il est possible de tester le bon

fonctionnement du service ¥  Afficher 'alerte Nouveau message sur le Bureau
autodiscover et méme de visualiser . _

le fichier XML généré par le serveur Etat de la connexion...

d'.acces Cl'ent, ! Pour cela il faut Tester la configuration automatique de la messagerie...
laisser enfoncée la touche CTRL et

cliquer sur licone d'Outlook 2007 '  Masquer l'icéne réduite

dans la barre des taches. Deux
options "cachées" apparaissent
alors dans le menu : Etat de la
connexion... et Tester la
configuration automatique de la
messagerie... (Cf. ci-contre).

Ouvrir Qutlook

Annuler la demande du serveur
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-0 CH=Services
- ChN=Microsaft Exchange
=0 CN=ORGA-LABOMS
l:l CN=nddress Lists Container
l:l CN=Addressing
=0 Ch=administrative Groups
=-E3 CMN=Exchange Administrative Group (FYDIBO
{:I CM=Advanced Security
l:l CM=Folder Hierarchies
l:l CM=F.outing Groups
=10 CH=Servers
w0 Cu=CCR
-0 CN=DMZ-EDGE
-0 CN=PAR-DC-1
=1 CM=PAR-EXCH-S
{:I CM=InforrnationStore
- CH=Microsoft MTA
{:I CM=Microsaft Systemn Attendant
=0 CH=Protocals
EIl:I CM=Aukodiscaver
- L[ cH=PAR-EXCH-S
- CN=HTTP
-0 Cu=IMaP4
- CH=POP3
- CH=SMTP

L'objet de type "point de connexion de service" ou SCP (Service Connection Point) est crée lors
de l'installation d'un serveur CAS ou lors de l'ajout du réle CAS sur un serveur existant. Cet objet est
crée dans la partition de configuration de I'annuaire Active Directory (et plus précisément dans le
conteneur CN=Microsoft Exchange qui stocke tous les paramétres de I'organisation). L'objet SCP
porte le nom du serveur Exchange considéré (dans notre exemple il s'agit de PAR-EXCH-5).

Marne Class Distinguished Mame
I |:| Ch=PAR-EXTH-5 serviceConnectionPoint  CM=PAR-EXCH-5,CN=Autodiscover

L'objet SCP a pour principale utilité le stockage de I'URL ou des URLs correspondantes au service de
découverte automatique. La liste des URLs est enregistrée dans un attribut nommé
serviceBindingIinformation. Dans notre exemple la valeur de cet attribut correspond & I'URL

suivante : https-//par-exch-B labhoms ey/Autadiscover/Autadiscaver xm|.

zerviceBindinglnfarm...  Unicode Sting  https: //PAR-EXCH-5.laba
zerviceClaszMame Unicode Sting - me-Exchange-dutoDisco
zervicel SN ame Unicode Sting  PAR-EXCH-5

Bien entendu, si votre organisation contient plusieurs serveurs d'acces client, il y a aura autant
d'objets SCP dans I'annuaire que de serveur CAS dans l'organisation.

Une fois que le client a localisé 'URL du serveur CAS, il se connecte a ce dernier via le protocole
HTTPs. Au niveau de IS, la connexion est réalisée sur le répertoire virtuel /Autodiscover. Plusieurs
commandes PowerShell permettent de configurer ce répertoire virtuel (méthode d'authentification,
URL interne du service, URL externe du service...). Voici la liste de ces commandes :

Get-AutoDiscoverVirtualDirectory : permet d'afficher la configuration du répertoire virtuel
New-AutoDiscoverVirtualDirectory : permet de créer un nouveau répertoire virtuel
Remove-AutoDiscoverVirtualDirectory : permet de supprimer un répertoire virtuel
Set-AutoDiscoverVirtualDirectory : permet de configurer un répertoire virtuel existant

|
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Lorsque le client Outlook est situé sur Internet, il n‘a généralement pas acces a lI'annuaire Active
Directory et ne peut donc pas localiser le serveur d'acces client ! Dans ce cas, le client envoi une
requéte au DNS et tente de localiser un enregistrement nommé autodiscover.domaine.fr ! Si cet
enregistrement  existe, le client Outlook tente de se connecter a I'URL
https-//autadiscover domaine fr/autadiscaver pour obtenir le fichier de configuration autodisvover.xml.
Cela signifie que vous devez impérativement créer un enregistrement de type CNAME nommé
autodiscover dans la zone DNS publique de votre entreprise. De plus pour que le service de
détection automatique fonctionne correctement, un certificat numérique valide doit étre installé sur le
CAS (ou bien sur le proxy inverse publiant le CAS). Plusieurs commandes PowerShell permettent de
gérer les certificats :

[0 New-ExchangeCertificate : permet d'envoyer une requéte de demande de certificat & une
autorité de certification

0 Import-ExchangeCertificate : permet d'importer un certificat sur le serveur Exchange a partir
d'un fichier *.cer

[ Get-ExchangeCertificate : permet d'afficher les certificats actuellement configurés sur le
serveur Exchange

Si le client Outlook 2007 est incapable de contacter Active Directory et qu'il est incapable de localiser

le service Web de configuration (via le DNS), il essaye en dernier recours de s'auto-configurer via les

protocoles SMTP, POP3 et/ou IMAP4 (cela correspond au mode "Use Guessmart”" observable dans la
fenétre de test d'Outlook 2007). Ce mode est peu documenté par Microsoft et ne devrait pas étre treés
utilisé dans les entreprises étant donné qu'il fait appel a des protocoles désactivés par défaut (POP et
IMAP).

7.5. Mise en ceuvre d’Outlook Web Access

7.5.1. Présentation
Outlook Web Access est en fait le webmail fourni avec Exchange Server. Il permet aux utilisateurs
d'accéder a leurs emails depuis un navigateur internet et depuis n'importe quelle machine. Grace a
cet outil, les utilisateurs ont acces a leur messagerie ol qu'ils se trouvent, a condition d’avoir un acces
internet.
Les fonctionnalités présentes dans Outlook Web Access sont quasiment identiques a celle que I'on
retrouve sur le client lourd Outlook 2007. Cette interface web permet aussi un accés aux utilisateurs
qui sont sur des plateformes non Windows (Linux, Mac, UNIX).

Domainetnom d'utilisateur :

IMat d

Se connecker
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Voici les différentes fonctionnalités offertes par OWA :

o s e

Lire et envoyer des emails

Accéder aux listes d’adresses

Voir le calendrier et planifier des réunions
Créer et éditer des contacts et des taches

Accéder a des serveurs SharePoint et des partages de fichiers
Configurer les signatures d’e-mails

Configurer les messages d’absence du bureau
Configurer les parametres de spam

Changer de mot de passe
Configurer les périphériques mobiles

7.5.2. Configuration

Outlook Web Access est disponible automatiquement sur le réle Serveur d’Acces Client. Cependant,
vous disposez de différents outils qui vous permettent de gérer ce service.

Console de Gestion Exchange (Exchange Management Console) :

Utilisée pour configurer un certain nombre d’options de configuration d’'OWA. Avec cet outil vous

pouvez accéder & la configuration des répertoires virtuels d'OWA pour par exemple gérer
l'authentification des utilisateurs, désactiver certaines fonctionnalités d’'OWA, configurer les adresses

internes ou externes, autoriser les serveurs de fichiers ou Sharepoint.

Eﬂchange Management Console - ﬁ'lﬂ
File Action ‘Yiew Help
& = | |2
33 Microsaft Exchange E Client Access 1 cbject JEILLE
El-fata) Czrgamzatlon Configuration ,}" P—— Client Access .
Ty Mailbio: =
o] Client Access owa (Default Web Site) Properties — View 4
& m A Default Web Site) P L] X T
-
+ Hub Transport = e ° = g . . = .
o7 Unified Messaging S TPSRAVI Hu  Public Computer File Arcess I Frivate Computer File Access | Fiemote File Servers | Refresh
=] Sarver Configuration General Authentication Segmeritation 2D Help
G Mailbo
3, dient Access Select the features that you want to enable or disable for Outlook “Web Acoess -
b T . users on this vitual directory.
b Transporl . TP-5R¥1
Urified Messaging Enable leable _—';_ Manage Mailb...
[_]3 Re:c\pie.nt Configuration e | e | =~ 2. Manags Hub
‘j}é M.allb.;x ) Exchange ActiveSync In... Enabled i
e -
£, Distribution Group Al Addiess Lists Enabled ) Enable Qutloo...
5 Mail Contact 4| Calzndar Enabled _I_'I
: Calend: ablec )
-ty Disconnected Mailbox 3 E t - bI ; Properties
=8 Toolbosx = TP-5R¥1 Onacts nanle
Journal Enabled = owa (Default Web 5i...
Outlook 'web Access | Exchangs Jurk E-Mail Filtering Enabled Properties
MName = I W Reminders and Motificati.. Enabled
& Exadrmin [Default Web 5. Dn Notes Enabled @ Help
&, Exchange [Default \Web ... Dn Fiemium Client Enabled _I
-
) Exchweb (DefaultwWeb .. D Saarch Foldare Frzhlad
m: owa [Default Web Site] i Besaiilian
s Public (Default web Site] D 5 5 5
If Calendar is set to Enabled, users can use their calendar in Outlook ‘w'eb
Access.
DE | Cancel Lpply Help
| | ol
& Startl NEY-) JI 23 Exchange Manageme... & | Microsaft Exchange - Qu... | 18110

Shell de Gestion Exchange (Exchange Management Shell) :

Utilisée pour configurer la plupart des options de configuration d’'OWA. Il suffit d’utiliser la commande
Set-OwaVirtualDirectory.
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Gestionnaire IIS (Internet Information Services Manager) :

Utilisé pour configurer les répertoires virtuels Outlook Web Access, Exchange Server, Exchweb et
Public. C’est ici aussi que vous pourrez sécuriser les communications avec SSL.

( Internet Informatio -10] =l

2ix] alix
Wirtual Directory I Documents Directary Security i ¥ Eeiire seture channel (SaL
i~ Authentication and access contral ¥ Require 128-bit encryption

! ; Enable anonymous access and edit the

authentication methods For this resource. Edit... | — Client certificates

% Ignore client certificates

" Arcept dlient certificates

—IP address and domain name restrickions o -
¢ Require dient certificates

Grant or deny access ko this resource using
IP addresses or Internet domain names, | I Enable client certificate mapping

Edit... | Client certificates can be mapped to Windows user
= accounts, This allows access control o resources using .
client: certificates. Edit... |

[ Secure communications
Require secure communications and i
enable client certificates when this S Bt ST
resource is accessed. _ =
Wiew Certificate. .. |
Edit... |

[a]4 I Cancel | Help

[a]'4 I Cancel I Apply | Help | | |

Web.config :

Certains parametres d'OWA comme ConnectionCacheSize et MaxRequestLength doivent étre

configurés en modifiant le fichier Web.config qui se trouve dans les répertoires virtuels Outlook Web
Access.

Editeur du registre :

Enfin, certains parametres de configuration comme PublicClientTimeout, TrustedClientTimeout et
SSLOffloaded doivent étre configurés en utilisant I'éditeur de registre.

7.6. Mise en ceuvre d'Outlook Anywhere

7.6.1. Présentation

Outlook Anywhere est une fonctionnalité qui permet au client Outlook 2007 ou Outlook 2003 de se
connecter a un serveur Exchange en utilisant le protocole RPC via http ou HTTPs. Cette fonctionnalité
est treés intéressante car elle permet aux clients MAPI (Outlook) de se connecter de maniére sécurisée
a leur compte de messagerie depuis Internet, quand ils ne sont pas sur le réseau de I'entreprise.

Outlook Anywhere fonctionne de la maniere suivante : le client Outlook utilise le protocole http ou
HTTPS pour encapsuler ses requétes MAPI vers le serveur Exchange. Il suffit d’ouvrir les ports 80 et

443 sur votre pare-feu pour que les utilisateurs puissent synchroniser leurs dossiers de messagerie
quel que soit I'endroit ou ils se trouvent. C'est le CAS qui établit une connexion HTTPS longue durée

avec le serveur afin que celui-ci et le client puissent se synchroniser.
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7.6.2. Configuration

Pour activer Outlook Anywhere, il faut configurer RPC sur HTTP et ensuite les clients Outlook doivent
étre configurés pour se connecter au serveur Exchange.
Voici les étapes que vous devez réaliser pour configurer Outlook Anywhere :

0 1l faut configurer un serveur Windows Server 2003 en tant que proxy RPC en ajoutant le
composant Proxy RPC sur http de Windows. Ce serveur doit aussi faire tourner IS 6.0
mais n'a pas besoin d’étre un serveur Exchange 2007. Cependantj| est recommandé de
choisir un serveur qui a le role CAS.

[0 Allez dans Panneau de Configuration, puis Ajout/Suppression de
programmes. Cliquez sur Ajouter/Supprimer des composants Windows.
Ensuite double cliqguez sur Services de mise en réseau et dans la liste activez la
case a cocher Proxy RPC sur http. Cliquez sur OK pour ajouter la fonctionnalité
et dans la fenétre Composants Windows, cliquez sur Suivant. Enfin cliquez sur
Terminer.

[0 1l faut activer Outlook Anywhere dans la Console de Gestion Exchange sur un serveur
CAS.
0 Dans l'arborescence de la console, développezConfiguration du serveur puis
cliguez sur Acceés client. Dans le volet Actions a droite de la console, cliquez sur
Activer Outlook Anywhere. _
0 Dans l'assistant Activer Outlook Anywhere, renseignez votre nom d’hote

externe pour votre serveur de messagerie. (ex : mail.supinfo.com). Sélectionnez
la méthode d’authentification voulue et cocher la case si vous voulez autoriser le

déchargement SSL.

0 Ensuite, il faut installer un certificat SSL valide provenant d’'une autorité de certification
approuvée par les clients. Un certificat SSL est créé automatiquement par le programme
d’installation d’Exchange Server 2007. Cependant, ce certificat n’est pas approuvé par le
client. Afin de pouvoir utiliser Outlook Anywhere, vous devez installer un certificat SLL
approuve.

Vous pouvez utiliser la console Gestionnaire IIS pour configurer le répertoire virtuel RPC
et ainsi le forcer & utiliser SSL ou non. Bien entendu il est conseillé d’utiliser SSL et de ne

pas le désactiver.
7.7. ActiveSync

ActiveSync est une méthode permettant de synchroniser ses mails sur un Pocket PC et/ou un
SmartPhone depuis le réseau GPS/GPRS (le protocole HTTPs est utilisé pour la synchronisation).
Apparue avec Exchange Server 2003, cette fonctionnalité évolue peu dans Exchange 2007. Les
principales nouveautés sont...

0 Le support de la découverte automatique (autodiscover) //si le périphérique exécute
Windows Mobile 6
[ L'acceés direct aux partages //si le périphérique utilise Windows Mobile 6

Les périphériques sous Windows Mobile 2003 SE (4.21) et Windows Mobile 2005 (5.0) sont toujours
supportés mais ne bénéficient pas des fonctions ci-dessus.
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8. Routage des Messages

8.1. Introduction au routage

Si avec Exchange 2000/2003 le routage des messages internes a l'entreprise était basé sur des
groupes de routage interconnectés par des connecteurs de groupe de routage, ce systeme n'est plus
d'actualité avec Exchange Server 2007. En effet, le routage des messages se base désormais sur
les sites Active Directory. Il est donc primordial que vos sites, sous-réseau et liens intersites soient
correctement configurés pour que le routage des messages soit fonctionnel.

La topologie de routage étant baseé sur les sites Active Directory, il va étre possible de déterminer les
serveurs qui peuvent echanger des mails, I'instant ou se produit cet échange et le connectey §
utiliser pour envoyer les mails vers I'extérieur de I'organisation.

On distingue deux types de connecteurs :

0 Le connecteur d'envoi.
0 Le connecteur de réception.

Dans la mesure ou Exchange 2007 s’appuie sur les sites Active Directory, seuls les membresqy
groupe Administrateur de I'entreprise peuvent créer, modifier ou supprimer les sites AD. Il en sera de

méme pour la gestion des liens de sites. Néanmoins, un administrateur exchange pourra gérer les
parameétres des sites spécifiques a Exchange.

8.1.1. Connecteur Exchange

Lors de l'installation d’Exchange Server 2007 par défaut, seuls des mails internes peuvent étre
échangés. Pour cela, l'infrastructure Exchange Server 2007 utilise des connecteurs d’envoi implicite et
invisible qui utilisent les services de topdogie d’Active Directory pour router correctement les mails.

Pour pouvoir communiquer avec I'extérieur de I'organisation, il va falloir mettre en place un
connecteur d’envoi. Pour chaque connecteur d’envoi de 'organisation, on va étre en mesure de

déterminer les domaines destinataires desservis pas le connecteur (* pour tous les domaines), le type
de transport utilise et le colt de la connexion.

B Exchange Management Console i 18] =]
Eichier  Action  Affichage %
= = | [HE
5’3 Microsoft Exchangs E H:llhiinafl'_Sﬁ'ﬁ'ff 1 Actions
[El{ats) Configuration de l'organisation e - : e b A
&) Boite aux lettres Diomaines distantz | Diomaines acceptés | Stratégies d'adreszes de messagerie H'I-' Transp... +
2 Acces au disnt Fégles de transpart I Journalization Erveoyer les connecteurs Abonnements Edge H Mouve...
".5 Hub Transport MNom = [ Etat | :'5;:3 Mouve...
P ey Messagetie unifiée 2 supinfa AR 4 2
(- o Configuration du serveur 1) Mouvel....
-2 i i A i e
E. 9 Conﬁg\uratl_on W Propriétés de supinfo k 5! 2 mouvel..
i Baite & outils - =
Général Espace d'adressage I Héseaul Serveur sourcel B nowvel...
Spécifiez e ou les espaces d'adreszage auxquels ce connecteur acheminera les ‘:1 Nouve...
MEssages ; Q@) Houvel
I:Eimjguter |?(
- Afficher  »
Domaine l Type I
sUpinfo.com mtp Ackuali,..
& aide
supinfo . —
@ Désact. ..
x SUppri... ;I
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Si vous n'avez qu'un seul serveur Exchange 2007 et pas de serveur Edge, voila ce que vous devrez
configurer pour que votre messagerie soit accessible depuis I'extérieur ;

[ Un connecteur d'envoi pour le domaine *
[ Un connecteur de réception accessible de maniére anonyme

Pour configurer les connecteurs il est possible d'utiliser les commandes de type VERB-
ReceiveConnector et VERB-SendConnector ol VERB correspond a I'action New, Set ou Remove.

|B.gma.r.q.|.|.e_' éme si votre connecteur de réception est accessible de maniére anonyme cela ne

ianifie pas que le serveur Exchange acceptera de faire du relaying ! En effet, le
serveur de transport Hub accepte uniquement de forwarder les mails a destination des|
domaines explicitement présents dans l'onglet "Accepted Domain".

8.1.2. Site concentrateur

Dans certains cas, il est nécessaire de faire transiter les messages via un site prédéterminé. Le site
en question devient alors site concentrateur.

Pour définir un site concentrateur, on utilise la commande SetADSite. Une fois qu’un site
concentrateur est défini, les messages acheminés par un chemin de routage ou se trouve ce
concentrateur transite forcement par le serveur hub présent sur le site en question.

Au niveau des liaisons de sites, si Exchange Server 2007 reutilise les parametres de la réplication AD
en ce qui concerne le colt de la liaison, il est possible d'affecter un coutde liaison spécifique a

Exchange via la commande Set-ADSiteLink.

8.1.3. Coexistence avec Exchange Server 2003

Si Exchange Server 2007 coexistent avec Exchange Server 2000 ou 2003, il est nécessaire de

configurer un connecteur de groupes de routages. Le premier connecteur de ce type est crée
automatiquement lors de l'installation du premier Hub server dans une organisation Exchange 2000

ou 2003.

8.2. Régles de transport

Les regles de transports permettent d’appliquer des parameétres a I'ensemble de I'organisation ouy
certains cas de figures précis. On parle alors de stratégie de messagerie.

Deux agents sont utilisés pour appliquer ces stratégies :
0 Agent de régle de transport : applique les régles au niveau Hub transport : veille a la
conformité vis-a-vis de la poliique de I'entreprise.
[0 Agentde régle Edge : applique les régles au niveau Edge transport : fonctionnalités anti-virus
et anti-spam.

8.2.1. Agent de réegle de transport

La politique de I'entreprise définit un certains nombres de regles, notamment de confidentialiés ou de
stratégies. Certaines de ses regles peuvent avoir un impact fort sur la messagerie. L'agent de régle de
transport est I'outil qui permet de mettre en ceuvre I'ensemble de ces regles (exemple: disclaimer).

Grace a l'intégration dans Active Directory, chaque serveur Hub transport peut ainsi récupérer la
stratégie de messagerie, ce qui permet d’avoir une gestion centralisé de la conformité de I'entreprise

vis-a-vis de la loi, des réglements et de sa propre politique.




ESSENTEL —-MICROSOFT EXCHANGE SERVER 2007 52 /64

8.2.2. Agent de régle Edge

A la différence des serveurs Hub transport, I'agent de régle Edge présent dans les serveurs Edge
transport n’a pas pour objectif de veiller a la conformité de la messagerie de I'entreprise mais veille &
la lutte contre le courrier indésirable, qu'il soit entrant ousgrtant.

L'agent de régle Edge posséede des fonctions permettant de limiter le spam et la propagation de virus,
néanmoins, il ne dispense pas de l'installation d’un produit antivirus (exemple : Forefront for

Exchange server).

8.2.3. Gestion des regles

Les régles peuvent étre modifiées via le Shell ou la console, néanmoins, l'infrastructure d’Exchange

Server 2007 implique que les conséquences de la modification des régles a un impact différent selon
le type de régle modifiée.

Ainsi, si les serveurs Hub transport sont intégrés a Active Directory et stockent les informations
concernant les régles dans I'AD, ce n’est pas le cas du serveur Edge transport.

Conséquence, si une regles de transport lié a I'agent de régle de transport est crée ou modifiée, elle
s’applique a I'ensemble de I'organisation, alors qu’une régle lié a I'agent de regle Edge ne
s'appliquera que sur le serveur Edge cible.

Les champs d'applications différent également, et ce bien que la structure soit la méme:

0 Conditions : cadre dans lequel la régle sera appliquée. - -
0 Exceptions : cas ou laregle ne s’appliquera pas méme si la condition ou les conditions

requises sont remplies ; o .
[0 Actions : conséquence de I'application de la regle.

=0 =12 x|
Fichier  Action  Affichage 7 Hh
= = | B2
£3 Microsoft Exchange E Hub Transport . |- | Actions
[=J+{ste| Configuration de l'organisation - — - - e e 7
15 Baite aux lettres IE)omames diztantz | Domaines acceptes | Stratégies d'adreszes de meszagerie "'-' ransp... & —
Régles de transport | Journalisation | E rvayer les conhectaurs | Ahaonnemerts Edge 75 Nouve...
B REEIE Ham | Pricrité | Etat | Ca Z5 Nouve...
- telr] Messagerie unifige | Disclaimer 0 Active E
[#- 5 Confinuration du sereenor = Mouwel...
- 2 :
e o [ Mouvel, .
..... e -
— - . & rnouvel..,
‘%/ «| Modifier la régle de transport
“w— = Mouve..,
[ Introduction | Conditions 'if) Mouvel..,
B Conditions Etape 1 : sélectionnez une au afficher  »
J Actions s ;
O " [ en provenance dun membre de |a liste de distibution ek
E LoRl O en provenance des utlisateurs intemes o externes A l'organisation @ Aide
I Mise & jour de la régle O erwvoyé aux personnes e
) i . N isclaimer & —
L Achévement [ envoyé & un membre de la liste de distribution
envoye & des utiizateurs intermes ou externes & l'organization @ Désack...
O entre membres de I_a I|st§ de diztribution et de la liste de diztribution Ll x Suppri... ﬂ
O quand un des destinataires du champ & st personnes —_—
| 1 F1 auand un des destinataires du chamo & est membre dune liste de distibution |
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8.3. Transmission de messages au sein d’une
organisation Exchange 2007

Lors de I'envoi d'un message, le serveur de transport hub a plusieurs possibilités:

[0 Le message est pour un utilisateur sur un site distant : il utilise alors le service de
réplication pour transmettre le message vers le serveur de transport hub du site distant qui
I'enverra au serveur de boite de lettre du méme site distant.

0 Le message est destiné a un utilisateur de méme site : le serveur de transport hub
I'enverra dans la boite aux lettres appropriée.

[ Le message est pour un utilisateur du réseau public (Internet) : le serveur de transport
hub I'enverra vers le serveur de transport Edge.

8.4. Réle Edge serveur

8.4.1. Configuration d’un serveur Edge

L'objectif du serveur Edge est de fournir une protection supplémentaire face aux menaces toujours
plus nombreuses (anti-virus, antispam,...). Pour cela, ce serveur n'appartient pas au domaine Active
Directory, il est placé en DMZ et n'accéde aux données Active Directory que par l'intermédiaire
d’ADAM (Active Directory Application Mode).

Il s’agit d'un role facultati, qui nécessite au moins une topologie avec deux serveurs Exchange, ce
dernier rle ne pouvant étre déployé sur le méme serveur qu'un serveur ayant un des rdles suivants

(Mailbox, Client Access, Hub Transport).

Il est important de surveiller les capacités physiques du serveur sur lequel le réle de serveur Edge est
installé dans la mesure ou I'ensemble du trafic mail échangé avec I'extérieure passe par ce serveur, et

ce d’'autant plus dans I'hypothése ou vous déployez une solution antivirale sur ce servey, || est en
effet recommandé de déployer la solution antivirus sur le réle Edge ce qui permet de filtrer les mails
en DMZ et non sur le réseau interne.

Comme tous serveurs sensibles (en DMZ no_tammen_t?, il est indispensable de bien surveiller la
configuration du serveur: désactiver les services inutiles et le compte administrateur,...

Au niveau de la configuration réseaux, un serveur Edge est généralement équipé de deux cartes
réseaux : une vers le pare-feu extérieuredmz et l'autre vers le second pare-feu dmz-interne. Les
protocoles utilisés sont SMTP, LDAP et RPC avec la configuration suivante :

| S SN |
e ADAM
>J S g
SMTP : 25 (TCP) SMTP : 25 (TCP)
EDGE Transport LDAP : 50389 (TCP)

LDAP : 50636 (TCP)
RPC : 3389 (TCP)

Client access

Domaine

Remarque. | es ports utilisés pour l'acces a LDAP ne correspondent pas aux ports standards, ils
decoulent de ['utilisation d'un intermédiaire entre le serveur L DAP et le serveur EDGE :
DAM
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8.4.2. EdgeSync

Lorsque vous abonnez un serveur Edge a I'organisation Exchange, les données des destinataires
présentes dans Active Directory sont dupliquées via ADAM. Par la suite, le service EdgeSync qui
s'exécute sur les serveurs hub transport maintient a jour les données. L'abonnement permet
€galement de mettre automatiqguement en place les connecteurs d’envoi requis.

La duplication des données via ADAM permet par la suite d'activer des fonctionnaliés avancées du
serveur Edge tel que des fonctions de recherche de destinataire. L'ensemble de ces fonctionnalités
permettent de garantir un niveau de sécurité, le serveur Edge n'ayant accés qu'a un nombre limité

d’informations issu d’Active Directory, et ce en lecture seule.

8.5. Résolution des problémes de routage

Quatre outils principaux sont utilisables pour résoudre les problémes de routage :

[ Exchange Server Best Practices Analyzer : présenté dans le premier module, cet outil permet
de vérifier si la configuration semble correcte (problémes de pilotes,...).

0 utilitaire de résolution des problémes de flux de messagerie Exchange : cet outil est
spécifiquement congu pour vous aider a diagnostiquer les problémes de routages des flux de
messageries.

0 Suivi des messages : outil permettant d’accéder aux journaux de suivi des messages: permet
d’obtenir des informations sur I'état des messages au sein de I'organisation;

[] Afficheur des files d’attente : outil permettant de lister et de gérer les tailles d’attentes.

8.6. Utilisation des services Exchange hébergés

Via sa plateforme Exchange Hosted Services, Microsoft propose aux entreprises utilisant des
serveurs Exchange Server 2007 des fonctionnalités hébergés :

Service de filtrage : fonctionnalités anti-spam héberge.
Service d’archivage: rétention de messages par respect de la réglementation.

Service de chiffrement : données chiffrées. o _
Service de continuité : permet aux utilisateurs de conserver I'accés a la messagerie en cas de
pannes au sein de I'organisation.

o o
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9. Haute disponibilité, sauvegarde et
restauration

9.1. Introduction a la Haute Disponibilité

Aujourd’hui il existe de nombreux moyens de communication (Lettre, Téléphone ...), mais le
mail est le moyen le plus simple et le moins couteuy, il est bien souvent au cceur du sy$eme
d’'information de I'entreprise.

Certaines entreprises rédiges des PRA (Plan de Reprise d’'Activité) pour répondre aux SLA
(Service Level Agreement, qualité de service entre le fournisseur et le client), c’est pourquoi, il devient

important d’intégrer des mécanismes, qui vont permettre un service continue du systéme de
messagerie, on parle alors de Haute disponibilité. Pour répondre aux différents besoins des

entreprises Exchange 2007 intégre de nouvelles solutions. _ _
La Haute disponibilité permet de prerdre en compte la défaillance d’'un serveur ce qui permet

d’avoir une continuite de services. Les trois solutions proposées par Exchange Server 2007 sont LCR
(Local Continuous Replication), CCR (Cluster Continuous Replication), SCC (Single Copy Cluster).

. Les solutions de Haute disponibilite présentées ici ne concernent que le role MailBox qui
contient les bases de données des boites aux lettres, pour les autres roles il faudra utiliser d'autres

systemes de redondance.

9.2. LCR

LCR pour Local Continuous Replicatioh Ou encore Réplication Locale Continue permet d'avoir

une solution de Haute disponibilité & moindre codt. En effet pour certaines TPE et PME il est difficile
de mettre en place une solution de clusterisation, LCR résout ce probléme.

9.2.1. Présentation

LCR permet de créer une copie des groupes de stockage sur le méme serveur physique mais
sur un volume différents. Le systeme est de type copie passive, en effet la copie n’est pas sollicitée
par les utilisateurs. o _

Pour utiliser cette solution il ne peut y avoir qu’the seule base par groupe de stockage. Avec
cette limitation on ne peut créer que 50 groupes de stockage pour un maximum de 50 bases de
données (version Entreprise).

Cette solution apporte certains avantages comme la diminution des sauvegardes quotidiennes
ou complétes, mais aussi la diminution de la charge pour le groupe de stockage actif en sauvegardant
la copie est non le groupe actif.

9.2.2. Fonctionnement

Comme dit précédemment LCR fait une copie des groupes de stockage sur le méme serveur
physique.

Pour créer la copie, LCR va utiliser le nouveau service « Microsoft Exchange Replication ».
Gréace a ce service une copie des fichiers de log est effectuée. Une fois le fichier copié on va appliquer
les transactions contenu dans le log sur la base copiée (méme princPe qu’une base de donnee de
type SGBDR).

Pour optimiser la copie des fichiers de log ceci on vu leurs tailles baissés. En effet avec
Exchange server 2003 ils avaient une taille de 5Mo contre 1Mo maintenant. Ainsi on diminue le temps
nécessaire pour transmettre un fichier de log.

Fonctionnement :
1. Un fichier de log est créé sur la base en production
2. Le fichier de log créé est copié dans le répertoire de log de la base de
secours.
3. Une fois copié, le log est analysé pour voir s'il n’y a pas eu corruption des

données, puis il est intégré a la base de secours.
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Certains pourront dire qu’avec le RAID on obtient déja une sauvegarde, mais la différence est
gue le RAID n’effectue aucune vérification des données. Si un fichier de log est corrompu LCR permet
de s’en prémunir en générant une alerte, a I'inverse du RAID qui fait une simple copie.

En cas de défaillance du disque actif il faut activer manuellement le disque passif.

9.3. Cluster Exchange 2007

Le cluster exchange permet une meilleure disponibilité ainsi qu’unerécupération rapide. Il

existe deux versions de cluster sous Exchange 2007. Le SCC (Single Copy Cluster) identique a 2003,
et CCR (Cluster Continuous Replication) qui est un mixte entre LCR et SCC. Seule la configuration
Active/Passive est supportée par Exchange Server 2007.

Avant de pouvoir utiliser le cluster Exchange 2007 il faut mettre en place le Cluster Microsoft.

9.3.1. SCC

Single Copy Cluster déja présent dans Exchange 2003 permet de mettre en place un cluster
multi-nceuds de 8 nceuds maximum. Exchange 2007 ne supporte que la configuration Active/Passive,
les serveurs doivent donc partager le méme espace de stockage (SAN par exemple).

o 0 Le client MAPI se connecte au serveur

—
-~ . virtuel Exchange (EVS).
u &
¥ Q L'EVS est éxécuté sur I'un des noeuds du

cluster SCC (actif).

\
|

Réseau local [ Sile noeud actif tombe en panne, I'EVS
est relancé sur le second noeud.

[ Les données sont stockées sur un support
externe (Quorum)

réseau interne
cluster

connexion
fibre

Quorum (Raid, baie SAN)
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Avec cette solution la maintenance du cluster est plus compliquée, de plus il devient difficile de mettre
en place un cluster géographiquement éloigné.

9.3.2. CCR

La technologie CCR (Cluster Continuous Replication) est une combinaison des avantages de LCR et
SCC.
Avec cette solution il faut avoir au moins 2 serveurs en Actif/Passif, chaque nceud a son propre

espace disque. Il faut néanmoins une troisieme machine jouant le réle de tiers de confiance.

9.3.3. Fonctionnement

CCR fonctionne en Actif/Passif, chaque nceud a son propre espace de stockage et ses
propres bases, il n’y a pas d’espace de stockage partagée comme pour SCC. Ainsi pour déterminer si
un nceud passif peut devenir actif il faut un troisieme nceud.

Ce troisieme nceud est appelé quorum MNS (Majority Node Set), il aura pour role de
déterminer quel nceud peut devenir actif. Le nceud qui est actif est celui qui peut conmuniquer avec le

MNS.

Le MNS empéche d’avoir une duplication d’un serveur Exchange sur le réseau. En effet si la
communication entre les 2 nceuds (actif/passif) devient impossible, étant donné que chaque nceud a
son propre stockage et ses propres bases, ils peuvent étre totalement indépendants. Il y aurait donc 2
serveurs ayant les mémes services sur le réseau. Le MNS résout ce probleme.

Un simple partage réseau suffit pour jouer ce réle. Une solution consiste & I'installer sur le
serveur jouant le réle HUB.

~_ Lareplication des données étant asynchrone il pourrait y avoir des données perdues. Pour
minimiser ce risque il est possible d’'activer sur le/les serveur(s) HUB un cache nomme «Transport

Dumpster ». Celui-Ci va permettre lors d’'un basculement que les serveurs HUB envoient leurs caches
au serveur devenu actif.

_ - i o ", S — b ) e
- .
” \
/accés_s au partage \
/ témoin ! [0 Le Quorum MNS est
/ i synchronisé entre tous les
| g nceuds du cluster.
\ B szszisziz. /
\ e — / [ Les données sont
/7 dupliguées sur les deux
V4 nceuds du cluster grace au

log shipping.

0 Le partage de Fichiers
témoin joue le réle d’'un

tiers de confiance.

Réseau interne

scsi /
SATA
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Le log shipping est une solution qui consiste a sauvegarder les journaux transactionnels d’'une base
source pour les appliquer a une ou plusieurs autres bases.

9.3.4. Mise en place
Pour mettre en place un cluster CCR les nceuds devrontayoir 2 cartes réseaux. Une privée pour la
communication entre nceuds du cluster, et une public pour les échanges avec les utilisateurs et les
différents services (DNS, AD ...).

1. Créer un nouveau cluster MSCS utilisant un quorum MNS (ou modifier un cluster existant
pour qu'il utilise un quorum MNS a la place du quorum local ou du quorum partagé)

Créer un partage témoin accessible par le compte utilisateur du cluster

Configurer le quorum MNS pour utiliser le partage témain

Installer les pré-requis a Exchange 2007 (MMC v3, Framework .net 2, 1IS, Power Shell)
Installer Exchange 2007 sur le nceud actif en spécifiant le nom du serveur virtuel Exchange,
I'adresse IP et I'emplacement du groupe de stockage et des BDDs)

Apres l'installation du nceud actif, éventuelement modifier le chemin par défaut de la BDD
Installer Exchange 2007 sur le nceud passif

Tester la configuration

agrLODN

© N

9.4. Sauvegarde d'un serveur Exchange 2007

La sauvegarde dépend directement de la stratégie de restauration. En effet en fonction de ce qui est
souhaité comme restauration on implémentera une sauvegarde qui réponds aux besoins.

9.4.1. Type de sauvegarde

Stratégie de Description

sauveaarde

COMPLETE -Sauvegarde en ligne les fichiers des bases de données et journaux -Un média
suffit pour faire cette sauvegarde ainsi la restauration

COMPLETE + -Sauvegarde uniquement les données modifiées depuis la derniére sauvegarde
INCREMENTIELLE | -Pour effectuer la sauvegarde vous devez vous procurez la cassette de

sauvegarde complete ainsi que toutes les cassettes de sauvegardes
incrémentielles jusqu’au point de temps de I'incident

COMPLETE + - Sauvegardes uniquement les fichiers journaux ayant changés depuis la
DIFFERENTIELLE | derniére sauvegarde compléte - Pour effectuer la sauvegarde, une cassette
suffit généralement, tout dépend de la taille des transactions journaliére

COPIER -Alinstar de la sauvegarde complete, ce type de sauvegarde copie toutes les
données, excepter les fichiers qui n'ont pas le bit d’archivage a 1.

9.4.2. Données a sauvegarder
En fonction des différents rdles les données a sauvegarder ne seront pas identiques. Pour plus de

précision sur la sauvegarde en fonction des roles :itp/ltechnet micrasaft com/fr-

9.4.3. Méthodes de sauvegarde

Continue héritée : Méthode permettant de sauvegarder les bases Exchange quand celle-ci sont
actives.

VSS (Volume Copy Shadow Service): Clichés instantanées et une méthode de sauvegarde non prise
en charge par I'utilitaire de Windows, il faudra utiliser un logiciel de sauvegarde Tiers.
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9.4.4. Comment Sauvegarder

Pour sauvegarder un serveur Exchange 2007, il suffit d'utiliser I'outil ntbackup et de spécifier
les banques d'informations qui doivent étre sauvegardées ! Certaines options plus poussées comme
la planification ou bien le type de sauvegarde (normale, incrémentielle, différentielle...) peuvent aussi
étre spécifiées sachant qu'il est recommandé d'effectuer des sauvegardes le plus souvent possibles
(I'idéal étant de toujours réaliser des sauvegardes normales si vos contraintes vous le permettent).

PO ¥ diQ

Items to Back Up
You can back up any combination of drives, folders, or files.

: ¥ Double-click an item on the left to see its contents on the right. Then select the check
% : box next to any drive, folder, or file that you want to back up.

Items to back up:

= :___JI? Microsoft Exchange Server ;I Name | Comment
=-[[1<p OBIWAN ") Mailbox Database
=M% Microsoft Information
% [§TLE First Storage Gio
¥ Second Storage
¥ SGO1
¥ SGO2
49 SGO3
R i] My Network Places

< |

| | 1

<Back [ Mew> |  Cancel |

Lorsqu'un serveur de boite aux lettres est sauvegardé les transactions sont toutes validées
par rapport a la base de données, puis les fichiers inutiles sont supprimés. Une sauvegarde des bases
permet donc de récupérer de I'espace disque en quantité parfois importante ! Dans I'exemple ci-
dessous, la base de données fait 8Mo (il s'agit d'une banque de test) et il y a environ 2.47Go de
fichiers dans le journal des transactions. Une fois la sauvegarde effectuée, quasiment tout I'espace
disque correspondant au journal des transactions est récupéré. Sur un serveur de production le
journal des transactions peut devenir rapidement trés volumineux c'est pourquoi il est extrémement
important d'effectuer des sauvegardes a intervalle régulier !

L'outil NTBackup ne sauvegarde que le contenu des bases de données (a savoir les boites
aux lettres et les dossiers publics). La configuration des serveurs Exchange étant stockée dans
I'annuaire Active Directory, elle sera automatiguement sauvegardée en méme temps que ce dernier
(rappel : pour sauvegarder un contréleur de domaine, il suffit d'utiliser NTBackup et de choisir I'option

"Etat du systeme"). Certains r6les comme le CAS peuvent nécessiter des actions supplémentaires en
ce qui concerne la sauvegarde de la configuration d’lIS.

9.5. Restauration d’un serveur Exchange Server 2007

Pour restaurer un service Exchange 2007 il existe 2 modes :
[0 Reécupération d'urgence compléte,

[ Restauration partielle.

La restauration partielle ou complete utilise le systeme de sauvegarde mis en place. La récupération
d’urgence utilise les informations contenues dans Active Directory pour récupérer le serveur.
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9.5.1. Récupération d’urgence

Dans un premier temps réinstaller le serveur 64 Bits, puis pour réinstaller le serveur Exchange
2007 nous allons utilisés la commande setup /m :RecoverServer. En utilisant cette commande les
informations de configuration du serveur Exchange 2007 seront récupérées dans AD.

Attention néanmoins a redonner le méme nom au serveur lors de la réinstallation de Windows
Server.

9.5.2. Restauration partielle

Pour restaurer un serveur Exchange on peut utiliser une sauvegarde compléte.

La restauration d’une base de données de boites aux lettres est constituée de 4 étapes:

Créer le groupe de stockage de récupération,

Restaurer la base de données dans le groupe de stockage de récupération,

Montez la base de données,

Utilisez le Shell Exchange ou I'outil exdra (Disaster Recovery Analyzer) pour réaliser

ces étapes.

|

1. Créer un groupe de stockage :

n_ew_—s;to_[ag_eg_m_u_p_-s_ems_ever_ am e> JogFolderPath <path fo logfies> -
am e <RSG Nam e> System FolderPath <Database Path> Recovery

2. Ajoutez une base de données de récupération au groupe de stockage de récupération :

ew ailboxdatabase 40 aﬂboxdatabasetorecover< Database Name> -

3. Paramétrez la base de données de récupération pour autoriser les remplacements:

et- m ajboxdatabase -dentity <Server Nam e>\<RSG Nam e><Database Nam e>
low FileRestore

4. Paramétrez la base de données de destination pour autoriser les remplacements:

et- m ajboxdatabase -ddentity
< Server Nam e>\<Destination StorageGroup Nam e>\<Destination Database Namlg
Alow FileRestore

5. Montez la base de données de récupération:

[Mount-database -ddentity < Server Nam e>\<RSG Nam e>\<Database Nam e> [

6. Récupérez la boite aux lettres d'un utilisateur:

restore-m aibox -dentity <User nam e> -rsqgdatabase
<Server Nam e>\<RSG Nam e>\<Database Nam e>
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10. Maintenance de la messagerie

10.1. Implémentation de la gestion des changements

Une infrastructure telle que celle implémentée par Exchange Server 2007 entraine un certains
nombres de tdches administratives, qu’elles soient quotidiennes, hebdomadaires ou mensuelles.

Pour garantir le bon fonctionnement de linfrastructure, il est indispensable que celle-cj soit
documentée, et notamment que I'ensemble des opérations soient documentés, ce qui permet en outre

le respect des lois liées a la messagerie (loi SOX).

Pour vous aider a mettre en place cette part non négligeable de l'infrastructure Exchange, qui sera la

garante du bon fonctionnement futur du produit, le Microsoft Opérations Framework (MOF) est a votre
disposition.

10.1.1. Microsoft Opérations Framework

La premiére étape avec MOF est la compréhension de la structure du Framework. Celui-ci est

constitué de modeles, de « best practices » et de principes ayant pour but de vous aider a mettre en
place toutes la documentation qui permettra  d’assurer le bon fonctionnement d’Exchange Server

2007.

Ainsi, vous trouverez dans MOF toutes les directives qui vous permettront d’atteindre les objectifs de

disponibilité, fiabilité et performances qui ont été fixés lors du déploiement de la solution Exchange,
avec par exemple la définition des taches quotidiennes devant étre effectués sur le serveur.

Pour cela, le MOF vous incite a documenter les opérations pouvant étre effectués sur le serveur, tout
en précisant le rythme (hebdomadaire, quotidien,...) , a vous familiariser avec les best practices édicté

par Microsoft et & installer tous les outils mis & votre disposition pour faciliter la gestion de votre
serveur, et notamment les outils liés a la maintenance du serveur, présentés a la troisieme partie de
cet essentiel.

L'ensemble des processus décrit dans le MOF mettent en évidence un cycle de gestion du serveur :

Optimisation Changement

Exploitation
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Chaqgue étape décrit un certains nombres d’opérations et de procédures:

Etape Description

Changement Présenter les nouveaux services, systéemes, applications et procédures.

Exploitation Exécuter jour apres jours les taches de fagon efficace.

Support Résoudre les incidents.

Optimisation  Optimiser pour réduire les codts et ameliorer le traitement de I'information.

Pour toutes ces opérations, il va étre nécessaire de mettre en place un plan de gestion des opérations

ou plan de gestion des changements qui va définir les protocoles liés a chaque opération, avec par
exemple, la définition des étapes devant avoir lieu avant I'application d’'une modification sur les

serveurs en production (phase de test, phase de documentation, vérification de la Iégalité de la
modification,...).

Ainsi, pour chaque étape précédemment mentionnée, un plan de gestion des opérations doit étre
défini avec un certain nombre d’informations:

Etape Plan de gestion des opérations

Changement Donne son accord pour déployer la procédure pleinement testé et développé.

Exploitation Evaluer le niveau technique du service informatique pour I'améliorer.

Support Maintenir le niveau définit dans le SLA en formant le personnel.

Optimisation  Les changements proposés sont en accord avec les objectifs.

Il faudra adapter ces plans en fonction de la taille de I'organisation exchange et des rbles déployés sur
les serveurs :

Etendue Eléments & définir
Organisation Liste d’adresse par défaut
Exchange Dossiers gérés

Politiques d’adresses mails
Domaines acceptés et domaines rejetés

Boites aux lettres Groupes de stockage
Base de données

Hub Transport Connecteurs d’envoi
Connecteurs de réception

Acces client Outlook Web Access
Microsoft Exchange ActiveSync
Outlook Anywhere
Offline Adress Book
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10.2. Mise a jour des serveurs Exchange

Deux éléments essentiels doivent étre surveillés sur une infrastructure Exchange Server 2007 : la
partie logicielle ET la partie matérielle.

En effet, les solutions de messagerie doivent étre disponible a tout moment (haute disponibilite,
99,9%), il s'agit donc d’un service critique pour le systéme d’information de I'entreprise. La partie

logicielle doit donc étre surveillé en permanence ; une veille technologique doit notamment étre mise

en place pour étre informé des failles de sécurité concernant le produit et les produits de sécurité
associés (antivirus pour exchange) et la sortie des correctifs correspondants. L'application des

correctifs devra répondre au plan de gestion des opérations (notamment la phase de test du correctif)
vu précédemment.

La partie matérielle va avoir des conséquences sur les performances de la solution de messagerie. En

effet, si la solution doit &tre disponible en permanence, elle doit| ~ 'étre pleinement et non de facon
dégradé (temps d’acces longs a la boite de réception, latence d’envoi de mails trop important,...). Les

problémes de performances pouvant apparaitre peuvent étre liés a une infrastructure matérielle sous

dimensionnée. Aussi, il est important de créer une base de référence avec les compteurs de
performance, base qui vous permettra de vérifier I'évolution de la charge physique lié a l'utilisation du

serveur exchange, afin de détecter les problémes en amont. Il est notamment important de vérifier si
la quantité de RAM disponible est en adéquation avec les recommandations de Microsoft (cf. Module
1).

Pour conclure, qu'il s’agisse de mise a jour logicielle ou matérielle, il faut prévoir dans le plan de

gestion des opérations les procédures liées a ces mises a jour, en incluant une indispensable étape
de test de la mise a jour.

10.3. Outils de maintenance
Trois principaux outils sont utilisés pour effectuer la maintenance sur le serveur Exchange.
10.3.1. Eseutil

Eseutil est un utilitaire de gestion des bases de données Exchange 2007. Vous pouvez vérifier,
modifier et réparer les fichiers de base de données utilisées par Exchange Server 2007.

Cet utilitaire se trouve dans le répertoire suivant :
<SystemDrive>:\Program Files\Microsoft\Exchange Server\Bin

Eseutil peut étre utilisé sur toutes les bases de données Exchange (r6le mailbox, hub et edge).
Une des principales fonctionnalités de cet utilitaire est la défragmentation de la base de données.
La liste des différentes options est disponible dans le tableau ci-dessous (source : technet) :

Fonction Description

Défragmentation /D Défragmente la base de données hors connexion, mais laisse la nouvelle
base de données défragmentée dans I'emplacement temporaire avec ou
sans annulation de la base de données initiale.

Réparer IP  Répare une base de données hors connexion corrompue en supprimant les
pages qui ne peuvent pas étre fixées.

Restaurer IC Affiche le fichier du journal de restauration (Restore.env file) et controle la
récupération du matériel apres la restauration a partir des secours hérités
en ligne.

Récupération IR Relit les fichiers du journal de transaction ou les reconduit pour restaurer

une base de données a une consistance interne ou pour actualiser une
ancienne copie d'une base de données.
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Intégrité IG Vérifie I'intégrité logique du niveau de la page et du niveau ESE de la base
de données. Ne vérifie pas l'intégrité au niveau de I'application.

Cliché des IM  Affiche les en-tétes des fichiers de la base de données, les fichiers du

fichiers journal de transaction et les fichiers de point de contrdle.

Total de contréle IK Vérifie les sommes de contrble sur toutes les pages dans la base de
données, les fichiers du journal, et les fichiers du point de contréle.

Copier un fichier [Y Exécute une copie rapide de tres larges fichiers.

Dans le cas particulier de la défragmentation, il faut avoir 110% de la taille de la base de données de
libre sur le disque dur.
Pour exécuter cet utilitaire, vous devez étre administrateur local.

10.3.2. Isinteg

L'outil Isinteg.exe est congu pour vérifier I'intégrité de la base de données (dossiers publics et boites
aux lettres). Il a été congu pour faire face aux situations d’'urgences, et non pour étre utilisé lors des
taches régulierement planifiée.

L'outil Isinteg fonctionne au niveau du schéma logique, il peut récupérer des données que l'outil
Eseutil ne peut pas récupérer. En effet, les données valides pour I'outil Eseutil au niveau du schéma
physique peuvent étre sémantiguement non valides au niveau du schéma logique.

Isinteg est généralement exécuté apres l'exécution de 'opération de réparation d'Eseutil.

La liste des différentes options est disponible dans le tableau ci-dessous :

-S Indique le nom du serveur

-fix Vérifie et répare les erreurs

-verbose Génére un rapport

-l logfilename Précise le nom du fichier a utiliser pour les logs

-t refdblocation Permet de définir 'emplacement du fichier de base de données temporaire

10.3.3. Console Exchange

Depuis la console Exchange, dans la section outils, un utilitaire est disponible : Outil de gestion de la
récupération de la base de données avec lequel vous allez pouvoir effectuer un certains nombres
d’opérations directement -

Vérifier les fichiers et les journaux dans la base.

Réparer la base.

Créer des groupes de stockage de récupération.

Monter ou démonter des groupes de stockage de récupération.

Supprimer les groupes de stockage de récupération.

Copie-le contenue d’une boite aux lettres d’un groupe de stockage de ré cupération vers les

bases de données de production.

o s o

Cela permet d'effectuer les opérations vu précédemment via l'interface graphique de la console.




	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15
	Slide 16
	Slide 17
	Slide 18
	Slide 19
	Slide 20
	Slide 21
	Slide 22
	Slide 23
	Slide 24
	Slide 25
	Slide 26
	Slide 27
	Slide 28
	Slide 29
	Slide 30
	Slide 31
	Slide 32
	Slide 33
	Slide 34
	Slide 35
	Slide 36
	Slide 37
	Slide 38
	Slide 39
	Slide 40
	Slide 41
	Slide 42
	Slide 43
	Slide 44
	Slide 45
	Slide 46
	Slide 47
	Slide 48
	Slide 49
	Slide 50
	Slide 51
	Slide 52
	Slide 53
	Slide 54
	Slide 55
	Slide 56
	Slide 57
	Slide 58
	Slide 59
	Slide 60
	Slide 61
	Slide 62
	Slide 63
	Slide 64

