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Présentation des groupes

-Les groupes permettent d’affecter en une seule action une
ressource a un ensemble d’utilisateurs au lieu de repeter ’action
pour chaque utilisateur.

- Un utilisateur peut étre membre de plusieurs groupes.




les Emplacements des

groupes :

Croupes sur un ordinateur local

-lls permettent d’accorder des permissions
uniquement au

niveau de la machine.
-il est possible d’inclure uniquement les comptes
locaux.

Giroupes sur un contréleur de domaine

-lls sont utilisables sur I’'ensemble des machines du
domaine et

permettent d'avoir une gestion centralisée de la
hiérarchie des groupes.
-Ils peuvent contenir des utilisateurs du domaine et méme
d’autres
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Caractéristiques d’un
groupe

Groupe

Etendue Type

Détermine si le groupe couvre — —
plusieurs domaines ou s’il est securite distribution

limité a un seul domaine

groupe globale Universelle
Domaine locale




Groupe de sécurite

Un groupe de sécurité est un ensemble de compte d’utilisateurs ou de comptes
d’ordinateurs. Les groupes de sécurité sont utilisés pour assigner des
autorisations sur des objets(unités d’organisation, fichier/dossier N.T.F.S ,
imprimantes...)mais ils peuvent aussi étre utilisés pour créer des listes de
distribution

Chaque utilisateur qui est membre du groupe aurait les mémes autorisations.
En outre, tout courrier electronique envoyé a un groupe de sécurité est recue par
chaque membre de ce groupe en particulier.

Quand un groupe de sécurité est créé pour la premiere fois, il
recoit un SID.




Groupe de
distribution

Un groupe de distribution est un ensemble de compte d’ordinateurs ou de
comptes d’utilisateurs. Ces groupes servent exclusivement a créer des listes de
distribution dans un serveur de messagerie

Ce type de groupe a pour principale fonction de rassembler des objets ,mais
pas d’accorder des autorisations




L& tableau suivant décrit les differences entre |es entendues de chaque groupe.

Etendue du
groupe

Universelle

Gobale

Clomaine local

Le groupe peut inclure comme membres...

Comptes de tout domaine de 3 forét ou réside
& Qroupe Lniversel

Groupes globauy de tout domaine de (3 forét ol
réside |e groupe universel

Groupes universels de tout domaine de (a forét
ol |e réside & groupe universel

Comptes du méme domaine en tant que groupe
qlobal parent

Groupes globauy du méme domaing en tant
que groupe global parent

Comptes de tout domaine
Groupes globaux de tout domaine
Groupes universels de tout domaine

Groupes locaux du méme domaing que |e
groupe local parent

L'&tendue du groupe peut étre convertie
efl..

Le groupe peut recevoir des autorisations dans...

Tout domaine ou forét Domaine local

Global (si aucun autre groupe universel
n'existe en tant que membres)

Les autorisations des membres peuvent étre attriouges dans tout  Universelle (sl ne saoit pas d'un membre de
domaine tout autre groupe global)

Universelle (si aucun autre groupe local
n'existe en tant que membre)

Les autorisations des membres peuvent etre attriuges dans e
méme domaine que e graupe local parent



Etendue d’un groupe

->Etendue Globale

Mode mixte

Mode natif

Membres

Comptes d utilisateurs du meme
domaine

Comptes d utilisateurs et groupes
olobaux du meme domaine

Membres de

Groupes locaux du méme domaine

Groupes locaux de domaines

Etendue

Visibles dans leur domaine et dans tous les domaines approuves

Autorisations pour

Tous les domaines de la forét



Mode Natif

north.msft.lan sauth.msft.lan

/"Gmup.e Global

Groupe Global

c )l e <

Groupe Global

/ Groupe Local Groupe Locs
e & ¢ <
—

Groupe Uiniverselia

[t iw] =B [ 1LY, Faa| =
Utilisateur Utilisateur Sroupe Univaersell

Mode Mixte

north_msftlan south.msft.lan

,@' Gmuﬁ?ilubal
<

Groupe Global

< < <
Groupe Local Groupe Global :
c <

Groupe Universealla

g =
o Groupe Universealis
Utilisateur ' A Ltillsateur




’'etendue domaine local

Mode mixte

Mode natif

Comptes d utilisateurs et groupes
globaux de tout domatne

Comptes d utilisateurs, groupes
olobaux et groupes universels d'un

Membres domaine quelconque de la forét, et
oroupes de domaine local du meme
domaine

Membres de Membres daucun groupe Gmupes de domarne local du meme
domaine

Etendue Visibles dans leur propre domaine

Autorisations pour

Le domaine dans lequel le aroupe de domaine local existe




Mode Natif

south.msft.lan

north.msft.lan

@ Ulll|sateur\A
Groupe Universelle
/,/”,G:mpe Local

Gmu pe Local
Grc:uu pe Global

c

Grﬂup-a Univarselle

Groupe Global

Mode Mixte

south.msft.lan

nDrth msft.lan

e \

Groupe Universelle

@ Groupe Local

e

Groupe Local
Groupe Global




I’ETENDUE Universel

Mode mixte Mode nafif
Non uttlisables Comptes d"utilsateurs, groupes
Membres olobaux et auttes groupes universels
d'un domaine quelconque de la foret,
Non uttlisables (1roupes de domane local et universels
Membres de |
(¢ tout domaine,
Etendue Vistbles dans tous les domames de Ia fore

Autorisations pour

Tous les domaines de la foret




Création des groupes

On peut créer des groupes dans :
® le domaine racine de la foret
® un autre domaine

® une unité d’organisation




Attribution des noms aux groupes

Les conventions d’attributions de noms aident a administrer les
groupes.

le noms d’un groupe doit prendre en compte I’étendue le type les
membres du groupe et les autorisations dont dispose le groupe.

Il est conseillé de toujours identifier I’étendue voir le type de
groupe en ajoutant une lettre au début du nom du groupe.

Exemple :
G_nom Groupe global

U_nom : Groupe Universel
DL_nom : Groupe de domaine local




Procédure de
création d’un groupe

Cliquez sur Démarrer, Outils d'administration, puis Utilisateurs et ordinateurs
Active Directory.

Administrateur de cluster

Assiskant Configurer wokre serveur
Assistants Microsoft \MET Framework 1.1

Autorite de cerkification

aminisiraleur

\g Gérer votre serveur 5.! Poste de travail

Invite de commmandes

Bureaux a diskance

Zonfiguration de Microsoft \MET Framework 1.1

Configuration des services Terminal Server
DHCP
DMS

E’ Panneau de configurakion »
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L Explorateur Windows
-"'J‘J o oy : i > Domaines ek approbations Ackive Direckory
= Imprimantes et télécopieurs
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!yg Paint ."_) Rechercher
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3 Administrateur de cluster {7 Executer. ..

Gérer vokre serveur

Geskion de licences Terminal Server

Geskion de l'ordinateur

Geskionnaire de licences

Gestionnaire d'équilibrage de la charge réseau

Geskionnaire des services Terminal Server
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CObservateur d'événements

Performances

Routage et accés distank
Services

Services de composants

Sites ek services Active Direckary
Sources de données (ODEC)

Stratégie de sécurité du contrdleur de domaine

Tous les programmes  F

Stratégie de sécurité du domaine
Swskeme de Fichiers distribués (DF3)

Eermer la session

J 15‘ F1.bmp - Paint

Utilisateurs et ordinakteurs Active Dir
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Cliquez-droit sur le nom de domaine particulier, 1'unité
d'organisation, ou un conteneur dans lequel vous voulez placer le nouveau

groupe,

<& Utilisateurs et ordinateurs Active Directory

et sélectionnez Nouveau,

puis

Groupe dans le menu.

@ Fichier  Action  Affichage  Fenétre 2

e = amliexFRB| 2

CiRbY&n

| Type Descripbion |

@ IUtilisateurs et ordinateurs Active Dire | I 2 objets
----- [[7] Requétes sauvegardées Mo

E&ﬂmm B Délggation de contrdle. ..
_____ 3 c Rechercher..,
& e Se connecter au domaine. .,
,,,,, I Fc Se conmecter au contrdleur de domaine. .
& o Augmenter le niveau Fanctionnel du domaine. . .
..... [Jue Maitres dopérations...

Moyeal

Toutes les taches 3

Mouvelle fenétre A partir diici

Actualiser

Proprigtés

Aide

Crdinateur
Conkack

Coope |

InetCrgPerson

Alias de file d'attente MIMO
IUnité d'organisation

Imnprimankte
Ltilisakeur
Dossier parkage

Groupe de sécu...
Groupe de sécu..,







# Utiisateurs et ordinateurs Active Directory

@ Fichier ~ Action  Affichage  Fenétre 7

= 008 @

2Bavén

-@ Utilisateurs et ordinateurs Active Dire
(] Requétes sauvegardées

1= ) cla010.com

GIZ010,COM & obijets

M Type Description

(JBuiin huikinDamain

DCnmputers Conkengur Default container for upgr..,
Dormain Contrallers Unité d'organis...  Default container for dom...
CIFnreignSecurityPrinn:ipals Conkengur Default container for secu,.,
qgroupe? Unité d'organis...

Users Conkengur Default container for upgr...
| Unité d'organis...

ﬁgrnupfﬁ Groupe de sécu, .,




Comment faire pour ajouter
plusieurs membres a un
groupe

-Développez le nom de domaine particulier, I'unité d'organisation,
ou un conteneur qui contient le groupe que vous souhaitez ajouter des
membres .

-Cliquez avec le bouton droit du groupe, puis sélectionnez

Propriétés dans le menu de raccourci.

-Lorsque la boite de dialogue Propriétés s'ouvre, cliquez sur
I'onglet Membres.

- Cliquez sur Ajouter.

-Lorsque la zone Sélectionner les utilisateurs, les contacts, les
ordinateurs ou les groupes ,Une boite de dialogue s'ouvre, cliquez sur le
bouton Avancé.




Sélectionnez Utilisateurs, Contacts ou Ordinateurs

Sélectionnez le tupe de cet objet ;

ILItiIisaleurs oL Autres objets

A, partir de cet emplacement ;

IGIEDW.EDM

Requétes communes |

Mom : ID:ummence par j I

Descriphion : IEnmmence par j I

™| Comptes désactivés
™| Mot de passe sanz date diexpination

Hambre de jours depuiz la demiere session ; I ‘l

Tupez d'objet

Emplacements

Colonnes

Rechercher

Byreter

Ik

2\

'ﬂ,‘ ropriétés de grouped

Général  Membres | kembre u:IeI Géré parl

Membres
, oK | A —
Résultatz de la recherche : Mom | Dozsier Active Directory
Nu:um ROM Adiesze de mes... | Description Dangz le dozsier ﬁ MAJAT GIZ200.COM M zers
udrrur'u:tratELJr _|_|r|||:|h- I ﬁ zineh GI2010.COM A zers
& [rvité Compte dutlizat..  GI20T0.COMA...
€ HaAT GI2010.CamA...
&SUF‘PDHT_&.. Ceciest le comp...  GI2010.COMAL...
£ zineb GI2010.CamA...

Ajouter...

S URRERTES

o ]

Annuler

Appliguer




Ajouter compte d’ordinateur

Pour ajouter un compte d’ordinateur il faut I’activer dans la zone
membres apres types objet

Propriétés de gi2 2xl
Sélectionnez Utilisateurs, Contacts o 2| x| |

Propriétés de groupe3d

Géngral Membres | hdermbre del Géré |:|ar|

2 ks
Sélectionnez lez types d'objets gue vous souhaitez rouver. No:m | Duossier Active Directary
0 MAJAT G20 0.COMAszers
Tywpes d'objet Q pC-&8mnas GI2010.COM
@.ﬂ.utres ohigts ﬁ zineb Gl2M0.COMAAszers
O E=l Contacts

E0rdinateurs

ﬁ Utilizateurs

Ok I Annuler

Ajoter... I SUppEnmEr

Alouter... Supprimer

OF. Annuler Appliquer

(1] Annuler Appliguer




Supprimer
utilisateur

Dans I'arborescence de la
console, développez nom_domaine,
ou nom_domaine est le nom de votre
domaine.

Cliquez sur le dossier contenant
le groupe.

Dans le volet droit, cliquez avec le
bouton droit sur le groupe, puis
cliquez sur Propriétes.

Cliquez sur 1'onglet Membres.

Cliquez sur les membres que
vous souhaitez supprimer du groupe,
puis sur Supprimer.

Cliquez sur OK.

un

Général Membres |Meml:nre del Géré par'

Membres ;

Mom | Diozzier Active Directony
€7 NaJaT GI20T0.COM A zers
=] - ssmaa GI2010.COM
ﬁ zineh GI2010.COkM A zers
x

' E Youlez-vous supprimer le ou les membres sélectionnés du groupe 7
L]

Ajouter... Supprimer |

I]4 Annler Appliquer




Supprimer un groupe

Cliquez sur Démarrer, Outils
d'administration, puis Utilisateurs et
ordinateurs Active Directory.

Développez le nom de domaine
particulier, I'unité d'organisation, ou un
conteneur qui contient le groupe que
vous souhaitez supprimer.

Recherchez et cliquez avec le
bouton droit du groupe, puis sélectionnez
Supprimer dans le menu de raccourci.

Cliquez sur Oui pour vérifier que
vous souhaitez supprimer le groupe.
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Déleégation de contrdle, ..
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Rechercher. ..

Mouveau k
Toutes les taches b

Mowvelle Fenétre 4 partir d'ici

Couper

Supprimer

Renomrmer
actualiser

Proprigtés

aide
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Lorsque un groupe est supprimé, les suivants sont supprimes:
-Le groupe est supprimé
-Toutes les autorisations et les droits associés a chaque
groupe d'étre supprimé

Quand un groupe est supprimé, les suivants ne sont pas
supprimeés:

Les comptes d'utilisateurs et de comptes d'ordinateurs

qui sont membres du groupe en particulier




Les strategies d’ utilisation
de groupes

Pour une bonne gestion des autorisations sur des objets Active Directory, il faut
les groupes et cela a travers des stratégies qui permet d’appliquer différente

étendue de groupe .




Les stratégies

e |
—@—
oo | o




Stratégie CGA

Avantages:
Les groupes ne sont pas

imbriqués ce qui facilite
la résolution des
problémes.
-Les comptes
appartiennent a une
seule étendue de groupe.

vV
Compte d’
utilisateur y .
v Inconvenients:
a Chaque fois qu' un
global . raque fols qu uk
) utilisateur s’authentifie au
\I/ prés d’une ressource, le
Autorisati serveur doit controler
utorisations I’appartenance au groupe

global pour déterminer si
P’utilisateur est encore
membre du groupe.
Les performances diminuent
car un groupe global n est
pas mis dans le cache.




Vi,

Avantages:
Les comptes

appartiennent a une
seule étendue de
groupes.

Les groupes ne sont pas

imbriqués et la
résolution des
problémes s’avere plus
simple

Compte d’ utilisateur

"4

Domaine local

A"

Autorisations J

Inconveénients:

Les performances diminuent

car chaque groupe du

domaine local possede de
nombreux membres qui
doivent étre authentifiés




Vi,

Avantages:
Les comptes

appartiennent a une
seule étendue de
groupes.
Les groupes ne sont pas
imbriques et la
résolution des
problémes s’avere plus
simple.

\.

Compte d’ utilisateur

"4

~

Domaine global

A"

Local

\Il

\ 4
Autorisations

Inconveénients:

Les performances diminuent

car chaque groupe du
domaine local possede de
nombreux membres qui
doivent étre authentifiés




CGUDLA

L r ! \>

Compte d’ utilisateur
\ W,
a \I/ ™\
Global
Avantages: \ | g Inconvénients:
Les dom.ames sont v Une structure d
flex.l Ple.s ) [ Universel J administration multi
les proprlete’ures.des | niveaux, plus complexe a
JesSULides Lol v N configurer. Au départ mais
moins d acces aux Domaine local plus facile a administrer par
ressources. \ | / ErEuie
- N
Autorisations
\. Y,




Avantages:
Les propriétaires des

ressources administrent
| appartenance a chaque
groupe nécessitant un
acces.

CGLA

Y \>

\.

Compte d’ utilisateur

7

v

~

Global

~

A"

Local

\Il

\ 4
Autorisations

Inconvénients:
Active directory ne controle
pas les acces .

Vous devez créer des
groupes redondants sur les
différents serveurs
membres.

Il ne permet pas une gestion
centraliseé.




Modification des types de groupes

Vous pouvez convertir un groupe de sécurité a un groupe de distribution, ou
un groupe de distribution a un groupe de sécurité

Cliquez sur Démarrer, Outils d'administration, puis Utilisateurs et
ordinateurs Active Directory.

Développez le nom de domaine particulier, 1'unité d'organisation, ou un
conteneur qui contient le groupe que vous voulez changer le type de groupe
pour.

Recherchez et cliquez avec le bouton droit du groupe, puis sélectionnez
Propriétés dans le menu de raccourci.

Lorsque la boite de dialogue Propriétés s'ouvre, sous l'onglet Général,
modifiez le type de groupe dans le groupe Type de boite soit de sécurité ou de
distribution.

Cliquez sur OK




Limbrication des groupes

En utilisant ’imbrication, vous pouvez ajouter un groupe en tant que membre d’un autre
groupe. vous pouvez imbriquer des groupes pour consolider I’administration des groupes.

Pimbrication augmente le nombre de compte membre affecté par une méme action et
réduit les trafics causés par la duplication des changements d’appartenance des différents
groupes.




'ropriétés de group i |
Sélectionnez Groupes

Sélectionnez |e type de cet objet :

IGroupes ou Entités de sécurité intégrées Types d'objet..

4 partit de cet emplacement ;

[Bizmo.com STPEE - EAE

Fequétes communes |

Générall Membres  Membre de | Géné parl

« [ I,

Hom: IEnmmence pa ¥ I o OAIES Iembre de :
- Marm | Dagzier Active Directory
Do el - - Rechercher
Escription IEnmmence par J I groupe] GI2010.COMAG
I” | Comptes désactivés ATTELEr
I™ | ot de passe sans date diexpiration
W ombre de jours depuis (3 dermigre session I 'I
. ]9 | Annuler |

Résultats de la recherche :

Hom [BDM] | Degcription | Danz le dossier | ﬂ
!ﬂ Générateurs d.. GI2070.C0M/B... Ajouter... Supprimer
!ﬂﬁmupe dace... GI2010.COM/B...

firoupe] GI2010.COM/GI Cette liste n'affiche que les groupes du domaine actuel et les groupes gérés dans e

Catalogue global, tels que des groupes universels,

Annuler Appliquer




Le responsable d’ un groupe

) oo

Responsabl
@

Active directory sur windows server 2003 : permet d affecter un responsable
a un groupe sous la forme d’une propriété de groupe. Vous pouvez ainsi identifier le
responsable des différents groupes: déléguer au responsable de groupe I’autorisation
d’ajouter ou supprimer des utilisateurs des groupes.




Procédure d’affectation d’ un responsable
de groupe

Propriétés de group 7] x| Propriétés de group 2] x|
Sélectionnez Utilisateur ou Contack 2] x|

Sélectionnez le type de cet objet :

Générall Meml:nresl bembre de  Gére par |

g I IthiIisateur Types d'obiet... |
Propiizis: Effaz A partir de cet emplacemnent -
I™ | L2 gestinrinaie peut mette & jaura liste des membres ||3|2':I1 0.COM Emplacements... |
Bureau : Entrez le nom de I'objet & sélectionner [exemples] :
Adiesse : ﬂ zineb [zineb@G12010.COM) \érifier les nams |

Avance. ..

Diépartement ou région :

Yille ;

Département au régiot ;

Payz/égion ; Papzrégion :

Muméro de téléphane ; Mumero de telephane :

Muméra de telécopie ; Muméra de telécopie :

0k dnnuler fappliquer Annler Appliquer




Groupes par défaut dans Active Directory

Les groupes par défaut dans Active Directory sont stockeés
dans la base Active Directory et sont visibles via la console
d’administration Utilisateurs et ordinateurs Active Directory
dans les conteneurs Builtin et Users.

I1s sont créés automatiquement lors de I’installation
d’Active Directory.




Opérateurs de compte

les roles et les
propriétés de
certains

d’entre eux :

Les membres de ce groupe peuvent gérer les comptes
utilisateurs.

Opérateurs de serveur

Les membres de ce groupe peuvent administrer les serveurs du
domaine.

Controleurs de domaine

Ce groupe contient tous les comptes d ordinateurs des
controleurs de domaine.

Invités du domaine

Les membres de ce groupe vont bénéficier d un profil
temporaire.

Utilisateurs du domaine

Contient tout les utilisateurs du domaine. Tous les utilisateurs
créés du domaine sont membre de ce groupe

Ordinateurs du domaine

Ce groupe contient tous les ordinateurs du domaine

Administrateurs du domaine

Ce groupe contient les utilisateurs administrateurs du domaine.

Administrateurs de I'entreprise

Ce groupe contient les administrateurs de I'entreprise. Permet
de créer les relations d approbations entre domaines.

A dministrateurs du schéma

Ce groupe contient les utilisateurs capables de faire des
modifications sur le schéma Active Directory.
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Quand utiliser les groupes par
défaut ?

[ Les groupes par défaut: ]

/ Ils sont créeés : \ / \

Pendant l'installation
du systeme d'exploitation ,
ou lorsque des services
comme Active Directory
ou DHCP sont
ajoutés automatiquement
affectés d'un ensemble de

Qﬂits d'utilisateur . / \ J

Ils sont utilisés pour :
controler I'acces aux
ressources partageées .
déléguer une
administration spécifique a
I'échelle d'un domaine .




Les groupes

Les groupes systemes sont des groupes dont les
membres sont auto-géreés par le systeme. Les groupes
systeme représentent différents utilisateurs a des
moments différents.

Vous pouvez accorder des droits utilisateur et des
autorisations aux groupes systéeme, mais vous ne
pouvez ni modifier ni consulter 1'appartenance a ces
groupes.

Les étendues de groupe ne s'appliquent pas aux
groupes systeme.
Les utilisateurs sont affectés automatiquement aux
groupes systeme des qu'ils ouvrent une session ou
qu'ils accedent a une ressource.




Les groupes systemes

Anonymous Logon Represent les uitsateurs qut ne c sont pas authentifes
Tous s utsateurs se efrouvent aufomafiquement dans ce
Tout e monde |
oT0lR.
Résean Rearoupe les utlisaetrs connectes via e reseau

Utilisateurs authentifies

Rearoupe les utlisatenrs authentifes

Créateur proprietaire

Represente | utlisateur our est proprietaie de | obiet
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