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Introduction



Présentation des groupes

       

     -Les groupes permettent d’affecter en une seule action une 
ressource à un ensemble d’utilisateurs au lieu de répéter l’action 
pour chaque utilisateur. 

    - Un utilisateur peut être membre de plusieurs groupes.

       

     -Les groupes permettent d’affecter en une seule action une 
ressource à un ensemble d’utilisateurs au lieu de répéter l’action 
pour chaque utilisateur. 

    - Un utilisateur peut être membre de plusieurs groupes.



    les Emplacements des 
groupes :
    les Emplacements des 
groupes :

Groupes sur un ordinateur local

 
Groupes sur un contrôleur de domaine

 -Ils permettent d’accorder des permissions 
uniquement au 
   niveau de la machine. 
-il est possible d’inclure uniquement les comptes 
locaux.

 -Ils permettent d’accorder des permissions 
uniquement au 
   niveau de la machine. 
-il est possible d’inclure uniquement les comptes 
locaux.

-Ils sont utilisables sur l’ensemble des machines du 
domaine et 
  permettent d’avoir une gestion centralisée de la 
hiérarchie des groupes. 
-Ils peuvent contenir des utilisateurs du domaine et même 
d’autres   
  domaines.

-Ils sont utilisables sur l’ensemble des machines du 
domaine et 
  permettent d’avoir une gestion centralisée de la 
hiérarchie des groupes. 
-Ils peuvent contenir des utilisateurs du domaine et même 
d’autres   
  domaines.



Caractéristiques d’un 
groupe

GroupeGroupe

EtendueEtendue TypeType

Détermine si le groupe couvre 
plusieurs domaines ou s’il est 
limité à un seul domaine

sécuritésécurité distributiondistribution

groupe globalegroupe globale

Domaine localeDomaine locale

UniverselleUniverselle



Groupe de sécurité

   Un groupe de sécurité est un ensemble de compte d’utilisateurs ou de comptes 
d’ordinateurs. Les groupes de sécurité sont utilisés pour assigner des 
autorisations sur des objets(unités d’organisation, fichier/dossier N.T.F.S ,  
imprimantes...)mais ils peuvent aussi être utilisés pour créer des listes de 
distribution

   Un groupe de sécurité est un ensemble de compte d’utilisateurs ou de comptes 
d’ordinateurs. Les groupes de sécurité sont utilisés pour assigner des 
autorisations sur des objets(unités d’organisation, fichier/dossier N.T.F.S ,  
imprimantes...)mais ils peuvent aussi être utilisés pour créer des listes de 
distribution

    Chaque utilisateur qui est membre du groupe aurait les mêmes autorisations. 
En outre, tout courrier electronique envoyé à un groupe de sécurité est reçue par 
chaque membre de ce groupe en particulier. 

    Chaque utilisateur qui est membre du groupe aurait les mêmes autorisations. 
En outre, tout courrier electronique envoyé à un groupe de sécurité est reçue par 
chaque membre de ce groupe en particulier. 

Quand un groupe de sécurité est créé pour la première fois, il 
reçoit un SID. 
Quand un groupe de sécurité est créé pour la première fois, il 
reçoit un SID. 



Groupe de 
distribution

       Un groupe de distribution est un ensemble de compte d’ordinateurs ou de 
comptes d’utilisateurs. Ces groupes servent exclusivement à créer des listes de 
distribution dans un serveur de messagerie

       Un groupe de distribution est un ensemble de compte d’ordinateurs ou de 
comptes d’utilisateurs. Ces groupes servent exclusivement à créer des listes de 
distribution dans un serveur de messagerie

       Ce type de groupe à pour principale fonction de rassembler des objets ,mais 
pas d’accorder des autorisations
       Ce type de groupe à pour principale fonction de rassembler des objets ,mais 
pas d’accorder des autorisations





Etendue d’un groupe

   
       ->Etendue Globale





L’etendue domaine local





        l’ETENDUE  Universel



Création des groupes

       On peut créer des groupes dans :

•  le domaine racine de la forêt 

• un autre domaine

• une  unité  d’organisation

       On peut créer des groupes dans :

•  le domaine racine de la forêt 

• un autre domaine

• une  unité  d’organisation



Attribution des noms aux groupes

Les conventions d’attributions de noms aident à administrer les 
groupes.

Les conventions d’attributions de noms aident à administrer les 
groupes.

le noms d’un groupe doit prendre en compte l’étendue le type les 
membres du groupe et les autorisations dont dispose le groupe.
le noms d’un groupe doit prendre en compte l’étendue le type les 
membres du groupe et les autorisations dont dispose le groupe.

Il est conseillé de toujours identifier l’étendue voir le type de 
groupe en ajoutant une lettre au début du nom du groupe.

Il est conseillé de toujours identifier l’étendue voir le type de 
groupe en ajoutant une lettre au début du nom du groupe.

Exemple :
G_nom Groupe global
 U_nom : Groupe Universel 
DL_nom : Groupe de domaine local

Exemple :
G_nom Groupe global
 U_nom : Groupe Universel 
DL_nom : Groupe de domaine local



Procédure  de  
création d’un  groupe

   Cliquez sur Démarrer, Outils d'administration, puis Utilisateurs et ordinateurs 
Active Directory.



       Cliquez-droit sur le nom de domaine particulier, l'unité 
d'organisation, ou un conteneur dans lequel vous voulez placer le nouveau 
groupe, et sélectionnez Nouveau, puis Groupe dans le menu. 



Dans la zone Nom du 
groupe, saisissez un 
nom pour le nouveau 

groupe

Dans la zone Nom du 
groupe, saisissez un 
nom pour le nouveau 

groupe





Comment  faire  pour  ajouter 
plusieurs  membres  à  un 

groupe 

         -Développez le nom de domaine particulier, l'unité d'organisation, 
ou un conteneur qui contient le groupe que vous souhaitez ajouter des 
membres . 
       -Cliquez avec le bouton droit du groupe, puis sélectionnez 
Propriétés dans le menu de raccourci. 
           -Lorsque la boîte de dialogue Propriétés s'ouvre, cliquez sur 
l'onglet Membres. 
          - Cliquez sur Ajouter. 
          -Lorsque la zone Sélectionner les utilisateurs, les contacts, les 
ordinateurs ou les groupes ,Une boîte de dialogue s'ouvre, cliquez sur le 
bouton Avancé. 

         -Développez le nom de domaine particulier, l'unité d'organisation, 
ou un conteneur qui contient le groupe que vous souhaitez ajouter des 
membres . 
       -Cliquez avec le bouton droit du groupe, puis sélectionnez 
Propriétés dans le menu de raccourci. 
           -Lorsque la boîte de dialogue Propriétés s'ouvre, cliquez sur 
l'onglet Membres. 
          - Cliquez sur Ajouter. 
          -Lorsque la zone Sélectionner les utilisateurs, les contacts, les 
ordinateurs ou les groupes ,Une boîte de dialogue s'ouvre, cliquez sur le 
bouton Avancé. 





Ajouter  compte   d’ordinateur

   Pour ajouter un compte d’ordinateur il faut l’activer dans la zone 
 membres après types objet



         Dans l'arborescence de la 
console, développez nom_domaine, 
où nom_domaine est le nom de votre 
domaine. 
        Cliquez sur le dossier contenant 
le groupe. 
Dans le volet droit, cliquez avec le 
bouton droit sur le groupe, puis 
cliquez sur Propriétés. 
        Cliquez sur l'onglet Membres. 
        Cliquez sur les membres que 
vous souhaitez supprimer du groupe, 
puis sur Supprimer. 
         Cliquez sur OK.

         Dans l'arborescence de la 
console, développez nom_domaine, 
où nom_domaine est le nom de votre 
domaine. 
        Cliquez sur le dossier contenant 
le groupe. 
Dans le volet droit, cliquez avec le 
bouton droit sur le groupe, puis 
cliquez sur Propriétés. 
        Cliquez sur l'onglet Membres. 
        Cliquez sur les membres que 
vous souhaitez supprimer du groupe, 
puis sur Supprimer. 
         Cliquez sur OK.

Supprimer  un  
utilisateur



Supprimer un groupe

          Cliquez sur Démarrer, Outils 
d'administration, puis Utilisateurs et 
ordinateurs Active Directory. 
        Développez le nom de domaine 
particulier, l'unité d'organisation, ou un 
conteneur qui contient le groupe que 
vous souhaitez supprimer. 
         Recherchez et cliquez avec le 
bouton droit du groupe, puis sélectionnez 
Supprimer dans le menu de raccourci. 
        Cliquez sur Oui pour vérifier que 
vous souhaitez supprimer le groupe. 

          Cliquez sur Démarrer, Outils 
d'administration, puis Utilisateurs et 
ordinateurs Active Directory. 
        Développez le nom de domaine 
particulier, l'unité d'organisation, ou un 
conteneur qui contient le groupe que 
vous souhaitez supprimer. 
         Recherchez et cliquez avec le 
bouton droit du groupe, puis sélectionnez 
Supprimer dans le menu de raccourci. 
        Cliquez sur Oui pour vérifier que 
vous souhaitez supprimer le groupe. 



Lorsque un groupe est supprimé, les suivants sont supprimés: 
-Le groupe est supprimé 
-Toutes les autorisations et les droits associés à chaque 
groupe d'être supprimé 

Lorsque un groupe est supprimé, les suivants sont supprimés: 
-Le groupe est supprimé 
-Toutes les autorisations et les droits associés à chaque 
groupe d'être supprimé 

       Quand un groupe est supprimé, les suivants ne sont pas 
supprimés: 

Les comptes d'utilisateurs et de comptes d'ordinateurs 
qui sont membres du groupe en particulier

       Quand un groupe est supprimé, les suivants ne sont pas 
supprimés: 

Les comptes d'utilisateurs et de comptes d'ordinateurs 
qui sont membres du groupe en particulier



Les  stratégies d’ utilisation 
de groupes

        Pour une bonne gestion des autorisations sur des objets Active Directory, il faut 

les groupes et cela à travers des stratégies qui  permet d’appliquer différente 

étendue de groupe .

        Pour une bonne gestion des autorisations sur des objets Active Directory, il faut 

les groupes et cela à travers des stratégies qui  permet d’appliquer différente 

étendue de groupe .



Les stratégies

CGACGA

Les stratégiesLes stratégies

CGUDLACGUDLACGDLACGDLA

CDLACDLA CGLACGLA



Compte d’ 
utilisateur
Compte d’ 
utilisateur

globalglobal

AutorisationsAutorisations

Stratégie CGAStratégie CGA

Inconvénients:
Chaque fois qu' un 

utilisateur s’authentifie au 
prés d’une ressource, le 
serveur doit contrôler 

l’appartenance au groupe 
global pour déterminer si  

l’utilisateur est encore 
membre du groupe.

Les performances diminuent 
car un groupe global n est 

pas mis dans le cache.

Inconvénients:
Chaque fois qu' un 

utilisateur s’authentifie au 
prés d’une ressource, le 
serveur doit contrôler 

l’appartenance au groupe 
global pour déterminer si  

l’utilisateur est encore 
membre du groupe.

Les performances diminuent 
car un groupe global n est 

pas mis dans le cache.

Avantages:
Les groupes ne sont pas 
imbriqués ce qui facilite 

la résolution des 
problèmes.

-Les comptes 
appartiennent a une 

seule étendue de groupe.

Avantages:
Les groupes ne sont pas 
imbriqués ce qui facilite 

la résolution des 
problèmes.

-Les comptes 
appartiennent a une 

seule étendue de groupe.



Compte d’ utilisateurCompte d’ utilisateur

Domaine localDomaine local

AutorisationsAutorisations

CDLACDLA

Inconvénients:
Les performances diminuent 

car chaque groupe du 
domaine local possède de 
nombreux membres qui 
doivent être authentifiés

Inconvénients:
Les performances diminuent 

car chaque groupe du 
domaine local possède de 
nombreux membres qui 
doivent être authentifiés

Avantages:
Les comptes 

appartiennent à une 
seule étendue de 

groupes.
Les groupes ne sont pas 

imbriqués et la 
résolution des 

problèmes s’avère plus 
simple

Avantages:
Les comptes 

appartiennent à une 
seule étendue de 

groupes.
Les groupes ne sont pas 

imbriqués et la 
résolution des 

problèmes s’avère plus 
simple



Compte d’ utilisateurCompte d’ utilisateur

Domaine globalDomaine global

LocalLocal

CGDLACGDLA

Inconvénients:
Les performances diminuent 

car chaque groupe du 
domaine local possède de 
nombreux membres qui 
doivent être authentifiés

Inconvénients:
Les performances diminuent 

car chaque groupe du 
domaine local possède de 
nombreux membres qui 
doivent être authentifiés

Avantages:
Les comptes 

appartiennent à une 
seule étendue de 

groupes.
Les groupes ne sont pas 

imbriqués et la 
résolution des 

problèmes s’avère plus 
simple.

Avantages:
Les comptes 

appartiennent à une 
seule étendue de 

groupes.
Les groupes ne sont pas 

imbriqués et la 
résolution des 

problèmes s’avère plus 
simple.

AutorisationsAutorisations



Compte d’ utilisateurCompte d’ utilisateur

GlobalGlobal

UniverselUniversel

CGUDLACGUDLA

Inconvénients:
Une structure d 

administration multi 
niveaux, plus complexe a 

configurer. Au départ mais 
plus facile à administrer par 

la suite.

Inconvénients:
Une structure d 

administration multi 
niveaux, plus complexe a 

configurer. Au départ mais 
plus facile à administrer par 

la suite.

Avantages:
Les domaines sont 

flexibles.
les propriétaires des 

ressources nécessitent 
moins d accès aux 

ressources.

Avantages:
Les domaines sont 

flexibles.
les propriétaires des 

ressources nécessitent 
moins d accès aux 

ressources.
Domaine localDomaine local

AutorisationsAutorisations



Compte d’ utilisateurCompte d’ utilisateur

GlobalGlobal

LocalLocal

CGLACGLA

Inconvénients:
Active directory ne contrôle 

pas les accès .
Vous devez créer des 

groupes redondants sur les 
différents serveurs 

membres.
Il ne permet pas une gestion 

centralisé.

Inconvénients:
Active directory ne contrôle 

pas les accès .
Vous devez créer des 

groupes redondants sur les 
différents serveurs 

membres.
Il ne permet pas une gestion 

centralisé.

Avantages:
Les propriétaires des 

ressources administrent 
l appartenance a chaque 

groupe nécessitant un 
accès.

Avantages:
Les propriétaires des 

ressources administrent 
l appartenance a chaque 

groupe nécessitant un 
accès.

AutorisationsAutorisations



Modification des types de groupes

• Vous pouvez convertir un groupe de sécurité à un groupe de distribution, ou 
un groupe de distribution à un groupe de sécurité 

• Cliquez sur Démarrer, Outils d'administration, puis Utilisateurs et 
ordinateurs Active Directory. 

• Développez le nom de domaine particulier, l'unité d'organisation, ou un 
conteneur qui contient le groupe que vous voulez changer le type de groupe 
pour. 

• Recherchez et cliquez avec le bouton droit du groupe, puis sélectionnez 
Propriétés dans le menu de raccourci. 

• Lorsque la boîte de dialogue Propriétés s'ouvre, sous l'onglet Général, 
modifiez le type de groupe dans le groupe Type de boîte soit de sécurité ou de 
distribution. 

• Cliquez sur OK 

• Vous pouvez convertir un groupe de sécurité à un groupe de distribution, ou 
un groupe de distribution à un groupe de sécurité 

• Cliquez sur Démarrer, Outils d'administration, puis Utilisateurs et 
ordinateurs Active Directory. 

• Développez le nom de domaine particulier, l'unité d'organisation, ou un 
conteneur qui contient le groupe que vous voulez changer le type de groupe 
pour. 

• Recherchez et cliquez avec le bouton droit du groupe, puis sélectionnez 
Propriétés dans le menu de raccourci. 

• Lorsque la boîte de dialogue Propriétés s'ouvre, sous l'onglet Général, 
modifiez le type de groupe dans le groupe Type de boîte soit de sécurité ou de 
distribution. 

• Cliquez sur OK 



  L’imbrication des groupes

• En utilisant l’imbrication, vous pouvez ajouter un groupe en tant que membre d’un autre 
groupe. vous pouvez imbriquer des groupes pour consolider l’administration des groupes.

• l’imbrication augmente le nombre de compte membre affecté par une même action et 
réduit les trafics causés par la duplication des changements d’appartenance des différents 
groupes.

• En utilisant l’imbrication, vous pouvez ajouter un groupe en tant que membre d’un autre 
groupe. vous pouvez imbriquer des groupes pour consolider l’administration des groupes.

• l’imbrication augmente le nombre de compte membre affecté par une même action et 
réduit les trafics causés par la duplication des changements d’appartenance des différents 
groupes.





Le responsable d’ un groupe

 
Responsabl
e

Groupe

          Active directory sur windows server 2003  : permet d affecter un responsable 
à un groupe sous la forme d’une propriété de groupe. Vous pouvez ainsi identifier le 
responsable des différents groupes: déléguer au responsable de groupe l’autorisation 
d’ajouter ou supprimer des utilisateurs des groupes.

          Active directory sur windows server 2003  : permet d affecter un responsable 
à un groupe sous la forme d’une propriété de groupe. Vous pouvez ainsi identifier le 
responsable des différents groupes: déléguer au responsable de groupe l’autorisation 
d’ajouter ou supprimer des utilisateurs des groupes.



Procédure d’affectation d’ un responsable 
de groupe



Groupes par défaut dans Active Directory

     Les groupes par défaut dans Active Directory sont stockés 
dans la base Active Directory et sont visibles via la console 
d’administration Utilisateurs et ordinateurs Active Directory 
dans les conteneurs Builtin et Users. 
       Ils sont créés automatiquement lors de l’installation 
d’Active Directory.

     Les groupes par défaut dans Active Directory sont stockés 
dans la base Active Directory et sont visibles via la console 
d’administration Utilisateurs et ordinateurs Active Directory 
dans les conteneurs Builtin et Users. 
       Ils sont créés automatiquement lors de l’installation 
d’Active Directory.



les rôles et les 

propriétés de 
certains 

d’entre eux :

les rôles et les 

propriétés de 
certains 

d’entre eux :





Quand utiliser les groupes par 

défaut ?
Les groupes par défaut:Les groupes par défaut:

          Ils sont créés : 
    Pendant l'installation 
du système d'exploitation ,
ou lorsque des services 
comme Active Directory 
ou DHCP sont 
ajoutés automatiquement 
affectés d'un ensemble de 
droits d'utilisateur .

          Ils sont créés : 
    Pendant l'installation 
du système d'exploitation ,
ou lorsque des services 
comme Active Directory 
ou DHCP sont 
ajoutés automatiquement 
affectés d'un ensemble de 
droits d'utilisateur .

      Ils sont utilisés pour : 
contrôler l'accès aux 
ressources partagées .
déléguer une
administration spécifique à 
l'échelle d'un domaine .

      Ils sont utilisés pour : 
contrôler l'accès aux 
ressources partagées .
déléguer une
administration spécifique à 
l'échelle d'un domaine .



Les groupes 
systèmes       Les groupes systèmes sont des groupes dont les 

membres sont auto-gérés par le système. Les groupes 
système représentent différents utilisateurs à des 
moments différents. 
      Vous pouvez accorder des droits utilisateur et des 
autorisations aux groupes système, mais vous  ne 
pouvez ni modifier ni consulter l'appartenance à  ces 
groupes. 
        Les étendues de groupe ne s'appliquent pas aux 
groupes système. 
Les utilisateurs sont affectés automatiquement aux 
groupes système dès qu'ils ouvrent une session ou 
qu'ils accèdent à une ressource.

       Les groupes systèmes sont des groupes dont les 
membres sont auto-gérés par le système. Les groupes 
système représentent différents utilisateurs à des 
moments différents. 
      Vous pouvez accorder des droits utilisateur et des 
autorisations aux groupes système, mais vous  ne 
pouvez ni modifier ni consulter l'appartenance à  ces 
groupes. 
        Les étendues de groupe ne s'appliquent pas aux 
groupes système. 
Les utilisateurs sont affectés automatiquement aux 
groupes système dès qu'ils ouvrent une session ou 
qu'ils accèdent à une ressource.



    Les groupes systèmes



Merci Pour Votre Attention
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