Présentation generale d'ISA Server 2004

Introduction

La sortie d’Internet Security & Acceleration Server 2004 durant le mois de Juillet (2004) a été un
évenement tres important pour Microsoft. En effet ce logiciel apparait comme étant 1’élément clef
de la politique de sécurité actuellement instaurée par la firme en question.

Pour rappel, cette politique est essentiellement composée de quatre points :

¢ Une augmentation du niveau de sécurité par défaut pour les applications (on peut par
exemple citer le firewall de Windows XP qui s’active automatiquement des 1’installation du
Service Pack 2).

¢ Une maintenance et un déploiement facilité des mises a jour grace a de nouveaux outils
(SUS, MBSA, SMS, WSUS ...).

¢ Un meilleur niveau de sécurité dans le développement (Microsoft assure que le code de ses
prochaines applications sera plus « sécurisé »).

¢ Une meilleure sensibilisation des utilisateurs et notamment du grand public sur le
probléme de la sécurité via un site web dédié.

Apres un tel discours et étant donné le contexte actuel (spam, vers et
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Acronymes :
MBSA : Microsoft Baseline Security Analyzer (Logiciel permettant d'analyser le systéme

d'exploitation)
SUS: Software Update Services
WSUS: Windows Server Update Services
NAT : Network Address Translation
IIS : Internet Information Services
VPN : Virtual Private Network
SMTP : Simple Mail Transfer Protocol
SNMP :Simple Network Management Protocol
RDP : Remote Desktop Protocol (Microsoft Terminal Services)
LDAP :Lightweight Directory Access Protocol (permettant l'interrogation des services d'annuaire)
FQDN: fully qualified domain name
MAC :(Media Access Control address)
Hyperthreading : consiste a créer deux processeurs logiques sur une seule puce, chacun doté de ses
propres registres de données et de controle.

Page: 1
Formation ISA 2004



Le serveur ISA 204 est congu pour sécuriser le périmétre du réseau d'une organisation. Dans la
plupart des cas, ce périmetre se situe entre le réseau local interne de I'organisation (LAN) et un
réseau public tel que I'Internet. Le schéma suivant montre un exemple de déploiement d'un
serveur ISA 2004 :

E-Mail Server
File Server : Web Server

Internet

Malheureusement ce schéma montre un exemple simple d'une configuration réseau ou la frontiére
entre le réseau interne d'une organisation et 'Internet est facile a définir. En réalité, la définition de
la frontiére entre le réseau interne d'une organisation et le reste du monde n'est pas aussi simple. Le
schéma qui va suivre montre un cas plus compliqué, mais plus réaliste.
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VPN

Connections

E-Mail Server

File Server Web Server

<

Internet
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Il est beaucoup plus difficile définir le périmétre d’un réseau dans un scénario tel que celui
représenté sur le schéma précédent. Par exemple, les exigences de compagnie peuvent signifier que
la frontiére entre le réseau interne et I'Internet peut étre croisée de plusieurs manieéres différentes :
¢ N'importe quel utilisateur d'Internet devrait pouvoir accéder au site Web public.
e Les utilisateurs d'une organisation d'associés devraient pouvoir accéder au site Web privé avec
certaines limitations d’acces.
e Les utilisateurs d'une succursale devraient avoir acces complet aux ressources du réseau interne.
Le seul raccordement entre la succursale et le réseau interne principal est 1'Internet.
¢ Les employés de qui sont hors du bureau et qui dispose d’une connexion Internet devraient
avoir acces aux ressources de réseau interne, y compris 1'email et les serveurs d'archivage.
e Les utilisateurs du réseau interne devraient pouvoir accéder a Internet avec des applications
spécifiques et a un nombre limité de ressources sur le réseau externe.

1.2 Nouveautés par rapport a la version 2000

Pour commencer, rappelons qu’ISA Server ne joue pas simplement le role de pare-feu mais

aussi de serveur de Proxy et de serveur VPN. Voici une liste non exhaustive des principales
nouveautés et améliorations apportées depuis la version 2000 :

Une nouvelle interface graphique beaucoup plus ergonomique et intuitive.

Le paramétrage des regles de routage/NAT entre les différents réseaux connectés au serveur
ISA a été révolutionné grace a la création d’un assistant de configuration réseau qui
permet de se décharger totalement de cette opération et permet ainsi de se concentrer sur le
paramétrage des options liées a la sécurité.

La configuration des régles du pare-feu a été entiérement revue par rapport a la version
2000 notamment au niveau de 1’ordre d’application des regles.

De nouveaux filtres applicatifs ont été ajoutés ou modifiés. Par exemple le filtre HTTP a
été grandement remanié afin d’augmenter le niveau de sécurité des applications web comme
I1S, Exchange ou bien encore Outlook.

Les possibilités au niveau de la surveillance (ou monitoring) ont été développées en
profondeur. Ainsi on pourra visualiser les journaux (logs) et les sessions actives en temps
réel, importer et exporter des rapports au format HTML, tester la connectivité réseau,...

Le serveur VPN est dorénavant totalement intégré au serveur ISA et son paramétrage en est
d’autant plus facilité.

La possibilité d’importer et d’exporter la configuration du serveur ISA au format
XML.

Si vous souhaitez prendre connaissance de 1’ensemble de modifications et des nouveautés
par cette nouvelle version, deux alternatives s'offrent a vous :

1.3 Configuration requise

Voici les caractéristiques logicielles et matérielles requises pour exécuter ISA Server 2004 :

processeur Pentium III 550 ou plus performant
256Mo de mémoire vive
un nombre de cartes réseaux et/ou modems adéquats
une partition ou un volume formaté avec le systéme de fichier NTFS et disposant de
150Mo d’espace libre (bien entendu, si vous souhaitez activer la mise en cache, il faudra
disposer de plus d’espace).
un minium de deux interfaces réseau (carte réseau, modem ADSL,...)
Windows Server 2003 ou Windows 2000 Server SP4
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¢ Internet Explorer 6.0 ou supérieur

Bien entendu vous devrez tenir compte du nombre de clients connectés "derriere" le serveur ISA
ainsi que des fonctions que vous activerez pour ajuster le matériel de votre serveur.

1.4 Les différentes versions disponibles :

La version Standard ne peut gérer qu'un maximum de 4 processeurs physiques.

En ce qui concerne la restriction appliquée au niveau du nombre de processeur, elle prend
uniquement en compte les processeurs physiques. Ainsi il est possible d'utiliser I'édition standard
du serveur ISA sur un systéeme équipé de 4 processeurs bi-cores supportant I'hyperthreading. Le
systeme d'exploitation reconnaitra seize processeurs mais seulement 4 processeurs seront compté
en ce qui concerne le licensing . Il est important de le préciser car tous les éditeurs de logiciels ne
menent pas la méme politique vis-a-vis des processeurs supportant I'hyperthreading et/ou le multi-
cores.

La version standard d'ISA Server 2004 ne comporta aucune restriction en ce qui concerne la
mémoire vive. Les seules limitations a ce niveau seront celles du matériel et de I'OS (4Go sur la
version standard de Windows Server 2003, 32Go sur la version Entreprise et jusqu'a 512Go sur la
version 64 bits de Windows Server 2003 Datacenter Edition).

Installation et configuration initiale

2.1 Installation du logiciel

Contrairement a la version 2000 qui proposait 3 modes d'installation différents (mode cache, mode
pare-feu et mode intégré), ISA Server 2004 ne propose qu'un seul mode d'installation. Dorénavant
l'activation ou non de la mise en cache se parametre dans la console de Gestion ISA et n'est plus
tributaire du mode d'installation choisi au départ.

Apres l'insertion du CD-ROM d'installation, le menu ci-dessous apparait. Il permet d'installer ISA
Server 2004 ou bien de mettre a jour un serveur exécutant ISA 2000. Pour réalisez une migration
d'ISA 2000 vers ISA Server 2004, le Service Pack 1 pour ISA 2000 doit étre installé au préalable.
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Une fenétre vous invite a démarrer l'installation.

Assistant Installation du logiciel "Microsoft
ISA Server 2004"

L'Assistant Installation va installer e logiciel “Microsoft 154
Server 2004 sur votre ardinateur,

fvertissement : ce logiciel est protégé par la loi relative aux
droits d'auteur et par les conventions internationales.

Cliquez sur Suivant pour conkinue,

< Précedent

Le contrat de licence utilisateur rappelant les conditions d'utilisations légales du logiciel apparait.
Vous devez accepter les termes du contrat pour pouvoir poursuivre.
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i!;% Microsoft ISA Server 2004 - Assistant Installation x|

Contrat de licence
Lisez attentivement le contrat de licence suivant,

CONTRAT DE LICENCE UTILIZATEUR FINAL POUR LOGICIEL MICROSOFT

MICROSOFT INTERNET SECURITY AND ACCELERATION SERVER 2004

Edition Standard

(% [accepte les termes du contrat de licence|
" Je p'accepte pas les kermes du contrat de licence

< Précédent Suivant = Annuler |

Vous devez ensuite rentrer un nom d'utilisateur, le nom de votre Société (optionnel) et le numéro de
série du produit.

iz Microsoft ISA Server 2004 - Assistant Installation x|

Informations client
Yeuillez entrer les informations wous concernant,

Fom d'utilisateur :

I.ﬁ.dministrateur du serveur IS4

Organisakion

Muméro de série du produit ;

< Précédent I Suivant = I annuler

Vous devez ensuite sélectionner le type d'installation. Nous sélectionnons ici l'installation
personnalisée afin de connaitre toutes les options du programme.
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i Microsoft 1SA Server 2004 - Assistant Installation

Type d'installation
Choisissez le bype dinstallation gui correspond le mieux & wos besoins,

i~ par défaut

Les principales fonctionnalités du logiciel seront installées. Nécessite
environ 27 Méga-octets d'espace disque (sans compter ['allocation
de meémoire cache),

" Compléte

Tous les composants du programme vonk Ekre installés (nécessite
une quantité d'espace disque maximale).

¥ parsonnalisee

Sélectionnez les Fonctionnalités du programme que wous voulez
installer, Recommandé pour les utilisateurs expérimentés,

Installer dans ;

[1:\ 1582004}

< Précédent Suivant = Annuler

Les 4 principaux composants sont :

o services de pare-feu : installe les services nécessaires pour filtrer les données transitant a
travers le serveur ISA (indispensable sauf si on en souhaite utiliser le serveur ISA

uniquement en tant que serveur de Proxy)

o gestion ISA Server : installe la console de gestion qui permet de paramétrer le serveur ISA

o partage de l'installation du client pare-feu : crée un partage réseau
\\nom_de_machine\mspclnt qui contient les fichiers d'installation de la nouvelle version du

client pare-feu (C:\Program Files\Microsoft ISA Server\Clients)

o filtreur de messages : ce composant permet de filtrer le contenu du trafic SMTP entrant sur

le serveur ISA.
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file:///%5C%5Cnom_de_machine%5Cmspclnt

iz Microsoft ISA Server 200 |

Installation personnalisée

Sélectionnez les Fonctionnalités du logiciel que wvous voulez inskaller.

Cliquez sur une icdne ci-dessous pour modifier la Facon donk une Fonctionnalité est inskallée,

- —Feakture Descripkion
[ = = | Services de pare-Feu
—'—I P . . Filtre le contenu du trafic SMTP
[ =3 = | Journalisation avancée

- entrant sur un serveur IS4
Gestion 154 Servet Server, La Ffonctionnalité ne peut
Partage dinstallation du client de pare-feu Etre inskallée que si un serveur
- Filtreur de messages '-.-'irtLIE| SMTP ESt iI‘lSta"é.

Ce composant nécessite la
présence de 333 Ko sur wotre
disque dur,

Installer dans ;

Aide Espace | < Précédent I Suivank = I annuler |

L'étape suivante est de saisir la table d'adresses locales, c'est-a-dire 1'ensemble des plages d'adresses
IP utilisées sur le réseau interne de 1'entreprise.

i';%‘ Microsoft ISA Server 2004 - Assistant Installation ;[Qlil

Réseau interne

Spécifiez les plages d'adresses que wous voulez inclure dans le réseau inkerne
IS4 Server,

Le réseau interne inclut généralement les plages d'adresses privées et les plages
d'adresses associées 3 la carte réseau connectée au réseau interne,

Cliquez sur Madifier pour madifier ou ajouker des adresses au
réseau inkerne.

Plages d'adresses du réseau interne {début-Fin)

10.0.0.0-10.255,255.255

< Précédent | Suivank = | annuler |

Il faut ensuite spécifier si les ordinateurs exécutant I'ancienne version du client pare-feu pourront se
connecter au serveur ISA 2004. Par défaut les connexions des ordinateurs utilisant la version 2000
du client pare-feu se verront refusée.
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iié Microsoft ISA Server 2004 - Assistant Installation x|

Paramétres de connexion des clients de pare-feu

Werifiez les paramétres de connexion des clients de pare-feu pour 158 Server 2004,

Le logiciel Client de pare-feu pour ISA Server 2004 ukilise un pratacale qui crypke le canal
entre e client de pare-feu et IS4 Server,

Les clients de pare-feu exécutant des versions antérieures sont également pris en
charge, Le cryptage ne sera cependant pas ukilisé pour ces connexions.

r Autoriser les ordinateurs exécutant des versions précédentes du logiciel client de
pare-feu 4 se connecker

Remarque : il est recommandé de déplover | dient pare-feu pour IS8 Server 2004 car il
contient de nouvelles Fonctionnalité de sécurité.

annuler |

L'assistant d'installation averti que tous les services liés a des applications web vont étre désactives
ou arrétés durant l'installation.

< Précédent

i Microsoft ISA Server 2004 - Assistant Installation x|

Services

Lors de linstallation, certains services s'exécutant localement sur cet ordinakeur
peuvent Etre redémarrés ou désactives,

i ces services sonk en cours d'exécution sur cet ardinateur, ils seront arrékés, ainsi que les
composants systéme gui en dépendent

Service SNMP
Service d'administration 115

i ces services sont ackivés sur cet ordinateur, ils seront désactivés lors de linstallation

Pare-feu de connexion Inkernet (ICF) | Parkage de connexion Inkernet (TCS)
Traducteur d'adresses réseau IP

< Précédent

annuler |

Tout est paramétré, il faut maintenant démarrer l'installation en cliquant sur suivant.
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i'-E‘ Microsoft ISA Server 2004 - Assistant Inst i

Prét a installer le programme

L'Assistant est prét & commencer linstallation.

Cliguez sur Installer pour commencer llinstallation.

Si wous souhaitez vérifier ou modifier certains paramétres dinstallation, cliquez sur
Précédent, Cliguez sur Annuler pour quitter I'Assistant,

i Microsoft ISA Server 2004 - Assistant Installation

Installation du logiciel “Microsoft ISA Server 2004"
Les composants que vous avez sélectionnés vont &tre installés,

ACd|  Veullez patienter pendant que |'Assistant Installation installe e logiciel

“Microsoft IS4 Server 2004", Cette opération peut prendre plusieurs
minutes.

Etat :

= Precedent: I SUTvant: = I

Une fenétre vous avertis lorsque 1'installation du programme est terminée.
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B Microsoft Internet Security and Acceleration Server 2004 5[

Fin de I'Assistant Installation

&
Acce e L'Assistant Irstalation s'est barmingé correckenment.

Cliguez sur Terminer pour quitter |'Assistant,

Vous étes enfin invité a redémarrer le systeme d'exploitation.

Microsoft ISA Server |

' Vous devez redémarrer votre systéme pour que les modFications apportées 2 la configuration de Microsoft 154
i Server prennent effet. Cliguez sur Oui pour redémarrer maintenant, ou sur Mon si vous woulez redémarrer

ultérieurement.
L Gu ] Hon

Lors du démarrage, une page web sera automatiquement lancée et vous invitera a chercher
d'éventuelles mises a jour pour ISA Server 2004. N'hésitez pas a réalisez cette opération. Une fois
cela fait, il ne reste plus qu'a paramétrer le serveur grace a la console dédiée a cette tache.

Une fois l'installation terminée, six nouveaux [Arrter les autres services L) 2] x|
services sont installés et doivent étre démarrés pour /g, Quand Conirdle de Microsolt 1A Serves s-aniter, ces
SN sulres senices 'amBberant également.

que le serveur fonctionne correctement. Quatre de
ces services concernent directement ISA Server :

Plandcatew de tiches Microscfl (S8 Server |

Pate-feu Microsall

e Controle de Microsoft ISA Server : ce
service est le service principal d'ISA 2004. 11
se révele tres utile pour arréter/démarrer le

. . o g Woudezvoues andter ces panvices ?
service pare-feu et le service Planificateur de
taches Microsoft ISA Server en une seule Cod | b

opération.

¢ Pare-feu Microsoft : ce service est le plus
important, il gere toutes les connexions faites
au serveur, les regles du pare-feu, les regles
de mise en cache, ... S'il n'est pas démarré,
aucune des fonctionnalité du serveur n'est
assurée (mise en cache, pare-feu et serveur
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VPN).

¢ Planificateur de taches Microsoft ISA
Server : ce service permet de planifier des
rapports sur l'activité du serveur.

¢ Espace de stockage Microsoft ISA Server :
ce service gere notamment le systeme de
surveillance intégré a ISA Server et I'espace
mémoire nécessaire a la mise en cache .

Les deux autres services correspondent au moteur de SQL Server 2000. En effet, MSDE 2000
version A (pour Microsoft SQL Server Desktop Engine) est utilisé afin de stocker les données
(notamment les données des journaux et des rapports) :

e MSSQLSMSFW
e MSSQLServerADHelper

A l'issu du processus d'installation, il est conseillé
de consulter les trois fichiers journaux générés
dans le répertoire % WINDIR % \temp:

& C:' WINDOWS!, Temp

Fichier  Edition  Affichage Faworis  Qukils 2 e le fichier ISAWRAP_xxx contient un
() Frécédente ~ ) - T | 1 Rechercher Dossi résumé du processus d'installation.

- e le fichier ISAMSDE_xxx contient des
fdresse () WINDOWS Temp

information détaillées concernant

L= | Taille | Type I'installation du moteur de base de données
Ej ISaPwWSY_984.log 1319kKo Document bexte
Do MSDE.
I?l 1994 ko Document bexte
= | ISAWRAP_934.l0g 1 kKo Document bexte

e e fichier ISAFWSV_xxx contient des
informations détaillées concernant
I'installation d'ISA Server.

2.2 Une interface entiérement repensée

Tout comme pour la version 2000, on utilise une console MMC (Microsoft Management Console)
pour gérer le serveur ISA. Cependant, ISA Server 2004 a fait I’objet d’une refonte totale au niveau
graphique. Outre le nouvel aspect bien plus esthétique grace a ses formes arrondies, cette console «
nouvelle génération » apporte un réel plus en terme d'ergonomie par rapport a l'ancienne console
qui posséde une lourde interface composée d’une arborescence compliquée et de menu mal congus.
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LUt aire de gestion 1SA

mat _ : =101 x|
| action affchage || 4= = | @@ | @ | @ |

Arbre |
- -
[l internet Security and Acceleration Server Configurer des regles
=) @p Entreprise =
-4 Serveurs et groupes de site
= B 15a_GRP pour 1SA_GRP ——
(] A Analy
T :5 mm:;ms Les régles de site ot de cortenu détermanent & le
. — contenu des ordmatews de deshination est
=1 5f Stratégee d'acchs acceizible par des ulihsatewrs spéciligues,
R R egles de site et de contenu Utillizez cotte iste des thches powr créer, configures
L] Régles de protocole ou supprnmer e rdgles de site ot de comtent
[H Flltres de paguets 1P
- Y Publication
= ;i*“" bande pazsante Mom * | objectss | pescription
1 Gl EMments de stratdgio E N refuser les sites de h Groupe
-8 Configuration du cache
B o ation de Fanalves ) autoricer tout e conk... Entreprice
- 4 Extenskons
23] JE_: Configuration du résesy Ll I LI
"2 Configuration du chent
& [ Opératewrs de contrble d'appels H,323 m ﬁ g
Créer ure réghs de site &t Suppimes une 1égle de Conligurar ure égls
de conbenu site et de contenu site et de conten,
Al I Emn Haut I Accueil

[ Termirs [ |

La console de Gestion ISA version 2000

Comme vous pouvez vous en rendre compte le nouvel utilitaire de configuration conserve un
systéeme avec deux fenétres. Cependant, la fenétre de gauche présente dorénavant une arborescence
bien plus simpliste composée de 4 menus principaux :

e Surveillance
o Stratégie de pare-feu

¢ Réseaux privés virtuels (VPN)
o Configuration (composée de 4 sous menus : Réseaux, Cache, Add-ins et Général)

Les autres options de configuration sont ensuite accessibles par le biais de la fenétre de droite grace
a un systéme d’onglets trés bien pensé.
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B ftic ronadt [terenct Security and fudeleralion Seryver 7004
candl= s RERORC)
|i Microsolft Inbemnet Seourity and Acceler - .
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L] Survedlance -
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5 4 Configration Tiches ) Modéles \(Aide'y
o Pelbsmme: Périmitre en 3 partios =7 A =
2y Cache / ::3_;- "P Pare-few de
< Add-rE = O primdtre
] Géndral
Cormnecte wobre réses inbeme &
Internet of ls probége des ntrus.
Béstau externe (Internet)
Périmmistre
N : -
l\'\- :I Corswcher vobne néses nbere ||
,.l'r!téstm '{m*r&m SF-_LEdl j%m\ mr&mﬂmm
Mom « | Pagesdadwses | Dercrpton a ||| irterret depus un résoa de
Cherts VPN Buoune sdresse 1P mest actuell.. Obijet résea dynamegue inbégré | = -
e Chesnits. YPH o6 quar . Suoure sdresss (P rlesh actuell... Réses dynumigue ntéard représ ——
e
ﬂhtm ddresses [P octernes aux rése. . Obijet résnay dymamigue intégr | #@20 vk
i D ol Agiure scdieiis [P Medt assodi., , Obijel rédaad dyTmigue nbaegre | Utkzez 1545
I . premitre bgre de difendes dans
<k Inbesms o 10U0.0.0 ~ 10, 255, 255, 218 Miméﬂtﬂtl&réﬁwn_ i i mm:::‘ e
" 3 plrimitre & . LEilisar
<k Péripsalne 3 172.16.0.0 - 172.16.255.255 Dbije plann naprdgant st u'm!e- i e
disposes de deux pare-feu entre:
i | _’! | | L] hriullu irkerne probéod ot ;I
i‘h:mmmmnm.m | |

La console de Gestion ISA version 2004

2.3 L’assistant modele réseau

L’une des principales améliorations au niveau de l'interface concerne la configuration du NAT
et/ou routage entre les différents réseaux connectés au serveur ISA. En effet, un assistant tres
efficace est désormais disponible pour mettre en place sans efforts administratifs les topologies
réseau classiquement utilisées sur un pare-feu. Il suffit de lancer 1’assistant et en 3 clics de souris,
les régles qui permettent la communication entre les différents réseaux reliés au serveur sont
automatiquement paramétrées. Cinq configurations sont prédéfinies :

-
Pare-feu de périmétre

¢ Pare-feu de périmétre

Dans cette configuration, le serveur
ISA est un hote bastion, c’est-a-dire
un pare-feu interconnectant un
réseau privé a un réseau public.
C’est le scénario classique en
entreprise lorsque 1’on souhaite
filtrer I’acces a Internet.

Réseayu Clients VPM

Réseau externe
{Internet)
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e Périmetre en trois parties

|
|
Le serveur ISA possede trois I
interfaces chacune connectée aun |
sous réseau ou a un réseau différent : |
- la premiere est connectée au réseau I
interne de I’entreprise |
|
|
|
|
|
|
|

P 4

~—
Réseau Clients VPN
Hite local

Réseaun externe (Internet)

)

S~ " Réseau de périmétre

- la seconde a un réseau
périphérique encore appelé zone
démilitarisée ou DMZ
(DeMilitarized Zone)

- la derniére a un réseau public

.

| ___commelnternet. N

e Pare-feu avant

Dans ce scénario, le serveur ISA est :
Réseau externsg

|
|
|
. A . |
configuré pour &tre le premier pare- | (Internet)
feu d’un réseau équipé de deux pare-|
feu mis dos-a-dos. Le serveur ISA I .
est I’ordinateur qui filtre les | j
informations circulant entre le | f*; P
- ) Y f s | a4
réseau périphérique (DMZ) et le | =S
, . . | - :“’“f >
réseau public (ex. : Internet). | S
I_ _‘_ Réseau inberne
e Pare-feu arriére Pare-feu arriére "

Dans ce scénario, le serveur ISA est
configuré pour étre le second pare-
feu d’un réseau équipé de pare-feu
dos-a-dos. Le serveur ISA est
I’ordinateur qui filtre les
informations circulant entre le
réseau interne de I’Entreprise et le
réseau Périphérique (DMZ).

.- ﬁ Réseau externe
P S /{‘Jmi_} (Internet)
F r +
\ Pare-feu avant

- .
— o

" Réseau de périmeétre

e Carte réseau unique

Dans cette configuration, ISA Server
2004 est paramétré pour assurer
uniquement la fonction de mise en

|

|

|

|

|

| .
cache (serveur de Proxy). Il I Réseau externe

|

|

|

|

|

. A , (Internat)
fonctionne sur le méme réseau que

le réseau interne et ne peut faire ni
routage, ni serveur VPN, ni pare-
feu.

Bien entendu I’administrateur du serveur a toujours la possibilité de créer ces regles réseaux et il
peut aussi éditer manuellement toute la configuration. Cependant, 1’assistant a le mérite de
débarrasser I’administrateur de cette tache supplémentaire ce qui lui permet de se concentrer sur les
autres parametres du serveur dédiés eux a la sécurité (mise en place de regles, d’alertes et de filtres).
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. Dtsta nt
i @
X Principal &
51te
Dlsta nt

ﬁ serveur ISA 2004
— connexion WAN ou LAN
u LIS vETS 1D gy s

configuration YPN

©) Exporter les réseau Pour accéder a I’onglet ci-contre, il suffit de développer
= e I’arborescence et d’aller dans configuration/networks.

(=) Importer des réseay:x

2.4 Chainage de pare-feu et chainage web

Le chalnage consiste a raccorder plusieurs serveurs ISA entres eux afin d'optimiser au maximum
I'utilisation de la bande passante réseau. Cette fonctionnalité peut se révéler tres utile dans le cas
d'une entreprise possédant un site principal et plusieurs sites distants. Il existe deux types de
chalnage sous ISA Server 2004 :

e le chainage web qui s'applique uniquement aux clients du Proxy web

e le chainage de pare-feu qui s'applique uniquement aux clients SecureNAT et aux clients
pare-feu

Considérons une entreprise possédant un site principal et deux sites distants. Admettons que le site
principal regroupent environ 2500 machines alors que les succursales en regroupent 50 chacune.
Toutes les machines clientes sont configurées en tant que clients du Proxy web. Chaque succursale
contient un serveur ISA fonctionnant en tant que serveur de proxy. Dans ce cas, il est possible
d'accélérer grandement les performances de la navigation web dans les sites distants de la maniére
suivante :

 utiliser la connexion Internet locale pour les requétes HTTP destinées a des sites web
francais (c'est-a-dire des sites appartenant au domaine DNS *.fr)

o rediriger toutes les autres requétes vers le serveurs ISA du site principal afin de bénéficier du
fichier de cache de ce serveur qui doit étre plus conséquent et plus a jour étant donné le
nombre de clients appartenant au site principal.

le chainage de serveurs ISA
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Le chainage web route (ou redirige) les demandes des clients du Proxy web vers la connexion
Internet locale, un autre serveur de Proxy situé en amont ou bien directement vers un serveur
HTTP. ISA Server 2004 permet de définir des régles de chainage web trés flexible afin
d'optimiser au maximum les performances de la navigation et la charge réseau. On peut par exemple
rediriger les requétes a destination d'une URL ou d'un ensemble d'URL donné vers un serveur de
Proxy spécifique.

/Réseaux 1;'7/Enseml:|les de réseau YRégIes de réseaus Ythai“nage WEh\

Ordre = | Fom | A | Ackion
Q] 1 accés aux sites hardware jﬂ sikes de hardware Rediriger vers site hébergé 172.16,16.3
= Q] 2 accés auyx sikes financiers/bancaires jﬂ site de la bourse Rediriger vers le serveur amonk 172,64,13,50

{#] sites bancaires
@] sites Financiers

wx sikes du domaine FR B domaine FR Rediriget wers le serveur amont 172,16,16.1

Q] Ciernier Régle par défaut -_-':-;_, Tous les réseaux (et 'hdte local)  Récupérer directement la demande

Le chainage de pare-feu redirige les demandes des clients SecureNAT et des clients pare-feu vers
la connexion Internet locale ou vers un autre serveur ISA situé en amont. Il n'est pas possible
de définir de regles précises en ce qui concerne le chainage de pare-feu

3. Paramétrage du pare-feu

3.1 Introduction

Nous allons maintenant voir comment paramétrer le pare-feu du serveur ISA. En effet, depuis la
version 2000, les options du pare-feu ont été profondément revues. Voici un rappel des nouveautés :

Interface et méthode de création des régles d'accés améliorées
Modification de I’ordre d’application des reégles

Stratégie systéme

Remaniement des filtres d'application

3.2 Les éléments de stratégie

A I’instar d’ISA 2000, on utilise des éléments de stratégie définis / Boite & outils \{ Taches \{ Aide
préalablement afin de simplifier et de structurer la création de
regles d'acces pour le pare-feu mais aussi pour la création de tous les
autres types de regles existantes (regles de mise en cache, regles de
stratégie systeme,...) comme nous le verrons ultérieurement. Les
différents types d’éléments sont : Planifications

Objets de réseau

Protocoles

Utilisateurs

Types de contenus

PReR®

¢ Protocoles
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e Utilisateurs

¢ Types de contenus
¢ Planifications

¢ Objets de réseau

Un certain nombre d’éléments existent par défaut ce qui évite a 1’administrateur de devoir tous les
re-définir. On peut créer et visionner les éléments de stratégie dans I’ongle boite a outils située dans
le menu de la fenétre de droite (ce menu s’affiche si I’on sélectionne stratégie de pare-feu dans
I’arborescence).

Protocoles &) Par défaut le nombre de protocoles préfinis est impressionnant.
Nouveau - Modfier... Supprimer Ils sont classés par groupe ce qui facilite grandement les recherches.
Ainsi si I'on souhaite paramétrer une regle pour autoriser ou refuser
l'acces aux pages Web il faudra aller chercher dans le conteneur Web

[ Infrastructure

~3 Courrier qui contient notamment les protocoles HTTP et HTTPS.
|1 Messagerie instantange
E& Terminal distant Cette classification se révele trés utile a I'usage. En effet, cela évite
[ Diffusion multimédia en contine. de devoir faire des recherches sur Internet lorsqu'on ne connait pas le
[ ¥PM et IPSec numeéro de port et/ou les plages de ports utilisées par une application
L ‘web donnée. On peut citer quelques dossiers intéressants :

[ Défini par I'dtilisateur
L Authentification » VPN et IPSec qui permet d'autoriser I'accés VPN (IKE,
[ Protocoles de serveur IPSec, L2TP, PPTP,...)

|1 Tous les protocoles

» Terminal distant donne acces aux principaux protocoles
d'administration a distance (RDP, Telnet, SSH,...)

» Messagerie instantanée qui permet d'autoriser ou d'interdire
rapidement l'acces aux principales applications (ICQ, AIM,
MSN, IRC...)

Bien entendu on peut rajouter des définitions de protocoles a la liste
présente au départ si le besoin s'en fait sentir.
Utilisateurs =

L'onglet Utilisateurs permet de créer des groupes d'utilisateurs qui Mouveau Modifier... Supprimer
seront utiles lors de la création des régles du pare-feu. La grande
nouveauté a ce niveau est la gestion des comptes contenus sur les
serveurs RADIUS ou sur les serveurs gérant l'authentification via le
protocole SecurelID en plus des comptes de domaine Active
Directory.

™ Tous les utilisateurs
™ Tous les utilisateurs authentifiés

Page: 18
Formation ISA 2004



Iypes de contenus ()

Mouveau Modifier... Supprimer

_’| Application

3

_’] Documents

_’] Documents HTML

_’] Documents macro

| Fichiers compressés

_"| Fichiers de données d'application

_’| Images

Un certain nombre de types de contenus existe par défaut, ce qui
permet de simplifier la création de regles sur les contenus. On peut
citer documents web, images, audio ou bien encore vidéo. Les
éléments de stratégie Types de contenus se révelent tres utiles pour
permettre a des utilisateurs de surfer tout en les empéchant de
télécharger certains fichiers (comme les vidéos par exemple).

_’] Texte
| vidéo
L] WRML
Planifications

Les deux planifications types présentes par défaut sont simplistes et

Mouveau Modifier...  Supprimer

devront étre retouchées afin de correspondre aux horaires de votre
entreprise. Il ne faudra pas hésiter ici a créer plusieurs autres
planifications comme pause ou repas qui permettront de paramétrer
des regles d'acces spécifiques a certains moments de la journée.

Les objets réseaux sont trés importants pour le paramétrage des
différentes regles du serveur ISA. Les ensembles de réseaux et les
réseaux sont crées automatiquement lors de la sélection d'un modele
réseau. Par exemple si vous choisissez le modéle pare-feu de
périmeétre les réseaux Interne, Externe, Clients VPN et Clients
VPN en quarantaine seront ajoutés. Le réseau hote local est
toujours présent, il représente le serveur ISA.

] Heures de travail
] Week-ends

Objets de réseau @

SUpprimer

Mouveau - Modifier, .,

=k Clients WPM en quarantaine

@ Externe Le "réseau” clients VPN en quarantaine contient I'ensemble des
== Hile local clients VPN dont la connexion a été refusée car leurs niveaux de
== Interne sécurité n’étaient pas satisfaisant. Cette mise en quarantaine des
=hs Périmétre

clients "non sécurisés" est une nouveauté de la version 2004 d'ISA
server. Nous aborderons la configuration de la mise en quarantaine
dans le chapitre dédié au serveur VPN.

[ Ensembles de réseaux
[ Ordinateurs
|1 Plages d'adresses
[ Sous-réseausx
[ Ensembles d'ordinateurs
|1 Ensembles d'URL
[ Ensembles de noms de domaine
[ Ports d'écoute Web

Une autre catégorie d'objet de réseau intéressante est la possibilité de
créer des ensembles d'URL et des ensembles de noms de domaines.
Cela va permettre de bloquer ou d'autoriser certains sites ou
certaines pages. Si le nombre de sites web auquel vos utilisateurs
doivent accéder est faible, il est fortement recommandé de créer un
élément de stratégie nommeé sites autorisés ce qui permettra a vos
utilisateurs d'accéder uniquement a ces sites.

3.3 La création des régles du pare-feu

Par rapport a sa version 2000, la création des régles du pare-feu a été modifiée. Ainsi il n’y a plus
qu’un seul type de regles contrairement aux trois types de regles (regles de protocoles, regles de
sites et de contenu et filtres de paquets) d’ISA Server 2000. Voici les informations a rentrer pour
parameétrer une regle type.
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ACTION PROTOCOLE SOURCE / DESTINATION |APPLICATION | CONDITION
- ensemble de site - utilisateurs -plage horaire
-refuser | ensemble de protocoles .
. .. - ensemble de noms de domaine } groupes -type de
-autoriser | port particulier , i
- plage d’adresses IPs - personnalisée  fcontenu

Cette nouveauté a le mérite de simplifier la configuration et la compréhension car on n’a
beaucoup moins de regles a paramétrer. Par exemple pour autoriser I’accés a Internet avec ISA
Server 2000 il faut créer deux regles (une regle de site et de contenu pour autoriser 1’acces vers
telle ou telle destination et une regle de protocoles pour autoriser les protocoles HTTP et HTTPS)
alors qu’ISA Server 2004 ne nécessite qu’une seule régle pour arriver au méme résultat.

Boite 4 oukils

Taches de stratégie
pare-feu

=) Créer une nouvelle régle
d'accés
Publier un Serveur Web

L

=) Publier un serveur Web
SECUrisE
=] Publier un serveur de courrier

=) Créer une nouvele régle de
publicakion de serveur

Taches de stratégie
systéme
2 Modifier |3 strategie systéme

\_-sé Afficher 2= régles de
strakénie syskéme

'-i';' Exporter |a strakégie systéme
i) Importer la stratégie syskéme

Taches apparentées

5 Définir les préférences IP
@ Exporter |a strakégie de pare-
fFeu

i) Importer la stratéaie de
pate-feu

L’onglet taches contient 1I’ensemble des actions réalisables pour
paramétrer le pare-feu. On y retrouve les possibilités s’appliquant
aux regles d'acces (création, édition, désactivation, suppression),
mais aussi tous les types de publication (publication d’un serveur
Web, publication d’un serveur web sécurisé, publication d’un
serveur de messagerie, publication de serveur).

On peut de plus afficher, modifier, importer et exporter les régles
de la stratégie systéme. Ces regles sont définies automatiquement
et s'appliquent spécifiquement au serveur ISA qui correspond au
"réseau” hote local. Ces regles permettent par exemple au serveur
ISA de joindre un serveur DHCP ou un controleur de domaine.
Les regles de stratégie systeme sont donc essentielles au bon
fonctionnement du serveur ISA.

Le lien définir les préférences d'IP permet quand a lui d'activer le
routage IP et de paramétrer le filtre d'options IP. Le filtre
d'options IP permet d'autoriser ou de refuser les paquets possédant
des options spécifiques.

Toutes les opérations d'importation et d'exportation utilisent le
format XML.

Des exemples de création de régles d'acces sont présentés dans_la
partie dédiée a cet effet.

3.4 Ordre d'application des regles

Avec ISA Server 2000, lorsqu’une requéte arrive au pare-feu, une procédure spécifique pour
autoriser ou refuser le passage de la requéte est réalisée :

1. Vérification de ’existence d’une regle de site et de contenu qui refuse la requéte
2. Vérification de I’existence d’une régle de site et de contenu qui autorise explicitement la

requéte

Formation ISA 2004
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3. Vérification de I’existence d’une de protocole qui refuse la requéte
4. Vérification de I’existence d’une de protocole qui autorise explicitement la requéte
5. Vérification de I’application d’un éventuel filtre de paquet

Avec la nouvelle version, cette procédure complexe est remplacée par un autre systeme.
Dorénavant, chaque régle posséde un numéro et lorsqu’une requéte arrive au serveur, c’est la
régle qui a le numéro le plus faible qui s’applique. Ce systéme a le mérite d’étre beaucoup plus
simple a comprendre que I’ancien et il est d’ailleurs repris en ce qui concerne I’ensemble des regles
que I’on peut créer avec ISA Server 2004 (regles de translation d’adresse et de routage, regles de
pare-feu, régles de cache, ...). Voici un exemple de regles que 1’on peut paramétrer :

;"htratéqie de nare-teu\

Ordre = Mo Action Praotocoles | De f Port découte | A Condition

el interdire 'accés aux sites de recherche &8 Refuser B HTTR; ... Interne sites de recherche  Tous les utilisateurs

H ]2 autoriser Faocés & Internet D aukoriser L FTRGHT... Interne Externe Tows les utilisateurs. ..
| 7] perrier Rédle par défaut () Refuser L] Tout le.., < Tous les résea... <% Tous les résea... ™ Tous les utilsat..,

On note la présence d’une regle spécifique ne portant pas de numéro et notée : «Dernier ».
Comme vous pouvez le voir sur la capture d’écran ci-dessus, cette régle bloque tous les protocoles
de toutes les sources vers toutes les destinations. Elle est toujours située a la fin et possede donc
la priorité la plus basse.

3.5 Les regles de stratégie systéme

La stratégie systéme est un ensemble de regles qui permettent au serveur ISA de joindre certains
services réseau fréquemment utilisés. Au premier abord, on pourrait considérer ces regles de
stratégie systeme comme un trou de sécurité. Cependant la plupart de ces reégles autorisent juste la
communication entre 1'hote local et le réseau interne. En aucun cas, un utilisateur externe ne peut
accéder au serveur ISA ou bien au réseau de l'entreprise via I'une de ces regles. Le but de Microsoft
avec la stratégie systeme est de trouver un bon compromis entre connectivité et sécurité.

Si la stratégie systeme n'existait pas, le serveur ISA ne pourrait communiquer avec aucune autre
machine. Ceci empécherait notamment le serveur ISA de réaliser les actions suivantes :

= ouvrir une session sur le domaine
= récupérer un bail DHCP

= résoudre les noms de domaines pleinement qualifié en adresse IP
= etc.

Le scénario de I'installation a distance via une session Terminal Server permet de bien se rendre
compte de l'utilité de la stratégie systétme du point de vu administratif. En effet, si la stratégie
systéme n'existait pas, vous pourriez installer ISA 2004 sur une machine distante, mais des le
lancement du service pare-feu, la session Terminal Server serait immédiatement déconnectée car
le protocole RDP serait bloqué. Cela obligerait ensuite 'administrateur a se déplacer sur le site
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distant pour créer une regle d'acces autorisant le protocole RDP ce qui peut s'avérer contraignant si

le site distant est situé a 6000 kilometres !

/Gtral‘ﬁ gie de pare-feu \

Q... = | Mo | Action l Frobocoles I De | Port d'&co... J i
Régles de stratégie systéme
= Le]1 Autoriser laccés aux services dannusire dans u, ., a autoriser LY Loap =l Hite local = Inkerne
i.'s._g LDAP (UDF)
LDAP GC (catalogue globaly
l_' LDAPS
l;l.j LDAPS GC (catalague glabal)
= _Z| Z  Autoriser ladministration 3 distance depuis les o, .. -a Autoriser i-' i Contrdle Pare-feu Microsoft 24 ordinateurs ... b Hote local
!E Diatagramme MetBios
Morn de service MetBios
i.-' RPC (toutes interfaces)
l' Sessian NetBios
4|3 Autoriser ladministration & distance dEpLIIS Iesu:u -.ﬁ Autoriser l—l | rDP {sen'lces Terminal Ser - | Ordlnateurs ver e Hike local
B L4 .ﬁ.utorlser la ]nurnaﬂsatlm E dlstam:e VEIS Ies S8, a .ﬁ.u‘mrlser ‘EE Datagramme Mel:BIns s I-IEte Icu:al e Inkerne
1}! rom de service MetBios
i.-_'!._ Session NetBios
= 7[5  Autoriser Fauthentification RADIUS depuis 154 S, , -a Autariser lq'.u Gestion de comptes RADIUS b Hote local o Interne
Lf rapius
= [f]e  Autoriser lauthentification Kerberos depuls IS4 ., a Autoriser LI, i Karber:es-Sec (TCPY e Hake local Interns
i’.lb. Kerberos-Sec (UDP)
L#]7  Auboriser DS depuis 154 Server vers les serveu. ., -.9 Autoriser i.-_'!! DhS == Hate local < Tous lesré.,
[#]e  Autoriser les demandes DHCP depuis le serveur .. () Autoriser L] DHCP (demande) o Hte |ocal oy Partaut
flo Autoriser les demandes DHCP depuis 154 Server,.. () Autoriser L1} DHCP (réponse) ol Inkerne «tha Hite Inv:al
Y110 Autoriser les demandes ICMP (PING) depuis les ... @ Autoriser i-_'su_ Ping 24 Ordinateurs ... =i Hite local
= [#] 11 Autoriser les demandes ICMP depuis 154 Server .., '-9 Autoriser i.;]!; Demande d'informations ICMP %= Hate local < Tous lesré.,

L4} Horodateur 1CMP
Ll ping

extrait des regles de stratégie systéme

Bien entendu, les régles de stratégie systéeme inutiles doivent étre désactivées afin de réduire la
surface d'attaque. Pour ce faire, un assistant spécifique nommé Editeur de stratégie systéme est
disponible. Il permet de désactiver toutes les regles de stratégie systeme, mais aussi de les

configurer.
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Editeur de stratégie systéme ed

Groupes de configuration Général | D I
S5 Services réseau - o ; _ _ .
N — Le Fait d'activer ce groupe de configuration ackive les régles de
' straténgie systéme gui autarisent 'accés entre les serveurs DHCP de
Din= confiance et l'ordinateur 154 Server, Cliguez sur ['onglet 'Te’ pour
MNTP sélectionner les serveurs DHCP de confiance

=4 Services d'authentificatic
active Directary
RADIS
RS54 SecurID
Téléchargement de i

=3 Administration & distance
Console MMC (Micros
Terminal Server W Activer
ICMP (Ping)

=9 Client de pare-feu —
Installation du client

5 Services de diagnoskic
ICMP
Gestion du réseau
Rapport d'erreurs Mi
Wérificateurs de conr

=3 Journalisation ~

Ik I Annuler

L'éditeur de stratégie systéme est accessible a partir de I'onglet Taches

3.6 Le filtrage applicatif

Cette nouvelle version d'ISA Server met l'accent sur les filtres d'application qui sont maintenant
plus nombreux et qui possedent des fonctionnalités avancées. Contrairement aux filtres de paquets
qui analysent uniquement I'en-téte des paquets IP pour savoir si le paquet doit étre bloqué ou non,
les filtres d'application analysent aussi le corps du paquet. Les filtres d'application sont au
nombre de 12.
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/ Filtres d'application ‘( Filtres Web \

Mo~
+M Filtre d'accés FTP

) Filtre de détection dintrusion POP

< Filtre DMS

J Filkre: H.323

I Filkre MM3

I Filkre PNM

_JFiltre: FPTP

I Filtre RPC

I Filtre RLTSP

_IFiltre SMTP

1) Filtre SOCKS ¥4

=-lg 158-2004
2] Surveillance
b \_/S Stratégie de pare-Feu

il Réseaux privés virtuels (VPM)

=1-%% Configuration
il Réseauy

% Cache

*30 add-ins
[4 @énéral

3.7 Conclusion

Descripkion

Active les protocoles FTP (clisnt et serveur)

Recherche les attaques par dépassement de ta. ..

Filtre le trafic DMS

Activer le prokocole H.323

Active le protocole de Fio de média Microsoft

Active le protocole diffusion multimédia en conti, ..

Active ke tunnel PPTP via ISA Server

Active la publication des serveurs RPC
Active le protocole de Flux en temps réel

Filtre le trafic SMTP

Active la communication SOCKS 4

exemple de filtres d'application

Fournisseur

Microsoft {R) Corp...

Micrasaft (R) Corp...

Microsoft (R) Corp...

Microsoft (R Carp..

Microsaft (R) Corp.

Microsoft {R) Corp...

Micrasaft (R) Carp...

Microsoft (R) Corp...

Microsoft (R) Carp...

Pour activer ou désactiver des filtres d'application, il faut utiliser la
fenétre présentée ci-dessus (cette fenétre est située dans le menu
configuration / Add-ins de I'arborescence). Par défaut tous les

filtres d'application sont activés afin de procurer une sécurité
maximale. Les filtres inutilisés peuvent étre désactivés afin de ne
pas faire chuter les performances sur une machine peu puissante.

Voici les points essentiels a retenir pour créer des regles d'acces sous ISA Server 2004 :

e La création des regles d'acces fait appel a des éléments de stratégie
e Chaque regle est appliquée dans un ordre bien précis

e Des filtres spécifiques peuvent étre appliqués sur les régles d'acces

o Certaines regles sont présentent par défaut (stratégie systéme)

Formation ISA 2004
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4. Exemples de configuration

4.1 Introduction

Ce chapitre a pour but de présenter la configuration de certaines regles souvent mises en place
(acces a Internet, autorisation/interdiction de MSN Messenger, ...). Chaque sous partie se consacre a
un exemple en particulier.

4.2 Autoriser I'accés a Internet pour les clients du réseau interne

Nous allons maintenant créer une régle autorisant l'accés a Internet (c'est-a-dire au réseau
externe dans cet exemple) pour tous les clients pare-feu du réseau interne via le ports 21, 80, 443 et
1863 (le port utilisé par MSN Messenger pour la connexion et 1'échange de messages).

Il faut commencer par donner le nom le plus explicite possible a la regle que I'on souhaite créer.
On doit ensuite sélectionner 1'action a effectuer (autoriser ou refuser). Si I'on sélectionne Refuser,
la possibilité de rediriger la requéte vers une page web est offerte (cela permet de faire comprendre
a l'utilisateur que la page a été bloquée intentionnellement par le pare-feu et que ce n'est donc pas
un probléme technique). Il faut choisir le ou les ports de destination pour le(s)quel(s) la regle va
s'appliquer. Dans notre exemple, tous les protocoles sont prédéfins (ce sont des éléments de
stratégie présent par défaut dans le serveur) et il suffit juste d'ajouter les protocoles nommés FTP,
HTTP et HTTPS a l'aide du bouton adéquat. Il est possible de définir quels sont les ports sources
a l'aide du bouton Ports... Dans notre exemple nous laissons 1'option par défaut qui autorise tous les
ports sources (ainsi les clients pourront accéder a des sites web et a des serveurs FTP quel que soit
le logiciel client utilisé).

;_ Assistant Nouvelle risgle d"acces x| Ascistant Nouvells rigle dacoks x|
| Achon de la iegle FProtocales
Seélectionnes la fagon dont les demandes de conbenu émanant de clients depuis la Sélsctionres les protocoles susguets cathe phgle 1 appique.
| destingtion spéciide sont abbes 5 les conditions spécifides dang Ly nsghe sont
| s Or i
| Ation b lancer isgues ket conditon: de 5 ok ponl satidabes | Ciashe sbole #'nppkpas b :
| u korizoy |F‘|nlo-cale: sélechonnés j
|  Refuser
Probocolss:
| ELFTP Agoibes
| Biutte
| BiurTes
| Peghs...
| < Précédent | Suivant » Aoeder | < Précadent | Surant s Ao |
L

L'étape suivante consiste a spécifier le réseau source et le réseau de destination. Dans notre
exemple, le réseau source correspond a Interne (le réseau local de l'entreprise) et le réseau de
destination correspond a Externe (Internet).
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o e e o i x

Sources de rigle d'accis Destinations de régle d'asceds [ .
Calle rbgle +"applquers su lialic dmanart des sorces splclibe: dans celle page Celte régle o' sppliquers su iafic depuss les souces de la rkgle vers les
| | destingtions spécifiées dans cotbe page. il
Caite tbgle 'apphoue s lrafe: dmaranl d8 cas tounces | Cette 1hole 'apploue au rafic errvoyd b oot destinations |

R pre— Bafel... i i Estene Aot |

3 < Pricédent | Suvents | Aneier | < Erbodert | Subvant s Arenier |
Enfin on sélectionne les ensembles d'utilisateurs pour lesquels la régle entrera en action. Dans
notre cas, le groupe nommé Tous les utilisateur authentifiés est retenu. Cependant, tous les
groupes de sécurité définis dans le service d'annuaire Active Directory peuvent étre utilisés pour
créer une regle plus fine.

’___________'_____E_________________E_

Enzembles d'utilizateuns . " .

| Vot poursar spphouss celte idge sux demandes de bous et ullesteurs. Vous erl dc I ASS'S tant Noweau R&m&

| pouves dgalement restiendns Faccks & dés ensemblas dutiissbéun préce Micronoft accés
want Nouveau CCEs eal b, Le nouvead

| Intﬁm&u.lmr LiAssistant M Fibgle dacch i L

| Acceleration 2004 Figle daccés asa la configuation suivants ;

| Coaiter iégle +"sppboues me: demandss dmanand des ersembles dullizabeuss suvants @

| T, Tous les utlinsteurs suthenbiiés _I‘"""' N icsen Taccie b inkeanat -

Huctson
I T I : trians
= Trahe
I —— I -- SUT:;HTTP_HTTF-S_HSN Mezsenger
Inteme

| T -

| B e oo accopiis =

| Al |—|

| P lemer Dhsstant, chouez sur Tesminer,

|

|

| « Précident [ Suivant > Arouder | < Précédent [ Temine srevier |

| e —S—SSSS————————— = ESSSSSSS(==biNmhssssmme————_—_—_—————————. 6

Une fois 1'assistant terminé, la régle est inopérante. Pour que qu'elle entre en action il suffit de
cliquer sur le bouton Appliquer qui apparait au milieu de 1'interface de la console de gestion ISA.

!E Appligquer | Ignorer Cliguez sur Appliquer pour enregistrer les modifications et mettre la configuration & jour,

Et voila ! Tous les utilisateurs de votre réseau ont maintenant acces a Internet, et ce quel que
soit leur navigateur (Internet Explorer, Safari, Firefox, Opéra,...) ou bien leur client FTP (Internet
Explorer, FileZilla,...). Bien entendu, certains pré-requis doivent étre respectés pour que tout
fonctionne correctement :

e Les ordinateurs clients doivent étre capable de joindre un serveur DNS résolvant les noms
DNS "publiques"
e Les ordinateurs client doivent étre configurés pour joindre le serveur ISA
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o Le pare-feu présent sur les ordinateurs client doit lui aussi étre configuré pour autoriser
l'acces a Internet

4.3 Interdire completement I'acces a MSN Messenger

A T'instar de Windows Messenger, MSN Messenger est une application de messagerie instantanée
permettant d'accroitre grandement la productivité des utilisateurs (chat, vidéoconférence, échange
de fichiers aisé,...). Cependant l'utilisation de ce logiciel en entreprise peut entrainer quelques
dérives... Si vous souhaitez empécher certains utilisateurs de l'utiliser, plusieurs solutions sont
envisageables :

e créer deux regle d'accés interdisant la communication avec le serveur
messenger.hotmail.com
o configurer les clients pare-feu pour empécher MSN Messenger d'accéder au réseau

o configurer le filtre HTTP pour bloquer l'application MSN Messenger en analysant le
parametre adéquat

Nous allons étudier les avantages et les inconvénients de chacune de ces méthodes.

1lere méthode

Etant donné que MSN Messenger utilise plusieurs ports ou plage de = & ["I'?ESSE"E'E”E instantanée
ports pour mettre en oeuvre ses différents services (texte, échange de tL“"f AOL Instant Messenger
fichier, son...). La solution la plus simple reste d'interdire le port TCP -1 ICQ

i oo e ) L'} 1co zoo0
1863 qui est utilisé pour 1'échange de messages textuels mais surtout L4 Inscription NetzPhons

pour la connexion initiale. Pour cela, il n'est pas nécessaire de créer un 03 1re
élément de stratégie, puisque le protocole MSN Messenger est prédéfini 1] Iemremmm——"
dans ISA 2004. 11 suffit donc de créer une regle d'acces bloquant le U NetzPhone

protocole MSN Messenger entre le réseau Interne et 1€ réseau L protocale H.323
Externe et s'appliquant au bon groupe d'utilisateurs.

Cependant, une fois la regle d'acces correctement crée, tous les utilisateurs peuvent encore
utiliser MSN Messenger !!! La connexion est un peu plus lente (environ 10 secondes d'écart), mais
s'effectue tout de méme, ce qui permet a des utilisateurs non autorisé de "chatter". Une bonne
méthode dans un cas comme celui-ci, est d'utiliser un programme pour analyser les trames
envoyées par le logiciel MSN Messenger afin de mieux comprendre son fonctionnement. Il existe
pour cela des outils gratuits tels que le Moniteur réseau Microsoft ou bien encore Ethereal. Voici
les résultats d'une analyse de trames lancée au moment ou l'utilisateur clique sur le bouton Ouvrir
une session...

Mo, Time - Source Destination Pratacal | Infa
1 Q. 000000 10.1.0.2 207.46.104.20 TCP 1245 = 1883
2 2.9284582 1o.1.0.2 207.46.104.20 TCP 1245 = 1863
0.2

3 B.046200 10.1.0.

207,468,104, 20 TCP 124

5 > 1B&3
5 > hTLp

On remarque que le logiciel (exécuté sur une machine dont I'adresse IP est 10.1.0.2) essaye de se
connecter au serveur 207.46.104.20 (cette adresse correspond au FQDN messenger.hotmail.com)
en utilisant le port 1863 du protocole TCP. L'opération est répétée trois fois consécutives si le
serveur ne répond pas immédiatement. Ce port étant bloqué au niveau du pare-feu, la demande
n'aboutie jamais. L'application essaye ensuite dans un second temps de se connecter a ce méme
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serveur mais a l'aide du port 80 qui est normalement réservé au protocole HTTP. Ce port étant
ouvert au niveau du pare-feu afin de permettre la navigation web, 'application réussi a se connecter
et la session de l'utilisateur peut ensuite s'ouvrir.

[Propriétés de serveur M5N Messenger 212 Ce probléme peut se résoudre a I'aide d'une régle
Génral | d'acces interdisant la communication entre les
machines du réseau Interne et le serveur
. Hoen - messenger.-hotmail.com. Pour cela il faut créer au
R :2rviur MK Meseencer préalable un élément de stratégie pointant vers
Advesse IF de fordinabews : I'adresse IP du serveur messenger.hotmail.com ou
| 207 . 46 . 104 . 20 Parcourk.. bien directement vers le nom de domaine
pleinement qualifié messenger.hotmail.com. 1l est
Description (Facultative) : plus judicieux d'interdire le FQDN car méme en
st |e serveur qui permet 4 MSN Messenger cas de modification de 1'adresse IP du serveur la

i Etablir b cornecdon, N X R .
regle restera valide. La fenétre ci a gauche montre

les propriétés d'un élément de stratégie. 1l se
nomme serveur MSN Messenger et pointe vers
l'adresse IP 207.46.104.20.

Une fois 1'élément de stratégie correctement
configuré, il suffit de créer une régle refusant les
connexions au domaine messenger.hotmail.com
et s'appliquant aux groupes appropriés. Bien
entendu, on peut altérer la régle précédemment crée
pour bloquer le port 1863 en ajoutant le protocole
HTTP au protocole MSN Messenger et en
précisant que la destination est serveur MSN
Messenger. Cette régle va donc empécher les
paquets IP expédiés par le réseau Interne et a
destination du serveur messenger.hotmail.com
d'atteindre leur objectif quel que soit le port utilisé
(1863 ou 80).

Dans l'exemple ci-dessous les utilisateurs appartenant aux groupes Comptabilité, Production ou
Recherche ne peuvent plus se connecter a I'aide du logiciel MSN Messenger.

.J"'Etratéqje de pare-feu \

0, = | Mom | Ackion | Protocoles | De | Paork d'éca... | i | Condition
= |_—| 1 bloguer MSH Messenger @ Refuser LL'._'_ HTTP o Inkerne é serveur Mah Messenger E Comptahilité
LL'._'_ M3M Messenger E Production
%F{echerche

Cette premiere méthode est celle qui répond le mieux a la problématique car elle demande peu de
ressources et reste simple a mettre en ceuvre.
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2éme méthode

Les clients pare-feu récupérent a chaque démarrage une
liste des logiciels autorisés ou non a accéder au réseau
(lorsqu'un logiciel n'est pas mentionné dans cette liste il
peut tout de méme accéder au réseau). Il est possible de
bloquer MSN Messenger par ce biais.

Il suffit d'ouvrir la fenétre Parameétre du client de pare-
feu située en utilisant le conteneur Général de
I'arborescence de la console de gestion ISA. Cette fenétre
montre toutes les applications pour lesquelles 1'accés au
réseau a été configuré. Pour bloquer une application, il
suffit d'ajouter une entrée correspondante au nom du
processus lancé par cette application (sans son extension),
puis de donner la valeur 1 au paramétre Disable. Dans
notre exemple le processus utilisé par MSN Messenger est
msnmsgr.exe. [l faut donc créer une entrée nommée
msnmsgr.

Une fois la modification appliquée au niveau du serveur, il
faut penser a redémarrer le service Agent du client de
pare-feu a I'aide des commandes net stop fcwagent et net
start fcwagent (ou bien en utilisant la console Services).

Dés que cette opération est effectuée, le programme ne peut

plus accéder au réseau et la fenétre ci-dessous apparait :

MSM Messenger @

=+ UnproblEme est survenu lors de vobie connexion & MSN Messenge:.
"!|) Cliguez sur Dépaniner pout obtenir de ['aide sur ce probléme.

Code d'emewr ; ——
0481000355 | Dpe

10>
Connesion  Paramétres de ['application |

Parametres ;

Application | Cla | " aleur .
exchhgd2 Digable 1

icq RemoteBindUdpPorts 0

icq ServerBindT cpPorts 0,1025-5000

icq MameR esolutionForl... P

iexplare Dizable 0

inetinfo Dizable 1

Intermal scp 101

kemel32 Disable 1

|zags Digable 1

mapisp32 Disable 1 b
mErmsgr 1

netfone ServerBindT cpPorts 0

outlook Dizable 1

raplayer RemateBindUdpParts  §970-7170

raplayer LocalBindT cpPorts 7070

realplay RemaoteBindUdpParts  §970-7170

realnlaw | ralRindT mnParts 07N hd
! | ;IJ

Modiier... | Supprimer |
0k I Annuler | Appliquer

Cette méthode est trés rapide a mettre en oeuvre et est tres efficace. Cependant elle possede deux

inconvénients majeurs :

e elle ne s'applique qu'aux clients de pare-feu (et pas aux clients SecureNAT et clients du

proxy web)

e elle ne permet pas d'interdire 'utilisation du logiciel a des utilisateurs donnés (tous les
utilisateurs seront affectés par l'interdiction d'utilisation)

3éme méthode

Une derniére méthode consiste a utiliser un filtre web (le filtre HTTP en I'occurence). C'est le
procédé le plus optimisé et le plus sure, cependant, il a le gros inconvénient de demander
énormément de ressources systéeme au serveur ISA. En effet, lorsque le filtrage web est activé, le
serveur ISA analyse I'en-téte et/ou le contenu de chaque paquet IP provenant du réseau Interne
et a destination du réseau Externe. C'est pourquoi il faut tenir compte des capacités matérielles du
serveur avant d'activer cette option. Le théme du filtrage applicatif et du filtrage web étant trop
vaste, nous ne détaillerons pas ici la configuration du filtre HTTP.
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méthode utilisée Filtre HTTP Reégle d'acces Configuration du client pare-feu

|[besoin en ressources sur le trés fort faible st il
serveur [SA

pare-feu ——
[type de clients supportés secureNAT secureN AT e

proxy web
proxy web
possibilité d'interdire 1'usage
du logiciel a un groupe oui oui non
donné ?
long assez long (il faut relancer le service

[rapidité de mise en place (difficile a configurer et rapide agent du client de pare-feu sur

a tester) I'ensemble des clients)

Avantages et inconvénients des trois méthodes

4.4 Interdire I'acces a MSN Web Messenger

Une fois le logiciels MSN Messenger bloqué,
les utilisateurs peuvent toujours accéder a ce
service par le biais de sa version web. En effet,
le site http://webmessenger.msn.com/ propose
une interface reprenant la plupart des services de
la version logicielle. Il peut donc s'avérer utile
de bloquer l'acces a cette URL en complément
de la désactivation de I'application. Pour cela il
suffit de créer une regle interdisant le trafic
entre le réseau interne et le domaine
webmessenger.hotmail.com sur le port 80 en
TCP. Bien entendu, on peut tout aussi bien
bloquer I'URL http://webssenger.msn.com ou
bien directement l'adresse IP (ci-contre
I'ensemble de stratégie nommeé sites de chat
peut étre utilisé pour interdire 1'acces a
webmessenger.msn.com).

4.5 Conclusion

Propriétés de sites de messagerie inska
General I
7w Mom sites de chat
{a]

i Si le serveur DMS n'est pas configuré de facon adéquate, les
réqgles utilisant les ensembles d'JRL peuvent ne pas Ekre
appliquées comme préwvu.,

LURL incluses dans cet ensemble (ne s'appligue qu'au trafic HTTP) :
Exemple : http: fimicrosoft, comicherning™

ﬂ http: ffbestafchat . com
ﬂ http:ffchat, oubah, com

http: /fwebmessenger. msn, com
Mouweau | Fenammer Supprimer
Description
(Faculkative) :

(0] 4 I Annuler Appliquer
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http://webssenger.msn.com/
http://webmessenger.msn.com/

Certaines regles ne sont pas évidentes a configurer, il faut parfois utiliser des connexions
secondaires ou des éléments de stratégie supplémentaire. Certains logiciels devant étre autorisés
ou interdit sont parfois pas ou peu documentés. Une bonne méthode permettant de trouver les
informations manquantes reste 1'utilisation d'un analyseur de trames comme le Moniteur réseau

Microsoft ou bien encore Ethereal.

5. Implémentation de la mise en cache
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5.1 Introduction

g 154-2004
ISA Server 2004 joue aussi le role de serveur de proxy. Tous les - Surveilance
R cp s . . fe \_’S Stratégie de pare-Feu
parametres relatifs a la mise en cache se configurent dans une . L
fené scifi ible via I'arb incipal i Reseaux privés wirbuels (WP
enetlte specifique accessible via I'arborescence principale 5% Configuration
(configuration / cache). o Réseaux

5.2 Configuration de la mise en cache

/ Taches \‘ fide \

Taches de régles de

cache Un onglet "taches" récapitule les diverses actions possibles :
E4¢ Définir les leckeurs de cache . . . .

ey o mles emedhE) o activer/désactiver la mise en cache
(3) Désactiver la mise en cache o créer des régles de cache en utilisant les éléments de

=] Créer une régle de cache stratégie prédefinis

o importer/exporter les regles de cache
Taches apparentées

4 Configurer les paramtres du o activer/désactiver et paramétrer la mise en cache active
cache
U_-} Exporter |es régles de cache

@ Importer les régles de cache

Les regles de cache s'appliquent avec le méme systeme que les regles d'acces et que les regles de
stratégie systéeme. La regle qui possede le numéro le plus faible sera donc traitée en priorité. Il
existe une regle par défaut qui met en cache tous les types d'objets HTTP et FTP demandés quel
que soit le réseau source. Il est aussi possible de planifier le téléchargement de certains contenus
dans un onglet spécifique.

r.r"llu‘-qlw. de cache \{Téches de béléchargement de ccrtenu\

Ordre = | meen | & | Taile de lobjet | Rép... | Contermetr... | Mise en cach... | ObjetsHTTP | Miseen ... | objers FTe |
i | Dernier Régle par défaut =% Tous lesrésea... Touslesobjets  Cache S connecter si... Acthe Pourcentage d'... Activé 5 Jours

Les parametres de la mise en cache restent les méme que sur ISA Server 2000 comme le montrent
les deux captures d'écran ci-dessous :
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5.1.Activation du Cache HTTP

Afin d’améliorer 1’affichage des requétes WEB, ISA Server met en cache les objets fréquemment
demandés. Nous allons voir comment mettre en place le cache et le configurer afin de déterminer

quel contenu devra étre stocké et automatiser la mise en cache.
5.1.1. Créer le lecteur du Cache HTTP

Faites un clic droit sur Poste de travail, puis sélectionnez Gérer.

La console « Gestion de 1’ordinateur » s’ouvre. Dans I’arborescence de la console, déroulez le

menu « Stockage » puis cliquez sur Gestion des disques.

Vous devez disposer d’espace libre sur un de vos disques afin de créer la partition qui servira de
Cache HTTP. Faites un clic droit sur votre espace libre puis formater en utilisant le systéme de
fichier NTFS. Donnez a la partition un nom explicite.

L Gestion de Fordinateos

j,r;me.aammmmfmi

=l x|
=18 =

== OB @ DXEFS0E

Fermez la console

Formation ISA 2004

[ Gastion de fordnabeur (sl e | e [ Type | Spwtirss e Fchiers | St | Capacti | Epacs lrn | % Libras | Tobirance da parnes | Déls |
MG Cuntis svstiine = mche el (E ) Partlion  [whbass  WIFS San E138a 5Ge e [ [
+{Bf] Chservater dévenements | ElisesidsELE_FR(D:) Partltion  Dabase  CDFS San HEHs O 0% Yaw %4,

Docsels partagis [N Partion  Dobass NIFS Soin [Sysbime] 4880G0 208G S0 aa i
LB lErs @ gr Dupas i
+ Jopnas st siortns da perfo
8 Gestionnare de péviphénnue
- _ﬂ Skl
# = Shockage amavibls
Difragreentey de discus
“rsbicn cary desrp
41§ Tervices ot apphostions 1
opsquen I
[ bayns. PSR 1) Cache Web (£
10,00 Gy 4 50 o N TPS 02 o WIFS .
Enligme S [Sashing| S |1;
. _____________________________|
LiD ISASTASELE_FRL (05}
112 Mo 1Lz Mo COFS
Frilgrm an
af | | | I Fationwincipals
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5.1.2.Définir les lecteurs de Cache

Faites un clic droit sur Cache puis cliquez sur Propriétés. La fenétre « Parametres du cache »
s’ouvre.

#/x
Ew.mmmm
Tafle botale du cache das serveurs du Qroupe
0 Mo

=y Lamise en cache nest activés que lorsque b balle d'au moins un
1) declectevrs de cache ast supérieure & 2éro,

Hide surila confiourstion des lectewrs de cachs

O I Arrwer I A s I

Remarquez que la mise en cache n’est pas activée, de ce fait, la taille totale du cache est égale a 0
Mo. Cliquez sur « OK »

Sélectionnez 1’onglet Lecteurs de cache et faites un clic droit sur le volume approprié puis cliquez
sur Propriétés.

[ Microaft Inbemat Securty and dcoskantion 5
= H Eritrepras
B '3 Srattges dentrepnse
B4 Sowigin par difst
<5 Pipraar dentreprise
A Al el ik

M ronadl!
m'm Y Serveir i stockage de configurations & segenfo saSupindoCaraibes ban
i

SFNFC:I54
. e relirios Bctualiser
% Shratibgie de [ (SLPTNFO-IS! 2 Actuslimer rantanard
3 Resmem: privés wintusks (WPH) L€
= 4 Configuration
L3 Serveams Taches de lecteir de
<he Piprs cache
% Cacha
<1 paddrs 5 Défindr b lechewrs de cadre
L hardra Lt L Pogd on cachad
Taches apparentées

La fenétre « Propriétés» s’ouvre. Sélectionnez le lecteur de cache que vous souhaitez définir puis
indiquez la taille maximale (en Mo) du cache choisi, cliquez sur Définir puis sur OK.
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Propriétés de supinfo-isa ) _ﬂ.?.‘.]
] supirfo-iza
Lecteur | Tipe | Espace dis... | Espacelbr... | Tl ducs...
= WTFS 4996 2993
E: NTFS 5239 1211 000
Taile magimale du cache (Ma) :
Espace disque tatal (Ma) ¢
Taile bobale maimale du cache (Mo} ; 4000
m{}:o‘: | arrder | gppiquer |

5.1.3. Appliquer les modifications

Pour que les modifications prennent effet, il faut absolument les appliquer. Cliquez sur Appliquer.

Mot

Internet Security & e . et
Acceleration 2004 Seryveur de stockage de configurations : supinfo-ksaSupinfoCarathes Jan
Entorpeie Edoon
_L\I AppLiql.lar I Ignarar | Cliguez sur Appliquer pour arvegistrer las modfications et mettre la configuration 3 jour.
Laches Y Ade
Actualiser

f] Actualiser manterant

Taches de lecteur de
cache

5 Définir (s lecteurs de cache
{activer la miss en cacha)

(8} Désactiver |z mse en cache

H Taches apparentées

La fenétre d’information « Avertissement du Server ISA » s’ouvre. Sélectionner 1’option
« Enregistrer les informations puis redémarrez les services » puis cliquez sur OK.
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Avertissement du serveur 154

9y Les modiications ne seont sppliquées gu'soeés le redémanage

s SErvices suivants |
| Groupe | Service |
SUPINFO45A P are-feu Microsoft

7 Ervegistier les modhications san: redémaner les sarvices

Les modiications seront apphautes mmemw&:h
redémairage manuel des seevices,

% Eraegisher les modfications pus dsmans les services

Les modifications seront apphquses aprés b redémanags
des sarvices. Caci peut prendre pluzisurs manstes. Tout
service apréte dok tre redémnaimd manuebemeant.

E N e

Serveur de stockage de configurations ; supinlo-isa SupinfoCaraibeslan

_ﬁ Appliguer I lanorer I Clioues sur Appliquer pour enregistres les madfications et mettre |8 configuration § jour.

P

-
|/ Lecteurs de cache Y(faghs de cache ?{rmmmmwmﬁmu\ / Taches \{8dey

Actualiser

7] Actualiser mantenant

Enregistrement de la o nnl'il.}“r:ll:in:n okl

Enregstrement des modifications. .. oH

L'usmm m&mumhmmmuﬂumm Taches de lecteur de

cache
5 Definir e lacteurs de cache

._i'i {activer la mise en cache)

& Désackiver |3 mise en cachs

H Taches apparentées

Normalement les services s’arrétent et redémarrent au bout d’une minute. Apres avoir redémarreé,
vérifiez que les services se sont bien relancés. Dans 1’arborescence a gauche de la fenétre ISA
Server 2004, cliquez sur Surveillance. Au centre de la fenétre, sélectionnez 1’onglet Tableau de
bord. Vérifiez que les services sont démarrés.
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Microgoft Inkermet Security and Acceler abion Set

Entrepriss In -emet 5e<unt-;E Serveur de stockage de condiqurations | supndn Surveillanre de SUPTNFG
gﬂ o Acceleration Sefvermo ::....-i..p-.n..r‘. .*...JTJ...: i 2 Im i
il —
e R e e G ) e . W
o~ | cometione. ' -
| Typmde.. = [Etat | Dwrdrn «  |owte  [Gakd | owess |
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o, Cacte
=3 Add-ns
'J iaEndral
el Tntmmat) suon configurd
| seoness, E
Parwfau Didarisiri FE-T
Plerficatour .., Ddemard TR
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5.1.4. Mise en place d’une regle de cache

Dans le volet de droite et dans la section « Taches de regles de cache » cliquez sur Créer une régle
de cache.

W SUPINPO-TAA,
1 Surveilance -
T Shrakge de parefau (50 : : W
" P prvis vrtuels (v | SOE = | Hom | & Talmhr% Repsnse: 5.
= “% Configur, | e, daf, <&, '] L Cache
T Sl S e TOM N Tachies de risgles de
e RigEz cache
Cacher
Em-m ) Créer.
L] s = Moddier (3 régle seisc

Taches apparentdes
j‘ Conflguarer ko= paramdbres cu
e

|4 Evpowter es régies do cache
|¥] Innporter ks régies de cache

Un assistant se lance et vous demande de nommer la régle. Donnez-lui un nom explicite et cliquez
sur Suivant.

Assistant Nouvelle régle de cache _3'9

Assistant Nouvelle régle de
2 cache

Lez régle: de cache déteminent lzs types de contenu
sockes dans ke cache, ansi que la durée da vaiditeé des
obgets 1&cupére: depuis ke cache

Mom de la risgle de cacke :

|Ear.he"~'-.-"eh

Cliguez zur Survant pour confinuer,

¢ Erecedes | Supant > Arruler I

Choisissez les destinations pour lesquelles s’appliquera la regle. Cliquez sur Ajouter. Dans la
fenétre des entités réseaux sélectionnez Interne et cliquez sur Ajouter, puis sur Fermer. Validez
les destinations en cliquant sur Suivant.
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Assistant Nouyelle régle de cache x|

Destination de régle de cache
Celle régle s'appliguers aue demandes envopées sux destinations spécifiées dans
cethe page.

Celte régle s'applique au contenu demandé depuas ces entités réseau ;

= Itenne

Modier .,
Suppiimer I

¢ Précédent | guvma_j At

Maintenant indiquez comment les objets stockés dans le cache sont récupérés lors d’une demande.
Choisissez Uniquement si une version valide de I’objet existe dans le cache. .... Validez le choix
en cliquant sur Suivant.

Assistant Nouvelle régle de cache ll

Eztraction de contenu

Indiquez comment lez objets stockes dans le cache sont récupérés: en ca: de
demands

Récupsrer fobjet demands & parfin du cache

i+ Araguement 5i une version valide de lobjet evste dans le cache. 5i aucune version
wabde n'ewste, hanstéer la iequite au serveur

{7 Siune version de 'objet easte dans le cache. Si auscune mesiste. acheminer la requéte
vers le zerveur

" Siune yersion de l'objel exste dans le cache. Si abcune resisle. ignoter la eguéte [ne
pamais la bransfénes sy seroeur).

< Précedent | Sunvant > Aruer |

Maintenant indiquez comment le contenu récupéré est stockés dans le cache lors d’une demande.
Choisissez Si I’en-téte de la source et de la demande indique la mise en cache. Cochez
également Mettre en cache le contenu Dynamique. Validez en cliquant sur Suivant.
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Assistant Mouvelle regle de cache

Contenu du cache
Spécifiez =i le contenu récupéré est stocke dans le cache. Par déaut, un ohjet est
miz en cache ursgquement si l'endéte de la source et de la demands ke spécifie. -

Laissez les options par défaut et validez en cliquant sur Suivant.

wssistant Mouvelle régle de cache

Pour les options de mise en cache HTTP, cochez Activer la mise en cache HTTP et laissez les
options par défaut. Validez en cliquant sur Suivant.
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Mize en cache HTTP ) _
Lorsque le cache HTTF st sctivé, les obiets HTTP sont stockés dans le cache,
comme spacifié par |a siratége,

Activer le cache FTP puis Validez en cliquant sur Suivant.

Assistant Mouvelle regle de cache

Mize en cache FTP
Larsque le cache FTF est actvé, les obiets FTP sont stockés dans le cache,
comme specifie par la stratégie.

A I’écran récapitulatif cliquez sur Terminer. La regle est maintenant créée.
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i Assistant Mouvelle régle de cache

de cache

. Fin de I'Assistant Nouvelle régle

Microsote &
i mmn% L'exdeigion de Mesitant Mowvele kgle de cache 24

terminée, La nouvelle régle de cache aura la configuration

SLvante ;

Mom::
Cache'Web

Diestination :
Inteme

Corfiguration du contenu du cache ;

|

Cliquez sur Terminer pour fermer [Assslant,

Corfiguration de |a récupéiabon & parti du cache
Uniquement 31 wne verzion valde de fobjet ewa:

Silen-téte de la sowce et de la demande indig
Corfiguration de |a taile des objets miz en cache

o

<Er¢cidm:| Tamnufl Arruiet

Pour que les modifications prennent effet, il faut absolument les appliquer. Cliquez sur Appliquer

au dessus des différentes regles.

Rigles de cache W Taches de tlichargement de conten %

Frregistrement de la configuration modifiees

Lerregistramert des madfications sur |s ssrveur peut prendre pluseurs LI
minutes,

Crde = | pam |4 | Tatle da Fabjet | Réponsas 55 | Conterwet
s 15 e
| =1 cachewed <4 Inkerne Tous les abjebs  Cache Se connecter

I Pier Rbalks nar dafad il Trnw lec rican Tiru i b nhinbe " arks S rrenyerhEr

Une fois les modifications enregistrées, cliquez sur OK.

Enregistrement de la configuration modifiée

_h Appligquer I lgnaorer I Cliquez sur Applguer pour enregistrer les modifications et mettre la canfiguration & four,

Taches de régles de
cache

=) Enber una rége de cache

7 Modifier & rege séectionné:

¥ Suppeimer o5 réoles
selechionnoes

# Deplacer les regles
selechonnges wers e bas

&) Disactiver los reghs

sélechionnses

Taches apparentées

Les madificatians ont &té enregistréss sur b serveur de stockage de
@ configurations, Werifiez ke statut de la configuration pour savoir 5 les
modifications onit &t appliguées & tous les membres du groupe.
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5.1.5.Création d’une tache de téléchargement de contenu

Dans le volet de droite et dans la section « Taches de téléchargement de contenu » cliquez sur
Planifier une reégle de téléchargement de contenu.

] srvedance Faches de Eek-chargement o content
o Strathgie de pare-fe (SUP
o Pl i wirtuals [P

245 Configuralion Taches de téléchargement de contenu

L Serveues Actualiser

. L Lachas de blchargament de conden dslirissent ks comtan Web gus 154 Server dol pricharger, &t plandfient

;ﬂﬁm Iy el i eactis chhcorbeLs ] Actualiser mantenant

=3 fudd-ns Four créer e biche de biléchargement de contend, ouvres ke volet des Bches, choues oo Planfier ure Biche dis 3 Fréquence dactuskestion

) shnirel tilbchangament o contenis MWM:IW“ -]
Taches de
télechargement de

Corvberin

= Planifier une tide de
e bebichargemeant de conbenu

U Taches apparentées
j Configurer = poranitnss du

Cachs

(€ 21 EHporter b confgueation des
tichas o iBchargamant de
cantnin

() Tenpsarbir s cond g ation das
ks A bEchar germent de
orienu

Un assistant se lance et vous demande de nommer la régle. Donnez-lui un nom explicite et cliquez
sur Suivant.

Assistant Mouvelle opération de téléchargement du cantenu x|

Assistant Opération de
Internet & téléchargement du contenu
Acceleration

Cet Azzistant vous aide & déhnir quand et comment le conternu
s site \Web spécifique est téléchangé dans le cache,

Mom de la tiche de télechargement de contenia ;

]EIEWEinESlJP!NFD{

Chiguez sur Survant pour confinuer,

£ Erﬁn;En'.'-‘;-'-‘.I Subeant > I Annler

Choisissez la fréquence d’exécution de la tache de téléchargement puis cliquez sur Suivant.
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| Assistant Nouvelle opération de téléchargement du contenu B EI

i Fréquence de téléchargement
SéEactionnez b idquence dexécution de [athchs,

Exécuter la tache :
" Une seule fois, & la fin de cet Assistant
 Une seule fois, planifié

" Toutes ez semaines

2 | Pourque la thche démane, be service Planiicateur de thches Mictosolt I5A Server
1) doit #ire en cours diexécution,

Si le protocole CARP est désactvé, les objets lus par ces laches sont slockés sur

le protocole CARP ef leg

tous les membres dugroupe. Pour plus dirformations sur
telechargements planifiés, consultez aide 1S4 Server.

< Frécédent [ Suivant> ! sroules |
A

Déterminer la date a partir de laquelle débutera la tache de téléchargement ainsi que I’heure puis la
fréquence de répétition et cliquez sur Suivant.

Assistant Mouvelle opération de téléchargement du contenu ) x|

Fréquence quobdienne
Wousz pouvez planifier la tiche pow gu'elle s'exécute une foiz dansz |a journée, ou &
intervalles rdquliess toud au long de |a journée,

Date de début de latache:  [20/0SHHE =]

Heure de début de la tache = | 000 =

{+ Ewécuter |a tache une fois par jour

" Fepéter tous les | | Wi tas |
HE pagaslanoecds bache aomes ¥3EE .u.JI

<E‘fé-r:édari| Suvant > I Annuler

Spécifiez I’URL a partir de laquelle sera téléchargé le contenu ainsi que les limites de la tche de
téléchargement et cliquez sur Suivant.
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Assistant Mouvelle opération de téléchargement du content x|

T éléchargement du contenu
Specifiez les datals du ElEchagement de confernu pour cette tache.

Telécharger le contenu & partir de cefte URL

{hitped A, supinboucom

Exemple ; hitpe/ Awidgets microsoft com/contenu

~ Limstes de la tache
¥ MNe pas suivie las bane su-deld du domaine de IURL spécifiée
[T Metle en cache une profondewr maxmale de liens de I
Mombee magmal diobjets pouweant & rdoupénés | Igmnu
MHombee masmal de sessions TCP simultanées poLvant e crééss pour I4
cedte tache @

<Précédent [ Suvant> | A |
T

Déterminez les conditions de téléchargement du contenu a mettre en cache et la durée de vie du
contenu puis cliquez sur Suivant.

Assistant Nouvelle opération de téléchargement du contenu x|

Mize en cache du contenu
Spéciier guel contenu sera miz en cache et pendant combien de temps les objets
restent dans le cache avant d'expirer. =

Contenu du cache
" Matire o | contenu en cache

(7 Sil'en-igte de la source et de la demande e specifie, au si ke contenu st dynamique. le
corleny sera mis en cache

= !«I"S"i-l'm{ébede la source et dela demande le spéciie, le contenu sera mis en cache |

Durée de wie

i+ Faire expinar b canteni en fonchion de la ol de cackhe

= Définir b durée de vie 5 elle mest pas défnie dans la réponse

™~ Tougours ignoret la disée de vie de lobjet
Lesohiets fEfschamges ot urie pouvels daree devie de [mirutes] !F_-.]_'
La durée de vie est la dude pendant laquelle e conteru reste valide dans le cache, avant

qu'l n'expee,
< Précédent | sm;pl Arruler |
L

A I’écran récapitulatif cliquez sur Terminer. La régle est maintenant créée.
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Fin de I'exécution de |'Assistant

L'exécution de [dssstant Téléchargement du conberu
plardiés z'est terminée correctement. La nouvelle thiche
aura la conliguation suivarte ©

MHaom -
Site Web de SUFINFD

Fréquence ; Telécharger chague jour

Fréquence quotidisnie | Ure fois par jour

Date de débul : 20/08 /2005

AL : kit £ A supindioucom

Limite de taile - BO000

Chquez s Terminer pour fermer Tassistant,

< Précédent [ Teminer | Annler |
1
] Survediance tectenrs dr cacha. e cache Y 1aches de tElE d A" r'—m
5 Sratioe o pore fou (o1 JRRSSRSIRSE !}".H#ﬂ. = }l’T hes de tElEchargement de contena Taches
5 Rbsaaae pevis wtusls (VP # = Lezapten 1 S IHfmdum Lm... | tiske de cbut
e i s e WO TR acliser
ol PERaT |2} Actusliver nentarent
Em 2] Fréguence dactuaiestion
3 géevinal stomatioue : [Moven =]
Taches de
téléchargement de
[% content
| 5 Planifier = tache d=|
d bk charoement de conter
H 2 Muilier L 150
sedectiorTad

Voila, vous savez maintenant comment activer la mise en cache ainsi que créer une regle de cache et
une tache de téléchargement de contenu de cache.
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6. Mise en place d'un serveur VPN

6.1 Introduction

Avec ISA Server 2000, il est possible de mettre en place un serveur VPN directement dans la
console de gestion ISA. Cependant ce méme serveur doit étre paramétré comme un serveur VPN «
classique » c’est-a-dire dans la console « routage et acces distant ». Avec ’introduction d’ISA
Server 2004, on doit réaliser I’intégralité de la configuration du serveur VPN dans la console de
gestion ISA.

Comme nous allons le voir dans la suite de ce chapitre, cette nouveauté permet une configuration
plus aisée et surtout bien plus sécurisée.

6.2 Un paramétrage simplifié

Pour commencer, la fenétre de paramétrage des réseaux privés
[=J Micrasoft Internet Security and Acceler  Virtuels peut étre accédée directement a partir de 1’arborescence

- 15a-2004 de la console du serveur ISA.
£ surveilance

----- \j Stratéagie de pare-feu

..... FEseauy pr‘i'-.-'é‘_: wirtuels |::"-"F'r"1::|

-5 Configuration

Cette fenétre va permettre de mettre en place un serveur VPN en
quelques clics. En effet, lorsque 1’on sélectionne une topologie
réseau avec |’assistant de configuration réseau, les parametres
du VPN sont automatiquement réglés pour une mise en
production rapide.

Ainsi lorsque I’on a choisi la topologie réseau pare-feu de périmeétre, un serveur VPN est configuré
afin d’écouter les éventuelles requétes faites sur la carte réseau externe en utilisant le protocole
PPTP (Point-to-point tunneling protocol ) et la méthode d’authentification MS-CHAP V2.0
(Microsoft Challenge Handshake Authentication Protocol). De plus le serveur VPN assigne les
adresses IP aux clients VPN en utilisant un serveur DHCP et accepte un maximum de 5 connexions.

En résumé, pour rendre le serveur VPN fonctionnel lorsque 1’on a choisi la topologie réseau pare-
feu de périmetre, il faut simplement activer le serveur VPN (qui est paramétré automatiquement,
mais pas activé) et choisir les groupes et/ou les utilisateurs qui ont le droit de se connecter a
distance. On peut donc utiliser le serveur VPN intégré a ISA en trois clics de souris.

Bien entendu, les options du serveur VPN peuvent étre modifiées a loisir. Pour cela il faut utiliser
I’onglet Taches qui apparait sur la fenétre de configuration du VPN. Nous allons voir que le serveur
VPN d’ISA possede des fonctions non implémentées dans celui intégré a Windows Server 2003.
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6.3 De nouvelles options

/ Tiches 'l.‘ Aide '\

Taches des clients
VPN

.‘j Activer accés des clienks VPR

ﬁ-" Configurer |'accés des clients
VPN

Configuration YPN

générale

ﬁ" Sélectionner les réseau
d'accés

& Définir les attributions
d'adresses

ff" sélectionner les méthodes
d'authentification

ﬁ-" spécifier |a configuration
RaDIUS

Taches apparentées

= Surveiller l=s dlients YPH

u_-} Exporter |a configuration des
clients VPN

@ Importer |a configuration des
clients WP

Le menu Taches, ci-contre, permet de paramétrer toutes les options
du serveur VPN. L'option Configurer I'acces des clients VPN lance
une fenétre composée de quatre onglets :

Géneéral : activer/désactiver 1’acces des clients au serveur
VPN et sélectionner le nombre de connexions simultanées
(e nombre de connexion par défaut est de 5).

¥ activer [aocés des clients YPM;

Mombre maximal de clients YPN autorisés :

T

Groupes : choisir les groupes qui ont l'autorisation d'établir
une connexion distante via le serveur VPN.

Espace de noms | Groupe
?._;‘.'a.'u'nndnw; Gia_chents_vpn

Dramnaree
[SA-2004

Ajouter, ..

tder |

Protocoles : permet de choisir le protocole de tunnelling
que I'on souhaite utiliser. Les choix disponibles sont PPTP
et L2TP/IPSec (le protocole choisi par défaut est PPTP).

W Bctiver BETE i

FPPTP offre une méthode de connexion sécurisée pour 'accés
4 distance,

[ Activer L2TP{IPSec

LZTP{IFSec offre une méthode de connexion trés sécurisée pour
laccas & distance.

Mappage des utilisateurs : permet d'appliquer les regles
de stratégie d'accés au pare-feu définies par défaut aux
clients VPN qui s'authentifient avec un protocole
d'authentification non Windows (par exemple avec le
protocole RADIUS ou le protocole EAP).

¥ Activer le mappage des utiksabewrs

(= Si e nom d'utiisateur ne contient pas de domaine, utiiser ce
domsaine

[oen de domaine :

| labarracrosoft,zn|

Les quatre options situées dans Configuration VPN générale (Sélectionnez les réseaux, Sélectionnez
les attributions d'adresses, Sélectionnez les méthodes d'authentification et Spécifier la
configuration RADIUS) renvoient toutes a la méme fenétre qui se compose logiquement de quatre

onglets.

L2TP : Layer 2 tunneling Protocol (processus d'encapsulation permettant une connexion point-a-

point).

Formation ISA 2004
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IPSec : Internet Protocol Security (ensemble de protocoles utilisant des algorithmes permettant le
transport de données sécurisées sur un réseau IP).

Radius : Remote Authentification Dial-In User Service

EAP : Extensible Authentication Protocol

Propriétés de Réseaux privés virtuels (¥P ied |

, s Reéseaux daccés | attribution d'adresses | Authentification | RADIUS |
Le premier onglet nommé Réseaux

d'acces (accessible en cliquant sur Four les connexions de clients YPM, selectionnez les réseaux & partir
q
Sélectionnez les réseaux d’accés) desquels les clients peuvent établir des connexions au serveur YPM.

permet de choisir a partir de quelle Pour les connexions de site 4 site, sélectionnez le réseau local dont la
interface le serveur VPN sera carte réseau constitue la passerelle YPM ukilisée pour les connexions au
site disktant,

accessible par les clients et/ou les

autres serveurs VPN Ces paramétres sont communs a toutes les connexions de clients YPR et

de site & site,
Dans le cas du pare-feu de Mom | Description
périmetre, le parametre par défaut =haExterne Objet réseau dynamique ir
est le réseau externe. O <% Irkerne Réseau représentant le ré:
O =% Périmétre Ohijet réseau représentant
L - -~ -
: ZE Tous les réseaux (et 'hdte local et ensemble de réseaux
Cela est normal puisque avec cette - - i (st Phéts lacal) i i
[ 2% Tous les réseaux protégés et ensemble de réseau |

topologie, on possede deux réseau :
un réseau interne (le réseau privé
de I'entreprise) et un réseau public
(Internet). On souhaite bien
entendu faire bénéficier les clients
externes de 1’acces a distance et 1|
non l’inverse.

o
O I Annuler | Appliquer |

Propriétés de Réseaux privés virtuels (¥P d |

Réseaux d'accés  Attribution d'adresses | authentification | RADIUS | L'onglet Attribution d'adresses
(accessible en cliquant sur (Définir
les attributions d’adresses) permet
" Pool dadresses statiques de forcer le serveur VPN a assigner

Flanes d'adresses IP ; lui-méme les adresses IP aux
clients VPN parmi une plage
d’adresses prédéfinies ou bien a
adifier,.. utiliser les adresses fournies par un
serveur DHCP.

—Sélectionnez la méthode d'attribution d'adresse IP ;

Adresse de début | Adresse de fin | Ajouker, .,

M =1

il

Dans le second cas, on doit
sélectionner I’interface sur laquelle
le serveur VPN essayera de
contacter un serveur DHCP et
choisir (en cliquant sur le bouton

¥ Protacole DHCP (Dynamic Host Configuration Protocal:

LItiliser le réseau suivant pour cbkenir les services DHCP, DRS et WINS

Avancé) si les adresses IPs des
Inkterne j

serveur DNS et WINS seront
Les paramétres avancés ne s'appliguent qu'au fvance. ., | dynamiques (c'est-a-dire attribuées
clients VPN, par le serveur DHCP en méme

temps que I’adresse IP du client)
ou bien statiques.

(] 4 I Annuler Appliquer |
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Propriétés de Réseaux privés virtuels 7| x|

Réseaux d'accés | Attribution d'adresses  Authentification |RF'.DII_IS I

L'onglet Authentification ~ Méthode d'authentification
(accessible en cliquant sur Sélectionnez les méthodes d'authentification utiisées larsque la
Sélectionnez les méthodes passerelle de site distant ou le client WP distant établisse une

. . i 124 5 .
d'authentification) propose un large CONMEXION SVEE 138 JErver
choix de protocoles pour permettre IV authentification cryptée Microsoft version 2 (MS-CHAPYE )
l'authentification des clients d'acces m Protocole EAP avec carte & puce ou autre certificat (154 Server doit
distant. Etre joink & un dormaine),

M'utilisez les protocoles ci-dessous que pour les clients YPR Windows 95
ou windows MT 4,0 sur lesguels n'est pas installé le dernier logiciel client

Le protocole sélectionné par défaut st

est MS-CHAP v2. On peut aussi
utiliser EAP. D'autres méthodes,
moins sécurisées, sont présentes I~
mais uniquement a titre de

[~ &uthentification cryptée Microsaft (MS-CHAR)

Authentification cryptée (CHAP). Requiert des moks de passe
réversibles,

Protocole SPAP (Shiva Password Aauthentication Protocol),

compatibilité. On peut citer MS- Requiert des mots de passe réversibles.
CHAP, CHAP, SPAP et PAP. - Mak de passe non crypké (PAPY, Requiert des mots de passe
réversibles,

Enfin, il est possible d’utiliser une
clé pré partagée si I’on utilise le
protocole L2TP/IPsec. ClE prepartages |

Ik I annuler Appliquer

Propriétés de Réseaux privés virtuels 7| x|

™ Autoriser la stratégie IPSec personnalisée pour les connexions LT

Une des principales nouveautés
Réseaux d'accés | Attribution d'adresses | Authentification  RADIUS I d’ISA Server 2004 est la possibilité

Wous pouvez ukiliser un serveur RADIUS pour authentifier les utilisateurs de pouvoir utiliser un serveur

distants et les connexions de site 4 site, RADIUS pour authentifier les
Cette configuration s'applique & toutes les connexions YPM &tablies avec clients d’acces distants.

cet ordinateur IS4 Server,

[T Utiliser 'authentification RADIUS L'onglet RADIUS (accessible en
Yous pouvez utiliser la gestion de comptes RADIUS pour consigner les cliquant sur Sélectionnez la
connexions YPM dans les journaux du serveur RADILS, configuration RADIUS) propose

d'activer cette fonctionnalité. Dans
le cas ou ce parametre est

Cliquez sur Serveurs RADIUS pour afficher Serveurs RADIUS,., sélectionné on peut choisir

ou modifier la liske des serveurs RADILS, d'enregistrer les évenements liés a
I'établissement et a la fermeture des
sessions VPN dans le journal du
serveur RADIUS.

[ Uiliser RADIUS pour la gestion des comptes (journalisation) :

Pour spécifier la liste de serveurs
RADIUS a contacter il faut cliquer
sur le bouton Serveurs RADIUS et
entrer les serveurs dans I'ordre de
priorité avec lequel ils doivent étre

] 4 I Anrnuler &ppliquer utilisés.

WINS : Windows Internet Naming Service

Page : 50
Formation ISA 2004



6.4 La fonction de mise en quarantaine

Une des fonctionnalités les plus innovantes d'ISA Server 2004 reste la mise en quarantaine des
clients VPN. En effet, la mise en place d'un serveur VPN pose un gros probléme en ce qui concerne
la sécurité malgré le fait que le processus d'authentification et que les échanges soient cryptés. La
faille provient souvent des machines clientes car elles sont souvent infectées par divers virus,
vers, chevaux de Troie et autres logiciels espions. Ces virus, par le biais du réseau privé virtuel,
finissent par se retrouver sur le réseau de l'entreprise, ruinant ainsi tous les efforts des
administrateurs réseau !

La fonction de mise en quarantaine permet d'isoler les clients ne répondant a certains critéres
dans un réseau spécifique nommé clients VPN en quarantaine. Les criteres de sélections doivent
étre définis dans un script qui s'exécute apres l'authentification des clients. Ce script n'est pas
fourni par Microsoft avec ISA Server et doit donc étre développé par I'administrateur ce qui offre
une plus grande flexibilité. Il est tout de méme dommage que Microsoft ne se soit pas donné la
peine de fournir des scripts prédéfinis pour certains scénarios. On peut notamment créer un script
vérifiant si le pare-feu du client est actif et si son antivirus et son systéme sont a jour.

7. Configuration des ordinateurs clients

7.1 Introduction

Il est possible de configurer les ordinateurs clients de trois maniéres différentes. C'est pourquoi on
en distingue trois types :

e les clients de pare-feu
e les clients du Proxy web

e les clients SecureNAT

Les possibilités offertes en terme de sécurité, de fonctionnalités mais aussi de déploiement
different en fonction du type de client.

7.2 Configurer un client SecureNAT

Un client SecureNAT est un ordinateur configuré pour utiliser 1'adresse IP du serveur ISA en tant
que passerelle par défaut. Toute machine exécutant un systeme d'exploitation sur lequel la pile de
protocole TCP/IP est supportée (UNIX, BSD, Linux, Windows,...) peut donc devenir un client
SecureNAT. Bien évidemment lorsqu'un ou plusieurs routeurs séparent le client SecureNAT du
serveur ISA, le client devra utiliser 1'adresse IP du routeur le plus proche de lui en tant que
passerelle par défaut. Ce type de client s'avere simple et rapide a implémenter lorsque le
protocole DHCP est utilisé (en effet, il n'y a qu'une option a paramétrer au niveau du serveur DHCP
pour que les clients SecureNAT fonctionnent).
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83.157.99.8 172.16.16.1

%"' ,/ clients 3
L*I (s ecureNAT

Adresse IP. I | P
Masque de sous—-réseaun . 255.255.2408.8

Passerelle par défaut . 172.16.16.1

L'un des défauts majeur du client SecureNAT est I'absence de systéeme d'authentification. En
effet, 1a ou le client de pare-feu et le client du Proxy web permettent de retrouver l'identité de
I'utilisateur, le client SecureNAT permet uniquement de retrouver l'adresse IP de la machine. Cela
signifie que les restrictions sur les utilisateurs et les groupes d'utilisateurs ne s'appliquent pas aux
clients SecureNAT. Ceci explique pourquoi ils sont utilisés uniquement lorsque cela est nécessaire :

e dans le cas d'ordinateurs ne supportant pas le client pare-feu (c'est-a-dire sous
Unix/Linux)

e dans le cas de serveurs devant étre publiés
7.3 Configurer un client du Proxy web

Un client du Proxy web est un ordinateur Paramétres du réseau local
exécutant une application configurée
pour utiliser le serveur ISA en tant que
serveur de proxy. L'exemple type est un
navigateur web comme Safari, Opéra ou
bien encore Internet Explorer. Voici
quelques caractéristiques des clients du
Proxy web :

e ils sont utilisables sur n'importe

quel systéme d'exploitation (sauf

Configuration automatique

La configuration automatigue peut annuler les paramétres manuels,
Pour garantir leur utilisation, désactivez la configuration automatigue,

[]pétecter automatiquement: les paramétres de connexion

[]Utiliser un script de configuration automatique

SEFVEUr prOXY

les OS ne gérant pas TCP/IP et ne Ltiliser un serveur proxy pour votre réseau local (ces paramétres ne
, . s'appliqueront pas & des connexions d'accés & distance ou 4 des
possédant aucun navigateur web...). S, T )
¢ les seuls protocoles supportés sont
HTTP, HTTPS et FTP sur HTTP Adresse : | Isasrvz004 Part ;| 5020
(PTOtOCOIE permettant de consulter Me pas utiliser de serveur praxy pour les adresses locales

le contenu d'un serveur FTP a 'aide
d'un navigateur web en saisissant
des adresses du type
ftp:/nom _du_serveur dans la barre
des URL).

e [ls proposent d'authentifier ou
non les utilisateurs.

o4 ] l Annuler ]

La figure précédente montre la capture d'écran d'un ordinateur exécutant Internet Explorer et
configuré en tant que client du Proxy web. Il suffit définir le nom du serveur ISA ainsi que le
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ftp://nom_du_serveur/

port utilisé dans le navigateur (cette fenétre est accessible via Outils / Options Internet /
Connexions / Parametres réseaux). Bien entendu, 1'apparence et 1'emplacement de ces parametres
changent d'un logiciel a l'autre.

Lorsque le serveur ISA recoit une requéte sur le port 80, le client est toujours considéré comme un
client du Proxy web, et ce quelque soit sa configuration réelle (SecureNAT, Proxy web ou pare-feu).

Par défaut, ISA Server 2004 utilise le port 8080
pour communiquer avec les clients du Proxy web. 21 x|
Pour modifier ce parameétre, il faut afficher les :

e ry s . . General | bddreszes | Domaing | "web Browser |
propriétés du réseau Interne en développant e D | FrowalCien Web From
Configuration / Réseaux dans I'arborescence de la I LEOrELy fematHAEn
console de Gestion ISA. L'onglet Proxy web ¥ {Enable web Proxy clients
permet de modifier les ports utilisés pour les ~HTTP
protocoles HTTP et HTTPS (les valeurs par ¥ Enable HTP
défaut sont respectivement 8080 et 8443).

HTTP por: IEEIBD

TS50
Authentification R i [~ Enable 351

Spécifiez les méthodes o suthentification et les paramétres utilisés pour

authentFier les clients se connectant & lordinateur ISA Server. 550 part; |8443

Aide sur |authentification -

Cerhifimate: I Yelent |

Méthode | Description
O 14 D'g"?i i Configure allowed authentication methods:
] 7 intéorée
O % pebase Authentication. . |
O 7 certificat 551
0O ¥ raoius Autheriification un utiisateur & Fside du protocale RADT Configure advanced properties:
| | 2 Advanced... |

[v Exiger que bous bes utiisakeirs s'aukhentFient]

~Serveurs d authentification

electionnez e domaine par deraut pour Camaine. ..

suthetfiHon : | 0K | Coed | coob |

Sélectionnez les serveurs RADILIS pour Serveurs RADIUS. . = — =

I'authentification : | protocole réellement utilisé est WDigest.

Corfigurer,uthentification per Formlaire . | o Intégrée : L'authentification dite Intégrée

o _ correspond au protocole Kerberos V5 (ou
ok | Anower NTLM dans certains cas). Kerberos met en

oeuvre le hachage des données et propose
une authentification mutuelle.

e Certificat SSL : Cette méthode vérifie
l'identité du client et du serveur a I'aide de
certificat numériques préalablement
distribués par une autorité de certification.
Le protocole de cryptage utilisé est SSL
pour Secure Sockets Layer.

 RADIUS : RADIUS signifie Remote
Authentification Dial-In User Service.
C'est un protocole d'authentification
standard faisant intervenir le protocole de
hachage MD5.

NTLM : NT Lan Manager
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La méthode d'authentification a privilégier au
sein d'un domaine reste 1'authentification
intégrée a Windows en raison de son haut
niveau de sécurité. La mise en place de
l'authentification des clients du Proxy web ne
doit pas étre négligée sinon les restrictions des
regles d’acces sur les utilisateurs et sur les
groupes d'utilisateurs ne s'appliqueront pas. En
outre, I'authentification permet d'obtenir des
statistiques concernant les utilisateurs par le
biais des rapports.

Dés que 1'une des méthodes d'authentification a
été choisie, une fenétre équivalente a celle
présentée ci a droite apparait. Deux possibilités
s'offrent a l'utilisateur :

e Renseigner les champs Nom
d'utilisateur et Mot de passe a chaque
nouvelle instance du navigateur

¢ Mémoriser l'identifiant et le mot de
passe pour ne plus avoir a les remplir

Connecter a ISA-2004

e
b [
Connexion & 15A-2004

Mo d'ukilisakeur @ | w
Mat de passe

[ ] Mémoriser mon maot: de passe

annuler

7.4 Utilisation du protocole WPAD pour paramétrer automatiquement les clients du Proxy

web(Web Proxy AutoDetect)

- @ Configuration ukilisateur
+- [ Paramétres du logiciel
=[] Paramétres Windows
gj Scripks (ouverturefermeture de session)

Lorsque les ordinateurs utilisent Microsoft Internet
Explorer, leur configuration en tant que clients du
Proxy web est facilitée. En effet, il est possible de

S8 Paramétres de sécuriké

=& Maintenance de Internet Explorer
Inkerface utilisateur du navigateur
Connexion

b= ] LURL

b Sécurité

=1l Programmes

+- [ Modéles d'administration

Formation ISA 2004

configurer les parameétres du Proxy a 'aide d'un objet
stratégie de groupe ou GPO (Group Policy Object).
Cela implique évidemment que les ordinateurs
appartiennent a un domaine Active Directory.

Les parametres du Proxy (adresse IP, port, ...) pour
Internet Explorer sont configurables au niveau du
compte d'utilisateur ou bien au niveau du compte
d'ordinateur. Dans les deux cas, il faut développer
Parametres Windows / Maintenance de Internet
Explorer / Connexion a l'aide de la console Editeur
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de stratégie de groupe.

Paramétres du proxy

Paramétres du proxy

Vous pouvez indiquer les serveurs proxy auxquels les ukilisakeurs doivent se connecter, Ukilisez des
poinks-virgules [ ; ) pour séparer les enkrées,

[v Activer les paramétres proxy

SErveurs proxy Exceplkions
Adresse du proxy Park Me pas utiliser de praxy pour les
p— |1 =5 1E1E 1 : | a0 adresses commencant par :

¥ Me pas utiliser de serveur prosy
v Ukiliser le méme serveur proxy pour koukes les adresses pour les adresses locales

| (8] 4 |I Annuler ] Aide

Lorsqu'une application autre que Internet Explorer doit étre configurée, la tache se révéle plus
contraignante puisqu'il n'existe aucun moyen de l'automatiser. Les clients doivent donc étre
configurés manuellement ce qui entraine :

e une perte de temps lors de la configuration initiale des applications

e une perte de temps si le serveur de Proxy change d'adresse IP (il faut alors reconfigurer a
la main toutes les applications alors qu'avec une GPO il n'y a qu'une valeur a modifier une
seule fois)

e une perte de temps si I'ordinateur qui héberge le programme est mobile. En effet, un
cadre se déplacant de succursale en succursale avec son ordinateur portable devra
reconfigurer manuellement I'adresse IP du serveur de Proxy a chaque changement de site (en
supposant qu'il y ait un serveur de Proxy par site). Dans ce cas bien précis, une GPO n'est
d'aucun secours...

Pour palier a cela, il est possible d'implémenter le protocole WPAD (Web Proxy AutoDetect) qui
permet de configurer automatiquement les programmes pour pointer vers le bon serveur de
proxy. Bien entendu les applications doivent étre congues pour supporter WPAD (tous les
navigateurs récent tels Opéra, IE, Safari, Konqueror, Firefox ou bien encore Netscape Navigator le
supportent). C'est par exemple le cas avec Internet Explorer depuis la version 5.0 et Netscape
Navigator depuis la version 2.0. WPAD propose deux maniéres différentes pour configurer
automatiquement les applications web :

e al'aide d'un enregistrement de ressource spécifique dans le serveur DNS
e al'aide d'une option spécifique dans le serveur DHCP
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¥ Publier lez informations de détection automatique

La premiere chose a faire avant méme de
configurer le serveur DNS ou bien le serveur
DHCP est d'activer la prise en charge du
protocole WPAD au niveau du serveur ISA.

Utilizer ce part pour les détections automatiques : IED Pour cela, il suffit d'aller dans les propriétés du

Par défaut, les informations de configuration
automatique sont publiées sur le port 80. 11
est possible de modifier cette valeur mais
cela n'est pas recommandé. En effet, certains
programmes ne peuvent détecter
automatiquement la configuration du serveur
Proxy que via le port 80. C'est notamment le
cas des navigateurs basés sur le moteur
d’affichage Gecko (Mozilla / Firefox /
Netscape Navigator)

Si vous choisissez d'utiliser un port différent
avec ces navigateurs, il faudra spécifier
I'adresse de configuration automatique du
Proxy manuellement ce qui s'avére aussi
contraignant que de définir I'adresse du
serveur de Proxy de facon classique...
L'utilisation du port 80 est donc de mise
pour ce service sauf si une autre application
utilise déja ce port sur le serveur ISA.

Ci-contre la fenétre de configuration des
parameétres de connexion du navigateur
Firefox dans sa version 1.0. On remarque que
'option Détection automatique des
parametres du Proxy sur ce réseau a été
activée ce qui signifie que Firefox essaye de
se configurer automatiquement a 'aide du
protocole WPAD en effectuant une recherche
sur le port 80.

réseau Interne, puis de cocher la case Publier
les informations de détection automatique,
située dans l'onglet Détection automatique.

Paramétres de connexion

Corfiguration du procoy pour accéder & Internet

() Connion dirsche A Irtsmst

() Détection sutomatique des parametres du procy sur ce résesu
) Configuration manuele du proxy

Proxy HTTP : Port :
Prooy 551 ¢ Port
Proocy ETP @ Part :
Proay Gopher @ Port
Hobe SOCKS Port :

Pas de proxy pour :

Exemples : mozlla.org, netonz, 192, 165.1.0/24
() Adresss da configurstion prosy Subomatigus |

Lok | [[amer |
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Pour configurer un grand nombre de
machines en tant que clients du Proxy
web, l'utilisation du serveur DHCP se
révele la plus efficace. Pour cela il faut
créer une nouvelle option DHCP (clic
droit sur le nom du serveur, puis Définir
les options prédéfinies... dans la console
DHCP). Ci-contre, la fenétre de création
d'une option DHCP. Il faut définir
plusieurs parametres :
¢ le nom de I'option
¢ le type de données (la case a
cocher tableau permet de créer
des options multivaluées)
¢ le code de l'option

¢ une description (facultative)

Typedoption 2)x
Classe : Glabal
Mom - IWF’.-’-'«D
Type de dornées IEhaTne j [T Tableau
Code: |252
Descriptian | IEette option permet de définir un serveur de proxy

1 Snnuler |

I faut ensuite attribuer la valeur http://nom du serveur de proxy:port utilisé/wpad.dat a |'option

WPAD précédemment crée. Bien entendu, vous pourrez appliquer cette option au niveau du serveur,
d'une étendue, d'une classe DHCP ou bien encore d'un client réservé.

Cptions d'étendue

Monn d'option | Fabricant | Yaleur | Classe I

ﬁsﬂﬂﬁ Serveurs DRS Sktandard  172.16.16.1, 172,16.16.2 Aucun

g§3015 Mom de domaine DMS Standard  laboms.net Aucun

ﬁﬂ% Serveurs WINS/MEMS Sktandard  172.16.16.2 Aucun
Standard  Ox3 Aucun

e8P 046 Type de noeud WINS/NET
¥ 2 protocole WRAD

Standard

hitkp: ) fisa-2004 . laboms . net: 80/ wpad. dak Aucun

L'administrateur peut aussi utiliser le serveur
DNS pour configurer automatiquement les

i faly | Type | Données

ordinateurs clients en tant que clients du Proxy
web. Il suffit simplement de créer un

""" flias (CHAMEY
Héte (A

10.1.0.1

iz3-2004 . laboms . net

enregistrement de ressource de type Alias
(CNAME) nommé WPAD pointant vers le nom
de domaine pleinement qualifié (FQDN) du
serveur de proxy.

Cet enregistrement doit étre créé dans le méme domaine que les ordinateurs clients. Lorsque
'option DHCP 252 n'a pas été affectée, le client contacte le serveur DNS pour savoir si il existe un
enregistrement de ressource nommé wpad.suffixe_dns_client. Le client récupere donc 1'adresse

IP du serveur de Proxy en deux étapes :

e le client cherche le FQDN correspondant a wpad.laboms.net (le serveur DNS renvoie la

réponse isa-2004.laboms.net)

e le client cherche I'adresse IP correspondant a isa-2004.laboms.net (le serveur DNS renvoie

la réponse 10.1.0.1)

Formation ISA 2004
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7.5 Déploiement et configuration du client pare-feu

Un client pare-feu est un ordinateur sur lequel I'application client de pare-feu Microsoft est
installée. Cette application configure automatiquement la machine pour accéder a Internet ou a un
autre réseau par l'intermédiaire d'un serveur ISA. Il est possible de déployer ce logiciel de diverses
manieres :

e via le partage \\serveur_isa_2004\mspclnt crée automatiquement lors de l'installation d'ISA

e via un objet stratégie de groupe (GPO) (par la création d’un paquet de distribution de
logiciel).

e via un package System Management Server (SMS) 2003 (une solution complete
d'administration de parc informatique, d'inventaire, de gestion et déploiement des
applications et de mises a jour de sécurité.)

Apres I’installation du client pare-feu ; une icone apparait dans la zone de notification (system

tray). Pour configurer le client pare-feu, faite un clic avec le bouton droit puis cliquez sur

configurer.

Le paramétrage du client de pare-feu est on ne peut plus
simple. L'onglet Général permet de sélectionner
manuellement ou automatiquement le serveur ISA.
Dans le second cas, le protocole WSPAD (WinSOCk [v] Auctiver b= chent de pare-feu Microsoft pour 154 Senver 2004

Proxy AutoDetect) est utilisé. WSPAD se configure de la o _ o

méme maniere que WPAD (via un serveur DHCP ou un 3‘.;'? f;'iﬂiﬁé??ﬂn dontle chent de pare-feu détesmine & quel senvew A
serveur DNS). L'onglet Navigateur Web permet quand a
lui de configurer automatiquement Internet Explorer.
Les parametres appliqués au navigateur doivent étre

définis au niveau du serveur ISA. o sarvout [oA Sarver dEinaiEs

Général | Mavigateur‘w/eb () Sélechionner manuelement le serveur 154

Général | Navigateur Wb

{#) D étecter automatiquement le serveur |54

Serveur 156 Server détect

Paramétres

Activer la configuration automatique du navigateur Web

Configurer

[ ] Masquer licéne de notification larsque la connesson 3 154 Server est étab

oK ][ Apiler ][ Appliquer ][ Aic
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file:///%5C%5Cserveur_isa_2004%5Cmspclnt

Maintenance

Configuration requise sur les clients

Propriétés de Interne

Géngral |
[ étection automatique

Cromaine |
Client de pare-feu

Adreszes |

Iw Activer la prise en charge du client de pare-feu pour ce rézeau

M avigateur 'w'eb
Priosy Yw'eh

2l

— Configuration du client de pare-feu
Maom ou adrezse IP du zerveur 154 Server

|154-2004

Parcourr. .

—Configuration du navigateur ‘Web sur l'ordinateur client de pare-feu

¥ Détecter automatiguement les paramétres de connexion

v Utilizer un seipt de configuration automatique

€ Utiliser "JRL par défaut
£+ Utilizer une URL personnalisée

Ihttp: ASA-2004: 3080/ array. dIl G et Routing. S cript

v Utilizer un serveur prosy Weh

Mom ou adresze [P du serveur |54 Server

|154-2004

Parzour... |

(] | Annuler |

7.6 Conclusion

On peut configurer les parameétres
du Proxy que va recevoir le
navigateur (par l'intermédiaire du
logiciel client de pare-feu
Microsoft) dans les propriétés du
réseau Interne. Trois choix sont
possibles correspondant aux trois
méthodes de configuration d'un
client du Proxy web (partie 8.3) :
¢ Détecter automatiquement
les parametres de
connexion
o Utiliser un script de
configuration automatique

e Utiliser un serveur Proxy
web

Il est difficile de déterminer quelle configuration est la plus adaptée en ce qui concerne les machines
clientes. En effet, ce choix dépend fortement du type de machines déployées (Windows, Linux,
Mac OS, BSD,...), des logiciels installés (notamment des navigateurs), du niveau de sécurité
nécessaire, de I'infrastructure en place (domaine/groupe de travail; DMZ)... Voici un petit tableau

récapitulatif des caractéristiques des différents clients :

Pare-feu
Authentification des utilisateurs supportée Oui
Systeme d'exploitation supporté Windows
Protocoles supportés Tous
contraignante

(nécessité de

redémarrer le service
dans certains cas)

installation et

logiciel
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configuration d'un

Proxy web SecureNAT
Oui si configurée Non
Tous Tous
HTTP/HTTPS / Tous
FTPover HT'TP

aisée (sauf quand le
Proxy est configuré
manuellement)

aisée (rien a configurer
sauf la passerelle)

configuration du
navigateur

configuration de la
passerelle par défaut



De manieére générale, I'utilisation de clients pare-feu est recommandée. Sur des configurations
exotiques, l'utilisation des clients SecureNAT est de mise. Cependant, il peut s'avérer utile du point
de vue de la sécurité de configurer les clients SecureNAT en tant que clients du Proxy web (pour
bénéficier de I'authentification).

8. Surveillance et monitoring d'ISA Server 2004

8.1 Introduction

En ce qui concerne les fonctionnalités liées au monitoring, ISA Server 2004 offre peu de nouveautés
par rapport a la version 2000 :

e une fenétre résumant toutes les informations nommée tableau de bord

e la possibilité de définir des vérificateurs de connectivité

e l'interface de configuration est bien plus intuitive que celle de 1'utilitaire de gestion ISA
2000

e les modifications sont toujours appliquées immédiatement

e par défaut, toutes les données sont stockées dans la base de donnée MSDE plut6t que dans
des fichiers.

8.2 Vue d'ensemble du tableau de bord

E-ig 158-2004 Le tableau de bord, accessible a la racine de l'arborescence
=s)ourieilance récapitule les éléments essentiels sur le serveur
L4 Stratzgie de pare-feu = 1'état des services et des vérificateurs de connectivité

' Reseaux prives virtuels (VPH) » les derniers rapports et alertes générés
(=% Configuration pp g

ol RSl = les sessions actives classées par type
----- W Cache
-0 pdd-ins = l'activité du serveur
o] @Eéral
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Ce panneau permet de diagnostiquer rapidement un éventuel probléme car il se rafraichit a
intervalles réguliers (il est possible de forcer le rafraichissement).

i
| Type de groupe = Etat Al | Aerte IDﬂLﬂm' Iwi

Active Directary Borine | i) Le service a démarré 14012005 11:17:05 3

Autres Borine |-

DHCF Bonine

DS Borine

Service Etat = Chant de pare-feu 0
e fo i
RRAS (VPH) Démarré
e L

Chents WPN en guarantaines ]

rappoet de l... Terrné 14/01/2005 Tokal 91
rappork de ... Termingé 13/01/2005
rappork de ... Termingé 12/01/2005

Paguets autorisés)s x10 Paguets perdus/s

100 100
) \,/\Juw )
L
1] R e o M .

le tableau de bord d'ISA Server 2004
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File  Action  Yiew Help

« = | Bm2alx

| =) Microsaft Internet Se i\.l'lichsuf‘t' ity &
-l 15a1 nternet Security -
Lﬂ@ pr— Acceleration Server2o004 Monitoring 1541
— : Standarel Elfion

# Firewall Policy

-_.3' Virtugl Pri‘\‘?tf Dashboarc Y Alerts XSEssions \(Services \{Repnrts \{Cnnnectivity \(Logging \  Tacka \ {Help \
-5 Configuration —
Alerk I Latmst = I Skakus I Cakegor :I
Service farted 11)27/2004 9:03:44 AM  New Firewall Service
Refresh
_E ISA Server comp... 11J27[2004 9:03:52 AM Mew Firewall Service
|#] Refresh Mow
=y Metwork Configur... 11/27/2004 12:47:31 PM Mew Routin
, -'L d 2 d |#] Automatic Refresh Rate:
i Mebwork Configuratio... 11/37/2004 12:47:31 PM Mew Fouting - IMcdium o I
@ Alert action Failure  11)27/2004 12:47:55 PM  MNew Firewall Service Il
-
4| | v[ U Alerts Tasks
Alert Infarmation ¥ Reset Selected Alerts
Description: [54 Server detected that network adapter Intel 21140-Based PCI Fast B} Acknowledge Selected Alerts
Ethernet Adapter (Generic) #2, with IP address 192,165.1.99, was disabled,
g" Configure Alert Definitions
| i
|D|:|ne

8.3 Configuration et utilisation des vérificateurs de connectivité

LES VéI'iﬁCatEUI‘S de COHHECtiVité Aszistant Mouveau vérificateur de connectivité
permettent de tester 1'accessibilité a un Détails de: la vérification de connectivité _
N . , Spécliez lordnatewr & surveller, be groups de conniectivibé auquel il sppartient,
serveur ou a une machine donnée. Le ot la méthode de vérification,
test peut prendre plusieurs formes :
[~ Dedtails da la connesion

¢ une requéte ICMP (ping)
¢ une requéte HTTP
e une requéte sur un port TCP

Surveiler s conmectivitd 4 ce serveur ou cetke URL ¢

| ©C-3.abeorms. rest Parcoyrk...

choisi par I'administrateur | T 8o aroupe utsd pour catégoriser e virficatew do comactvté s [tve Dvecto =]
[~ Meéahods de wénfication
Certains vérificateurs sont pré  Envoyer une demands HTTR GET
configurés et accessibles via une liste e I o
déroulante : ' Erablr une connexion TCP avex le port :
. . . LDAP ] | 559
¢ Active Directory (envoie une | =]

requéte LDAP au controleur de
domaine choisi)

e Autre (propose une trentaine <précedent [ guvert> | sonder |
de port TCP communément
utilisés comme FTP, PPTP,

POP3, RDP...)
« DHCP
« DNS

¢ Serveurs publiés

¢ Web (Internet)
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ICMP : Internet Control Message Protocol

Une fois le vérificateur créé, il est possible de définir un seuil au-dela duquel l'ordinateur est
considéré comme injoignable (dans ce cas, une alerte est générée). La fenétre connectivité liste les
vérificateurs de connectivité et affiche leur état ainsi que diverses autres informations (seuil, type de
requéte, temps de réponse,...).

/ Tableau de I:u:ﬂ:ly.ﬁ.IertesYSESS|DnSY5HV|ces YF'annurts Y[ unne-:tivité_\{.‘i:u..rnalisat-:un\

Mo du vérificateur = | Type de groupe | Méthode | Destination | Purt | Sedil | Riésulk 3t
[ connexion au contrdleur de domaine Ackive Directory TP quigon. makk.lan 389 1000 ms. =1 ms.
[ connexion au servedr DHCP CHCP Pirg 172.16.16.1 1000 ms. <1 ms,

I connexion au site google. fr Web (Inkernet) HTTP Fitkp: ey, google. Fr 3000 ms.

oy connexion & la passerelle par défaut Aukres Ping 81.57.127.254 3000 ms. 32 ms.

8.4 Gestion de la journalisation

De la méme maniére que sous ISA 2000, il est possible de créer automatiquement des rapports sur
I'activité du serveur. Ils sont générés a partir des informations stockées dans les fichiers journaux
et permettent notamment de vérifier les performances de la mise en cache et les accés non
souhaités. Il est trés important de bien choisir les champs qui doivent étre sauvegardés dans les
fichiers journaux. En effet par défaut quasiment tous les champs sont sélectionnés, ce qui génere de
"gros" fichiers journaux. Voici les fichiers journaux générés par un serveur ISA protégeant un
réseau constitué de 35 postes clients sous Windows 2000 professionnel :

Morm = | Taille: | Type | Date de modification | Aktributs
ISALOG_20041207_FWwS_000.IdF 1024 Ko Fichier LDF 03/12/2004 11:09 &
ISALOG_ 20041207 _FWwWS_000.mdf G670 720 Ko Fichier MDF 0371212004 00:25 &
ISALOG_ 20041207 WEE_000,|df 1024 Ko  Fichier LDF 14/12/2004 07:28 &
ISaLOG_20041 207 _WEB_D00, mdf 6 050 Ko Fichier MDF 14j12/2004 07125 &
ISALOG_20041 208_Fws_000.Idf 1 024 Ko Fichier LDF 09/ 12f2004 0026 &
ISALOG_20041 208_FWS_000, mdf 312 768 Ko Fichier MDF 09/ 12f2004 0026 it
ISALOG_20041 208 _WEE_000.1dF 1 024 Ko Fichier LDF 09f12f2004 11:36 it
ISALDG_20041 208 _WEB_D00, rmdf 3712Kn  Fichier MDF 09f12f2004 11:36 it
ISALOG_20041209_FWwS_000.IdF 1024 Ko Fichier LDF 1001212004 13:41 &
ISALOG_ 20041209 _FWwS_000.mdf 416 334 Ko Fichier MDF 10/12/2004 00:24 &

On remarque que l'espace disque utilisé pour stocker les "logs" de trois jours distinct est de 1,4 Go !
Le nombre de champs enregistrés dans la base de données se configure dans 'onglet Journalisation
de la fenétre Surveillance.

8.5 Génération de rapports

Le processus de création de rapport d'ISA Server 2004 est similaire a celui de la version 2000. II est
possible de générer des rapports mensuels, hebdomadaires, quotidiens ou bien de les générer
manuellement. Lors de la création du rapport un processus nommé IsaRepGen.exe parcourt
l'intégralité des données de la base et compile les informations pour les rendre exploitable (en créant
une page web). Les taches de rapports ne doivent pas étre exécutées au hasard, surtout sur un
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serveur en production ! En effet, la création de rapport demande beaucoup de ressources
mateérielles surtout en ce qui concerne le temps processeur, 1'utilisation de la mémoire vive et les
acces disque. D'ou l'intérét de planifier les taches de rapport dans une plage horaire ot le serveur
ISA n'est pas ou peu utilisé (la nuit ou le week-end).

LIkil, mémaire

Mom d'ukilisateur

Mom de limage

Ci-contre la génération d'un
rapport d'activité mensuel sur

o 0: 14
MC, EXe Adriniskrateur oo 0;00:53 14012 K 19520 K

un serveur ISA gérant 30 solservr.exe  SYSTEM oo 00227 11788K 19504 K
machines clientes. La création  wspsrv.exe SERWICE RESEAL oo 0:01:16 9804 K 73 300K
a duré environ 2 heures alors explorer exe Administrateur oo 00937 S036K & 000 K

' . e swchost, exe SYSTEM aa 0:00:05 7204 K 15 064 K
que l'ordinateur utilise un taskmar.exe  Administrateur 00 0:00:00 3508 K g9z K
processeur cadencé a 2 GHz, wmiprese exe  SERWICE RESEAU o 0:00:00 2835 K ZATRE

dispose de 512Mo de mémoire
vive et utilise un disque dur
tournant a 7200 tr/min ! On
remarque que le processus
accapare : 99% du temps
processeur, 230Mo de mémoire
vive et 256 Mo de mémoire
virtuelle...

Heureusement ce processus s'exécute en fond de tache (et avec une priorité plus faible) ce qui
permet au serveur de continuer a répondre aux demandes des clients.

8.6 Conclusion

Pour conclure, les capacités de monitoring d'ISA Server 2004 sont identiques a celles de la version
2000 malgré quelques améliorations sensibles en terme d'ergonomie et de performance (utilisation
de MSDE au lieu des fichiers textes pour stocker les données). En revanche il faut se méfier des
fonctions de journalisation et de création de rapports qui demandent :

= de fortes ressources matérielles
* beaucoup d'espace disque

10. Conclusion
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En conclusion, ISA Server 2004 s'inscrit dans la lignée de son prédécesseur tout en apportant un
grand nombre d'améliorations. On peut citer la nouvelle interface intuitive grace au systéeme
d'onglets et efficace grace au systeme d'actualisation (le bouton Appliquer permet de rendre les
modifications actives immédiatement ce qui n'était pas le cas sous ISA 2000...). L'intégration totale
du serveur VPN dans la console de gestion ISA apporte de nombreux avantages :

e configuration facilitée
e interopérabilité des liaisons sites a sites a 1'aide du protocole IPSec tunnel mode
e meilleure sécurité avec le réseau clients VPN en quarantaine

De plus l'assistant modele réseau ainsi que le nouveau systeme d'application des regles ont le mérite
de clarifier le paramétrage quelque soit le type de reégles (d'acces, de chainage web, de cache,...). Le
niveau de sécurité a lui aussi été amélioré de par le systeme de cryptage entre le nouveau logiciel
client pare-feu Microsoft et le serveur ISA, et de par les améliorations effectuées sur les filtres
applicatifs et les filtres web. En ce qui concerne le monitoring, la refonte de I'interface et I'ajout des
vérificateurs de connectivité et du tableau de bord permettent une meilleure surveillance de 1'état et
des connections du serveur.

Quelques remarques assombrissent tout de méme ce tableau idyllique :

o la stratégie systéme s'avere tres pratique a l'usage mais reste une faille dans la sécurité du
serveur puisqu'elle est activée par défaut

e |'utilisation de MSDE demande plus de ressources matérielles que le systeme inclus dans
ISA 2000

e il n'est pas possible de voir en temps réel toutes les requétes HTTP/HTTPS/FTP effectuées
par les utilisateurs (des systemes de ce type équipent déja certains pare-feu matériel, tels
ceux de la marque Arkoon, et s'averent trés pratique a l'usage)

e certaines fonctions avancées pourtant misent en avant par Microsoft décoivent par leur
implémentation difficile. On peut citer le filtre HTTP (aucune méthode, en-téte ou signature
HTTP n'est définie par défaut, ce qui oblige l'administrateur a posséder une bonne
connaissance du protocole HTTP et a utiliser un analyseur de trames) ou bien encore le
systeme de mise en quarantaine (aucun script n'est fourni par Microsoft et un assistant de
configuration aurait été le bienvenue étant donné le nombre d'étapes a réaliser...)
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